
การใชง้านระบบเครอืข่ายและเครื่องคอมพวิเตอรใ์หม้คีวามปลอดภยั

1.Antivirus / Windows Defender

2. Windows Firewall

3. การตั้งค่า Access Point เพื่อใชง้านในมหาวิทยาลยั

4. การคน้หาช่องสญัญาณเพ่ือใชง้านใหมี้ประสิทธิภาาพ



1. ANTIVIRUS / WINDOWS DEFENDER

Windows Defender หรือช่ือเก่าคอื Microsoft Security Essentials ท่ี Microsoft เคยแจก 
Antivirus ฟรี ในสมยัยคุ Windows 7 น่ีเอง แต่คร้ังน้ี Windows Defender กลบัฝังอยูภ่าายในตวั
ระบบปฏิบติัการ Windows 8 หรือตวั Surface เองเลย ซ่ึงใครใช ้Surface RT กห็มดกงัวลไดเ้ลยวา่ 
ตวั Surface RT ไม่สามารถติดตั้งโปรแกรม Antivirus ช่่ือดงัได ้เพราะตวั Windows RT มนัไม่ใหรั้น
ไฟลซ์อฟตแ์วร์ท่ีดาวน์โหลดจากเวบ็ไซต ์หรือซีดีต่างๆ ติดตั้งลงเคร่ือง และบงัคบัใหโ้หลดผา่นทาง 
Windows Store อยา่งเดียว แต่ Antivirus อยา่ง Windows Defender น้ีมนัฝังอยูใ่นตวัระบบปฏิบติัการ 
Windows 8,10 และ Windows RT แลว้ ทั้ง พีซี โน๊ตบุค๊ แทบ็เลต็ยีห่อ้ต่างๆ และ Surface เองดว้ย



การเรียกใชง้านใหค้ลิกรูป
แวนขยาย Search Windows 
แลว้พิมพ ์Control Panel  
แลว้ Enter



คลกิที ่windows Defender กจ็ะปรากฏหนา้ต่าง อ

windows Defender ขึ้นมา  หรอืสามารถพมิพ ์

windows Defender ทีช่่อง Search Windows แลว้ 
Enter ไดท้นัที



ถา้ตอ้งการตั้งค่า windows Defender ใหท้  าการ

พมิพ์ windows Defender Settings Search 
Windows แลว้ Enter ไดท้นัที



2. WINDOWS FIREWALL
Firewall คอืซอฟตแ์วรห์รอืฮารด์แวร ์ ท าหนา้ที่ ตรวจสอบและควบคมุระบบขอ้มูลที่มาจากอนิเทอรเ์น็ตหรอืเครอืข่าย โดยคณุสามารถ

ก าหนดว่าขอ้มลูนัน้ อนุญาตใหเ้พือ่นๆหรอืพนกังานเขา้ถงึขอ้มลูไหนบา้ง หากเป็นผูบ้กุรุกจะไมม่สีทิธเิขา้ถงึขอ้มลูนัน้ได ้ท ัง้นี้ การมี firewall จะ
ตรวจสอบผูใ้ชก่้อนเขา้ถงึขอ้มลู

การม ีFirewall นี้ จะช่วยใหค้อมพวิเตอรใ์นเครื่อขา่ย ไดร้บัการป้องกนั ไมใ่ห ้ Hacker หรอืซอฟตแ์วรอ์นัตราย โจมต ีเขา้ถงึ

คอมพวิเตอรข์องคณุผ่านทางเครอืข่ายหรอือนิเทอรเ์น็ต นอกจากนี้ Firewall ยงัช่วยป้องกนัไมใ่หค้อมพวิเตอรท์ีเ่ป็นเหยอืมลัแวรน์ ัน้ ส่งซอฟตแ์วร์
อนัตรายไปยงัคอมพวิเตอรเ์ครื่องอืน่อกีดว้ย



การตัง้ค่า WINDOWS FIREWALL

เขา้ control panel เลอืก Windows Firewall กจ็ะเขา้สู่หนา้ต่าง 

Windows Firewall 



ถา้ตอ้งการปิดเปิด Windows 

Firewall ใหค้ลกิ Turn 

Windows Firewall on 
or off ไม่แนะน าใหปิ้ด ควรเปิด
พอรต์ทีจ่  าเป็นเท่านัน้



การเปิดพอรต์ WINDOWS FIREWALL 

ท าการคลกิ Advanced settings



จะเขา้สู่หนา้ต่าง Windows Firewall with 

Advanced Security  ใหท้  าการทคลกิที ่Inb

cound Rules/ Outbound Rules แลว้เลอืก

New Rule…



ท าการเลอืกพอรต์ทีต่อ้งการเปิด/ปิด ถา้รูพ้อรต์ใหค้ลกิทีพ่อรต์แลว้เลอืก 

Next จากนัน้

https://support.apple.com/th-
th/HT202944



เลอืก Allow the connection คลกิ 

Next ใส่ชื่อแลว้เลอืก Finish ก็สามารถเพิม่
ช่องทางตดิต่อได ้



3. การตั้งค่า ACCESS POINT เพื่อใชง้านในมหาวิทยาลยั
4. การคน้หาช่องสญัญาณเพื่อใชง้านใหมี้ประสิทธิภาาพ



อาชญากรรมทางคอมพวิเตอรป์ระเภทต่างๆ

ความหมายของอาชญากรรมคอมพวิเตอร ์

อาชญากรรมคอมพวิเตอร ์หมายถงึ การกระท าผดิทางอาญาในระบบคอมพวิเตอร ์หรอืการใช ้

คอมพวิเตอรเ์พือ่กระท าผดิทางอาญา เช่น ท าลาย เปลีย่นแปลง หรอืขโมยขอ้มลูต่าง ๆ เป็น

ตน้ ระบบคอมพวิเตอรใ์นทีน่ี้  หมายรวมถงึระบบเครอืขา่ยคอมพวิเตอรแ์ละอปุกรณ์ทีเ่ชื่อมกบั

ระบบดงักลา่วดว้ย



ประเภทของอาชญากรรมทางคอมพวิเตอร ์

1. พวกมอืใหม่หรอืมอืสมคัรเลน่ อยากทดลองความรู ้และส่วนใหญ่จะ

ไม่ใช่ผูท้ีเ่ป็นอาชญากรโดยนิสยั ไม่ไดด้  ารงชพี โดยการกระท าความผดิ

2. นกัเจาะขอ้มลู ผูท้ีเ่จาะขอ้มลูระบบคอมพวิเตอรข์องผูอ้ื่น พยายาม

หาความทา้ทายทางเทคโนโลย ีเขา้ไปในเครอืขา่ยของผูอ้ื่นโดยทีไ่ม่ไดร้บัอนุญาต

3. อาชญากรในรูปแบบเดมิทีใ่ชเ้ทคโนโลยเีป็นเครื่องมอื เช่น พวกลกั

เลก็ขโมยนอ้ยทีพ่ยายามขโมยบตัรเอทเีอม็ ของผูอ้ืน่

4. อาชญากรมอือาชพี คนพวกนี้จะด ารงชพีจากการกระท าความผดิ 

เช่น พวกทีม่กัจะใชค้วามรูท้างเทคโนโลยฉีอ้โกง สถาบนัการเงนิ หรอืการจารกรรม

ขอ้มลูไปขาย เป็นตน้

5. พวกหวัรุนแรงคล ัง่อดุมการณห์รอืลทัธิ มกัก่ออาชญากรรมทาง

คอมพวิเตอรเ์พือ่อดุมการณท์างการเมอืง เศรษฐกจิ ศาสนา หรอืสทิธิมนุษยชน เป็น

ตน้



ความเสยีหายทีเ่กดิขึ้นจากอาชญากรรมทางคอมพวิเตอรน์ ัน้คงจะไม่ใช่มี

ผลกระทบเพยีงแต่ความม ัน่คงของบคุคลใดบคุคลหนึ่งเพยีงเท่านัน้ แต่ยงัมี

ผลกระทบไปถงึเรื่องความม ัน่คงของประเทศชาตเิป็นการส่วนรวม ท ัง้ความ

ม ัน่คงภายในและภายนอกประเทศ โดยเฉพาะในส่วนทีเ่กี่ยวกบัขา่วกรอง 

หรอืการจารกรรมขอ้มลูต่าง ๆ ทีเ่กี่ยวกบัความม ัน่คงของประเทศซึง่ใน

ปจัจบุนัไดม้กีารเปลีย่นแปลงรูปแบบไปจากเดมิ เช่น



1. ในปจัจบุนัความม ัน่คงของรฐันัน้มใิช่จะอยู่ในวงการทหารเพยีงเท่านัน้ บคุคล

ธรรมดาก็สามารถป้องกนั หรอืท าลาย ความม ัน่คงของประเทศได ้

2. ในปจัจบุนัการป้องกนัประเทศอาจไมไ่ดอ้ยู่ทีพ่รมแดนอกีต่อไปแลว้ แต่อยู่ทีท่  า

อย่างไรจงึจะไมใ่หม้กีารคุกคาม หรอื ท าลายโครงสรา้งพื้นฐานสารสนเทศ

3. การท าจารกรรมในสมยันี้มกัจะใชว้ธิกีารทางเทคโนโลยทีีซ่บัซอ้นเกี่ยวกบั

เทคโนโลยอีเิลก็ทรอนิกสแ์ละคอมพวิเตอรบ์นโครงสรา้งพื้นฐานสารสนเทศ ความผดิต่าง ๆ 

ลว้นแต่สามารถเกิดขึ้นได ้เช่น การจารกรรม การก่อการรา้ย การคา้ยาเสพยต์ดิ การแบ่งแยก

ดนิแดน การฟอกเงนิ การโจมตรีะบบสาธารณูปโภคพื้นฐานของประเทศทีม่รีะบบคอมพวิเตอร์

ควบคุม เช่น ระบบจราจร หรอืระบบรถไฟฟ้า เป็นตน้ ซึง่ท  าใหเ้หน็วา่ ความสมัพนัธร์ะหวา่ง

อาชญากรรมทางคอมพวิเตอร ์ความม ัน่คง ของประเทศ และโครงสรา้งพื้นฐานสารสนเทศของ

ชาต ิเป็นเรื่องทีไ่ม่สามารถแยกจากกนัไดอ้ย่างเดด็ขาด การโจมตผี่านทางระบบโครงสรา้ง

พื้นฐานสารสนเทศ สามารถท าไดด้ว้ยความเร็วเกอืบเท่ากบัการเคลือ่นที่ความเร็วแสง ซึง่

เหนือกว่า การเคลือ่นทพัทางบก หรอืการโจมตทีางอากาศ



อาชญากรรมคอมพวิเตอร ์แบ่งเป็น 4 ลกัษณะ คอื

1. การเจาะระบบรกัษาความปลอดภยั ทางกายภาพ ไดแ้ก่ ตวั

อาคาร อปุกรณแ์ละสือ่ต่างๆ

2. การเจาะเขา้ไปในระบบสือ่สาร และการ รกัษาความปลอดภยั

ของซอฟตแ์วรข์อ้มลูต่างๆ

3. เป็นการเจาะเขา้สู่ระบบรกัษาความปลอดภยั ของ

ระบบปฏบิตักิาร(OPERATING SYSTEM)

4. เป็นการเจาะผ่านระบบรกัษาความปลอดภยัส่วนบคุคล โดย
ใชอ้นิเตอรเ์น็ตเป็นช่องทางในการกระท าความผดิ



แนวทางการแกไ้ขปัญหา

ดา้นตวัผูใ้ชง้าน

1. การว่าจา้งอย่างรอบคอบและระมดัระวงั

2. ระวงัพวกที่ไม่พอใจ

3. การแยกหนา้ที่รบัผิดชอบของพนกังาน

4. การจ ากดัการใชง้านในระบบ

5. การป้องกนัทรพัยากรขอ้มูลดว้ยรหสัผ่านหรอืการตรวจสอบการมีสทิธใิชง้านของผูใ้ช้

6. การเขา้รหสัขอ้มูลโปรแกรม

7. การเฝ้าดูการเคลื่อนไหวของระบบขอ้มูล

8. การตรวจสอบระบบอย่างสม า่เสมอ

9. การใหค้วามรูผู้ร้่วมงานในเรื่องระบบความปลอดภยัของขอ้มูล



แนวทางการแกไ้ขปัญหา
ทางภาครฐับาล

1.ควรมกีารวางแนวทางและกฎเกณฑใ์นการรวบรวมพยานหลกัฐานและด าเนินคดี

อาชญากรรมคอมพวิเตอร์

2.ใหม้คีณะท างานในคดอีาชญากรรมคอมพวิเตอร ์พนกังานสอบสวน

3.จดัตัง้หน่วยงานเกี่ยวกบัอาชญากรรมคอมพวิเตอร ์เพือ่ใหม้เีจา้หนา้ทีท่ีม่คีวามรู ้

ความช านาญเฉพาะในการป้องปรามและด าเนินคดอีาชญากรรมดงักลา่ว

4.บญัญตักิฎหมายเฉพาะเกี่ยวกบัอาชญากรรมคอมพวิเตอร ์หรอืแกไ้ขเพิ่มเตมิ

กฎหมายทีม่อียู่ใหค้รอบคลมุอาชญากรรมคอมพวิเตอร์

6.เผยแพร่ความรูเ้รื่องอาชญากรรมคอมพวิเตอรแ์ก่ผูใ้ชค้อมพวิเตอร ์หน่วยงาน 

องคก์รต่างๆ ใหเ้ขา้ใจแนวคดิ วธิกีารของอาชญากรทางคอมพวิเตอร์ เพือ่ป้องกนัตน

จากอาชญากรรม


