
การป้องกันเว็บไซต์



การป้องกันเว็บไซต์ถูก HACK

1. การป้องกันไวรัสคอมพิวเตอร์ (Antivirus)

2. การควบคุมการเข้าถึง (Access Control)

3. การติดต้ังโปรแกรม (install)

4. การส ารองและการกู้คืนข้อมูล (Backup & Restore)

5. การปรับปรุงโปรแกรมเพื่อปิดช่องโหว(่Update)



1. การป้องกันไวรัสคอมพิวเตอร์ (ANTIVIRUS)

เครื่องคอมพิวเตอร์ที่ใช้ในการพัฒนาเว็บไซต์ อัพโหลดไฟล์ หรือน าเสนอข้อมูลบน
เว็บไซต์ของหน่วยงาน ต้องติดต้ังโปรแกรมป้องกันไวรัส และท าการปรับปรุงฐานข้อมูลไวรัส
ให้เป็นปัจจุบัน พร้อมทั้งตรวจสแกนอย่างสม่ าเสมอ



2. การควบคุมการเข้าถึง (ACCESS CONTROL)

การควบคุมการเข้าถึง ได้แก่ การก าหนดรหัสผ่านและก าหนดระบบอนุญาต ให้มีความปลอดภัย ดังนี้

2.1 การก าหนดรหัสผ่าน (Password) ของผู้ใช้งานให้ปลอดภัยควรก าหนดอย่างน้อย 8 ตัวขึ้นไป หรือตาม   

นโยบายความมั่นคงปลอดภัยระบบสารสนเทศและการสื่อสาร

2.2 การก าหนดระบบอนุญาต (Permission) ไฟล์และโฟลเดอร์ ให้ปลอดภัยควรก าหนดดังนี้

- ไฟล์นามสกุล PHP ให้ก าหนดค่า Permission เป็น 644

- โฟลเดอร์และไฟล์อื่นๆ ให้ก าหนด Permission เป็น 755 หรือ 775



ตัวอย่างการก าหนดค่า PERMISSION บน WINSCP

การก าหนด Permission เป็น 
777 และการก าหนดรหัสผ่าน
ของผู้ใช้งานที่ง่าย อาจท าให้
เว็บไซต์ถูกHACK ได้เช่น ถูก
แก้ไขไฟล์ ลบไฟล์ หรือแทรก
ค าสั่งที่ไม่พึงประสงค์ได้



3. การติดตั้งโปรแกรม (INSTALL)

ไฟล์ที่น ามาติดตั้ง ควรดาวน์โหลดจากเว็บไซต์ที่น่าเช่ือถือ

3.1 ไฟล์ติดต้ังเว็บไซต์ Joomla และไฟล์ติดต้ัง extension ควรสแกนไวรัสก่อน

- เว็บไซต์ joomla สามารถดาวน์โหลดได้ที่ www.joomla.org

- เว็บไซต์ Wordpress สามารถดาวน์โหลดได้ที่ https://wordpress.org

3.2 ไฟล์ติดตั้งโปรแกรม FTP สามารถดาวน์โหลดฟรี

ได้ที่ https://filezilla-project.org/ และ https://winscp.net/

3.3 โปรแกรมและไฟล์ที่ไม่ได้ใช้ใหล้บออก

http://www.joomla.org/
https://filezilla-project.org/


4. การส ารองและการกู้คืนข้อมูล (BACKUP & RESTORE)

เพื่อความปลอดภัย ควรท าการส ารองข้อมูลอย่างสม่ าเสมอ เช่น การใช้โปรแกรมส าเร็จรูปที่
สามารถตั้งเวลาส ารองไฟล์อัตโนมัติอย่างสม่ าเสมอทุกวัน



5. การปรับปรุงโปรแกรมเพื่อปิดช่องโหว่ (UPDATE)

การใช้งานเว็บไซต์ส าเร็จรูปอย่าง CMS เช่น joomla หรือ wordpress เมื่อมีการแจ้งให้
อัพเดทควรจะรีบอัพเดททันที ก่อนอัพเดทควรท าการส ารองข้อมูลก่อนเพ่ือสามารถน ามาใช้
ใหม่ได้ หากการอัพเดทแล้วไม่สามารถใช้งานได้



การส ารองข้อมูลเว็บไซต์



การส ารองฐานข้อมูลด้วยโปรแกรม NAVICAT



การติดต่อฐานข้อมูล



การตั้งค่าที่เก็บ
ไฟล์ข้อมูล



การก าหนดเวลาส ารองไฟล์



เลือกฐานข้อมูลที่ต้องการส ารอง



ตั้งชื่อตารางเวลาของฐานข้อมูล



การตั้งค่าการแจ้งเตือนด้วยอีเมล์



ทดสอบส ารองข้อมูล



การตั้งเวลา



การตั้งเวลา



การน าไฟล์ส ารองกลับมาใช้



การส ารองเว็บไซต์
ด้วยโปรแกรม WINSCP



การเปิด
โปรแกรม



ตั้งค่าล๊อกอินเข้าเซิฟเวอร์



การดาวน์โหลดไฟล์



การส ารองไฟล์ใหม่



ท าการเปรียบเทียบไฟล์



ไฟล์ใหม่ที่พบ
บนเซิฟเวอร์



สิ้นสุดขบวนการส ารองไฟล์



การส ารองไฟล์บนเครื่องคอมพิวเตอร์



ส ารองไฟล์บนเครื่องคอมพิวเตอร์

Google Backup and Sync for Drive นั้นเป็น

บริการการพื้นที่ของ Google ฟรีส าหรับ

ผู้ใช้งาน Gmail ทั่วไปที่ใช้  @gmail.com

และส าหรับสถานศึกษา เช่นมหาวิทยาลัยราชภัฏ

เพชรบูรณ์ใช้ @pcru.ac.th



การติดตั้ง

ลิ้งค์ดาวน์โหลดโปรแกรม https://goo.gl/UnvsT1



เริ่มต้นใช้งาน



ล๊อคอินเข้าใช้งาน



ใส่รหัสผ่าน



เลือกโฟลเดอร์ที่ต้องการส ารอง



สร้างโฟล์เดอร์เก็บข้อมูลที่ต้องการส ารอง



เลือกโฟล์เดอร์ที่สร้างใหม่



เลือกโฟลเดอร์ที่สร้างไว้





1. คือเลือกโฟลเดอร์ที่ต้องการส ารองข้อมูล
2. คุณภาพที่ต้องการส ารองรูปภาพใน
โฟลเดอร์ของส่วนที่ 1 ขึ้นไปเก็บบน 
GOOGLE PHOTOS
3. ให้ส ารองภาพและวิดีโอในเครื่องเราขึ้น 
GOOGLE PHOTOS



ต้องการ SYNC ไฟล์จาก GOOGLE DRIVE ลงมาที่เครื่อง
หรือไม่ หากต้องการให้คลิก SYNC MY DIVE TO THIS

COMPUTER



โฟลเดอร์ที่อัพโหลดขึ้น 
GOOGLE DRIVE



GOOGLE DRIVE FILE STREAM

Google Drive FS
ฟรี 1 EB (1ล้าน TB) 
ส าหรับสถานศึกษา



การ LOGIN เข้าใช้งาน







ไดร์ที่ได้เพิ่มบนเครื่องคอมพิวเตอร์ 
ขนาด 1 EB หรือ 1ล้าน TB



จบการน าเสนอ
Q&A


