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 เพ่ือให้การด าเนินการเกี่ยวกับการรักษาความมั่นคงปลอดภัยของเทคโนโลยีสารสนเทศและ
การสื่อสารของมหาวิทยาลัยราชภัฏเพชรบูรณ์  เป็นไปตามมาตรฐานสากล 
 

 อาศัยอ านาจตามความในมาตรา 31 (1) (2) และ (9) แห่งพระราชบัญญัติมหาวิทยาลัยราช
ภัฏ พ.ศ. 2547 ประกอบ มาตรา 5 และมาตรา 7 แห่งพระราชกฤษฎีกา ก าหนดหลักเกณฑ์และ
วิธีการในการท าธุรกรรม      ทางอิเล็กทรอนิกส์ภาครัฐ พ.ศ. 2549 จึงออกประกาศมหาวิทยาลัยราช
ภัฏเพชรบูรณ์ เรื่อง นโยบายการรักษาความปลอดภัยของเทคโนโลยีสารสนเทศและการสื่อสาร ความ
ดังต่อไปนี้  

ข้อ 1 ประกาศนี้เรียกว่า “ประกาศมหาวิทยาลัยราชภัฏเพชรบูรณ์ เรื่อง นโยบายการรักษา
ความมั่นคงปลอดภัยของเทคโนโลยีสารสนเทศและการสื่อสาร”     

ข้อ 2 ประกาศนี้ ให้ใช้บังคับเมื่อพ้นก าหนดเก้าสิบวัน นับต้ังแต่วันประกาศฉบับนี้ เป็นต้น
ไป ข้อ 3 ในประกาศนี้        
  “มหาวิทยาลัย” หมายความว่า  มหาวิทยาลัยราชภัฏเพชรบูรณ์   
  “หน่วยงาน” หมายความว่า คณะ ส านัก สถาบัน ตามกฎกระทรวงจัดตั้งส่วน
ราชการ               ในมหาวิทยาลัยหรือจัดตั้งเป็นส่วนงานภายในมหาวิทยาลัย 

“ผู้ใช้งาน” หมายความว่า  บุคลากร นักศึกษา ลูกจ้าง ผู้ดูแลระบบหรือผู้ที่มหาวิทยาลัย
อนุญาตให้ใช้สินทรัพย์ของมหาวิทยาลัย 

“สิทธิของผู้ใช้งาน” หมายความว่า สิทธิจ าเพาะ สิทธิพิเศษ และสิทธิอ่ืนใด ที่เกี่ยวข้องกับ
ระบบสารสนเทศของมหาวิทยาลัย หรือ เพ่ือการเข้าถึงเข้าใช้สารสนเทศและทรัพย์สินสารสนเทศของ
มหาวิทยาลัย 

“สินทรัพย์” หมายความว่า เครื่องคอมพิวเตอร์ของมหาวิทยาลัย เครือข่ายย่อย และระบบ
สารสนเทศต่าง ๆ ที่มหาวิทยาลัยพัฒนาขึ้นหรือจัดหาเพื่อใช้ในการด าเนินการของมหาวิทยาลัย  

“เครื่องคอมพิวเตอร์” หมายความว่า อุปกรณ์หรือชุดอุปกรณ์ที่เชื่อมการท างานเข้าด้วยกัน 
โดยได้มีการก าหนดค าสั่ง ชุดค าสั่งซึ่งท าหน้าที่ประมวลผลข้อมูลโดยอัตโนมัติ 

“ห้องคอมพิวเตอร์แม่ข่าย” หมายความว่า สถานที่ติดตั้งอุปกรณ์แม่ข่ายหรืออุปกรณ์
เครือข่ายของมหาวิทยาลัยภายในมหาวิทยาลัย 

“การเข้าถึงหรือควบคุมการใช้งานสารสนเทศ” หมายความว่า ความสามารถในการเข้าถึง
ระบบสารสนเทศท่ีได้รับการอนุญาต จากการก าหนดสิทธิหรือได้รับมอบอ านาจในการเข้าถึงระบบ ใน
การอ่าน สร้าง ส าเนา และแก้ไขสารสนเทศ ทั้งโดยการเข้าถึงด้วยวิธีการทางอิเล็กทรอนิกส์หรือวิธีการ
ทางกายภาพ 
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“ความม่ันคงปลอดภัยด้านสารสนเทศ” หมายความว่า การรักษาไว ซึ่งความลับ 
(confidentiality) ความ ครบถ้วนถูกต้อง  ( integrity) และความพร อมใช้  (availability) ของ
สารสนเทศ และระบบเครือข่าย รวมทั้ง คุณสมบัติอ่ืน ไดแกความถูกต้องแท้จริง (authenticity) 
ความรับผิด (accountability) การห้ามปฏิเสธ ความรับผิด (non-repudiation) และความน่าเชื่อถือ 
(reliability) 

“เหตุการณ์ด้านความม่ันคงปลอดภัย” หมายความว่า กรณีที่ระบุการเกิดเหตุการณ์ สภาพ
ใช้งานการให้บริการเครือข่ายสารสนเทศมหาวิทยาลัยที่แสดงให้เห็นความเป็นไปได้ ที่จะเกิด 
การฝ่าฝืนนโยบายด้านความม่ันคงปลอดภัย หรือมาตรการป้องกันที่ล้มเหลว หรือเหตุการณ์อันไม่อาจ
รู้ได้ว่าอาจเก่ียวข้องกับความมั่นคงปลอดภัย 

“สถานการณ์ด้านความม่ันคงปลอดภัยท่ีไม่พึงประสงค์หรือไม่อาจคาดคิด” หมายความว่า 
สถานการณ์ด้านความมั่นคงปลอดภัยที่ไม่พึงประสงค์หรือไม่อาจคาดคิด ซึ่งอาจท าให้ระบบขององค์กร     
ถูกบุกรุกหรือโจมตี และความม่ันคงปลอดภัยถูกคุกคาม 

“เครือข่ายสารสนเทศมหาวิทยาลัย” หมายความว่า ระบบเครือข่ายเทคโนโลยีสารสนเทศ
และการสื่อสารของมหาวิทยาลัย โดยมีวัตถุประสงค์การเข้าใช้งานเพ่ือการบริหารงาน การบริการ
วิชาการการศึกษาและงานวิจัยที่เป็นพันธกิจ ของมหาวิทยาลัย 

“ผู้ดูแลเครือข่ายสารสนเทศมหาวิทยาลัย” หมายความว่า บุคลากรที่ได้รับมอบหมาย           
จากมหาวิทยาลัยเพ่ือปฏิบัติงานให้ดูแลบริหารจัดการระบบเครือข่ายสารสนเทศ ให้พร้อมส าหรับการ
ใช้งานของมหาวิทยาลัย 

“ผู้ปฏิบัติงานระบบสารสนเทศ” หมายความว่า บุคลากรที่ได้รับมอบหมายจากหน่วยงาน 
เพ่ือท าการป้อนข้อมูล และแก้ไขข้อมูลของระบบสารสนเทศของมหาวิทยาลัย 

“เครือข่ายย่อย” หมายความว่า อุปกรณ์ต่อพ่วงต่าง ๆ รวมถึงอุปกรณ์เครือข่ายที่เชื่อมโยง
เครื่องคอมพิวเตอร์ต่าง ๆ ภายในเครือข่ายสารสนเทศมหาวิทยาลัย ตลอดจนถึงโปรแกรมและข้อมูล
ต่าง ๆ 

“ผู้ดูแลระบบเครือข่ายย่อย” หมายความว่า บุคลากรหรือลูกจ้างได้รับมอบหมายจาก
หัวหน้าหน่วยงาน เพ่ือปฏิบัติงานให้ระบบเครือข่ายของหน่วยงานพร้อมส าหรับการใช้งานของ
มหาวิทยาลัย 

“ผู้ใช้บริการเครือข่าย” หมายความว่า บุคคล หน่วยงานที่ต่อเชื่อมและรับบริการจาก
เครือข่ายสารสนเทศมหาวิทยาลัย 

“ผู้บริหารระดับสูงสุด” หมายความว่า อธิการบดีมหาวิทยาลัยราชภัฏเพชรบูรณ์ (Chief 
Executive Officer : CEO) 

“ผู้บริหารเทคโนโลยีสารสนเทศระดับสูง” หมายความว่า ผู้ได้รับการแต่งตั้งโดยผู้บริหาร
ระดับสูงสุดให้เป็นผู้บริหารเทคโนโลยีสารสนเทศระดับสูง (Chief Information Officer : CIO) ให้มี
หน้าที่ดูแลด้านความมั่นคงปลอดภัยด้านสารสนเทศ 

“คณะกรรมการนโยบายการรักษาความม่ันคงปลอดภัยของเทคโนโลยีสารสนเทศและ 
การสื่อสาร” หมายความว่า คณะกรรมการที่ได้รับการแต่งตั้งจากมหาวิทยาลัย เพ่ือท าหน้าที่ในการ
ก าหนด ตรวจสอบ ทบทวน ปรับปรุงนโยบายการรักษาความม่ันคงปลอดภัยของเทคโนโลยีสารสนเทศ 
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และการสื่อสาร รวมทั้งตรวจสอบและประเมินความเสี่ยงของระบบเทคโนโลยีสารสนเทศและการ
สื่อสาร ของมหาวิทยาลัย 

“ผู้ตรวจสอบภายใน” หมายความว่า บุคลากรภายในมหาวิทยาลัยที่ได้รับการแต่งตั้งจาก
มหาวิทยาลัยเพื่อท าหน้าที่ตรวจสอบและประเมินความเสี่ยงด้านสารสนเทศของมหาวิทยาลัย 

“ผู้ตรวจสอบจากภายนอก” หมายความว่า เป็นบุคคลภายนอกที่มีความรู้ ความสามารถ
ทางด้านเทคโนโลยีสารสนเทศที่ได้รับเชิญเป็นผู้ตรวจสอบและประเมินความเสี่ยงด้านสารสนเทศของ
มหาวิทยาลัย 

“บทลงโทษ”  หมายความว่า  บทลงโทษที่มหาวิทยาลัยเป็นผู้ก าหนดหรือบทลงโทษตาม
กฎหมายที่เก่ียวข้อง 
 ข้อ 4 การรักษาความมั่นคงปลอดภัยด้านสารสนเทศในการท าธุรกรรมทางอิเล็กทรอนิกส์         
ตามประกาศนี้ มี 2 ส่วน ดังนี้  

4.1 นโยบายในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ ต้องมีเนื้อหาอย่างน้อย
ครอบคลุม ตามข้อ 5  

4.2 แนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ ต้องมีเนื้อหาอย่าง
น้อยครอบคลุม ตามข้อ 6 -14  

ข้อ 5 นโยบายในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ ตามประกาศนี้ มี 2 ส่วน 
ดังนี้  

5.1 ส่วนที่เกี่ยวข้องกับการจัดท านโยบาย  
5.1.1 ผู้บริหาร บุคลากรทางด้านคอมพิวเตอร์ และผู้ใช้งานได้มีส่วนร่วมในการ

จัดท าข้อปฏิบัติที่สอดคล้องกับนโยบายการรักษาความมั่นคงปลอดภัยด้านสารสนเทศของ
มหาวิทยาลัย  

5.1.2 จัดท าข้อปฏิบัติที่สอดคล้องกับนโยบายการรักษาความมั่นคง โดยอ้างอิง
รายละเอียดแนวปฏิบัติจากเอกสารแนบท้ายประกาศ และประกาศให้ผู้ใช้งานทราบรวมทั้งสามารถ
เข้าถึงได้อย่างสะดวกผ่านทางเว็บไซต์ของมหาวิทยาลัย ซึ่งต้องยึดถือปฏิบัติตามอย่างเคร่งครัดต่อไป 

5.1.3 ก าหนดผู้รับผิดชอบตามนโยบายและแนวปฏิบัติดังกล่าวให้ชัดเจน  
5.1.4 ทบทวนและปรับปรุงนโยบายอย่างน้อยปีละ 1 ครั้ง  

5.2 ส่วนที่เกี่ยวข้องกับรายละเอียดของนโยบาย  
5.2.1 การเข้าถึงหรือควบคุมการใช้งานสารสนเทศ มีนโยบายที่จะให้บริการ

เทคโนโลยีสารสนเทศแก่ผู้ใช้งานและประชาชนอย่างทั่วถึง โดยให้ผู้ใช้งานและประชาชนสามารถ
เข้าถึงและใช้งานระบบสารสนเทศได้อย่างสะดวกและรวดเร็ว รวมทั้ง มีการให้ความคุ้มครองข้อมูลที่
ไม่พึงเปิดเผย  

5.2.2 มีระบบสารสนเทศและระบบส ารองของสารสนเทศ มีนโยบายในการบริหาร
จัดการระบบสารสนเทศที่ได้มาตรฐาน โดยมีการแยกประเภทและจัดเก็บเทคโนโลยีสารสนเทศเป็ น
หมวดหมู่มีระบบส ารองระบบสารสนเทศและระบบคอมพิวเตอร์ที่สมบูรณ์พร้อมใช้งาน รวมทั้งมีแผน
ฉุกเฉินในการใช้งานเพ่ือให้สามารถท างานได้อย่างต่อเนื่อง  
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5.2.3 ตรวจสอบและประเมินความเสี่ยงด้านสารสนเทศ มีนโยบายในการ
ตรวจสอบและประเมินความเสี่ยง รวมถึงก าหนดมาตรการในการควบคุมความเสี่ยงด้านสารสนเทศ
อย่างน้อยปีละ 1 ครั้ง  

5.2.4 การสร้างความรู้ความเข้าใจในการใช้ระบบสารสนเทศและระบบ
คอมพิวเตอร์มีนโยบายในการสร้างความรู้ความเข้าใจ โดยการจัดท าคู่มือ จัดฝึกอบรม และเผยแพร่
การใช้งานระบบสารสนเทศและระบบคอมพิวเตอร์ให้แก่ผู้ใช้งานทั้งภายในและภายนอก  

ข้อ 6 มีข้อก าหนดการเข้าถึงหรือควบคุมการใช้งานระบบสารสนเทศ (Access Control) 
อย่างน้อย ดังนี้  

6.1 ควบคุมการเข้าถึงข้อมูลและอุปกรณ์ในการประมวลผลข้อมูล เพ่ือค านึงถึงการใช้
งานและความมั่นคงปลอดภัย โดยการก าหนดขั้นตอนการลงทะเบียนผู้ใช้งานในระบบ (user 
registration)           การตรวจสอบสิทธิในการเข้าถึงข้อมูลตามหน้าที่และความรับผิดชอบ การ
ทบทวนสิทธิของผู้ใช้งานระบบสารสนเทศ เมื่อมีการเปลี่ยนแปลงสถานะของผู้ใช้งาน 

6.2 ก าหนดกฎเกณฑ์เกี่ยวกับการอนุญาตให้เข้าถึง ต้องก าหนดตามนโยบายที่
เกี่ยวข้องกับการอนุญาต การก าหนดสิทธิ หรือการมอบอ านาจของหน่วยงาน  

6.3 ก าหนดประเภทของข้อมูล ล าดับความส าคัญ หรือล าดับชั้นความลับ 
ของข้อมูล รวมทั้งระดับชั้นการเข้าถึง เวลาที่ได้เข้าถึง และช่องทางการเข้าถึง 
 ข้อ 7. การบริหารจัดการการเข้าถึงของผู้ใช้งาน (User Access Management) เพ่ือควบคุม 
การเข้าถึงระบบสารสนเทศเฉพาะผู้ที่ได้รับอนุญาตแล้ว และผ่านการฝึกอบรมหลักสูตรการสร้าง 
ความตระหนักเรื่องความมั่นคงปลอดภัยสารสนเทศ (Information Security Awareness Training) 
เพ่ือป้องกันการเข้าถึงจากผู้ซึ่งไม่ได้รับอนุญาตอย่างน้อย ดังนี้  

7.1 สร้างความรู้ความเข้าใจให้กับผู้ใช้งาน เพื่อให้เกิดความตระหนัก ความเข้าใจถึง
ภัยและผลกระทบที่เกิดจากการใช้งานระบบสารสนเทศโดยไม่ระมัดระวังหรือรู้เท่าไม่ถึงการณ์ รวมถึง
ก าหนดให้มีมาตรการเชิงป้องกันตามความเหมาะสม  

7.2 การลงทะเบียนผู้ใช้งาน (User Registration) ต้องก าหนดให้มีข้ันตอนการปฏิบัติ
ส าหรับการลงทะเบียนผู้ใช้งานเมื่อมีการอนุญาตให้เข้าถึงระบบสารสนเทศและการตัดออกจาก
ทะเบียนของผู้ใช้งานเมื่อมีการยกเลิกเพิกถอนการอนุญาตดังกล่าว  

7.3 การบริหารจัดการสิทธิของผู้ใช้งาน (User Management) ต้องจัดให้มีการ
ควบคุมและจ ากัดสิทธิเพ่ือเข้าถึงและใช้งานระบบสารสนเทศแต่ละชนิดตามความเหมาะสม ทั้งนี ้
รวมถึงสิทธิจ าเพาะ สิทธิพิเศษ และสิทธิอื่น ๆ ที่เกี่ยวข้องกับการเข้าถึง  

7.4 การบริหารจัดการรหัสผ่านส าหรับผู้ใช้งาน (User Password Management) 
ต้องจัดให้มกีระบวนการบริหารจัดการรหัสผ่านส าหรับผู้ใช้งานอย่างรัดกุม  

7.5 การทบทวนสิทธิการเข้าถึงของผู้ใช้งาน (Review of User Access Rights) ต้อง
จัดให้มีกระบวนการทบทวนสิทธิการเข้าถึงของผู้ใช้งานระบบสารสนเทศตามระยะเวลาที่ก าหนดไว้   

ข้อ 8. ก าหนดหน้าที่ความรับผิดชอบของผู้ใช้งาน (User Responsibilities) เพ่ือป้องกัน 
การเข้าถึงโดยไม่ได้รับอนุญาต การเปิดเผย การล่วงรู้ หรือการลักลอบท าส าเนาข้อมูลสารสนเทศและ 
การลักขโมยอุปกรณ์ประมวลผลสารสนเทศ มีเนื้อหาอย่างน้อย ดังนี้   
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8.1 การใช้งานรหัสผ่าน (Password Usage) ก าหนดแนวปฏิบัติที่ดีส าหรับผู้ใช้งานใน
การก าหนดรหัสผ่าน การใช้งานรหัสผ่าน และการเปลี่ยนรหัสผ่านที่มีคุณภาพ  

8.2 การป้องกันอุปกรณ์ในขณะที่ไม่มีผู้ใช้งานที่อุปกรณ์ ก าหนดแนวปฏิบัติที่
เหมาะสมเพ่ือป้องกันไม่ให้ผู้ไม่มีสิทธิสามารถเข้าถึงอุปกรณ์ของหน่วยงานในขณะที่ไม่มีผู้ดูแล  

8.3 การควบคุมสินทรัพย์สารสนเทศและการใช้งานระบบคอมพิวเตอร์ (Clear Desk 
and Clear Screen Policy) ต้องควบคุมไม่ให้สินทรัพย์สารสนเทศ อันได้แก ่เอกสาร สื่อบันทึกข้อมูล 
คอมพิวเตอร์หรือสารสนเทศ อยู่ในภาวะเสี่ยงต่อการเข้าถึงโดยผู้ซึ่งไม่มีสิทธิ และต้องก าหนดให้
ผู้ใช้งานออกจากระบบ 

8.4 ผู้ใช้งานอาจน าการเข้ารหัส มาใช้กับข้อมูลที่ เป็นความลับ โดยให้ปฏิบัติตาม
ระเบียบการรักษาความลับทางราชการ พ.ศ. 2544  

ข้อ 9. ควบคุมการเข้าถึงเครือข่าย (Network Access Control) เพ่ือป้องกันการเข้าถึง
บริการทางเครือข่ายโดยไม่ได้รับอนุญาต อย่างน้อยดังนี้  

9.1 การใช้บริการเครือข่าย ต้องก าหนดให้ผู้ใช้งานสามารถเข้าถึงระบบสารสนเทศได้ 
แต่เพียงบริการที่ได้รับอนุญาตให้เข้าถึงเท่านั้น  

9 .2  การยื นยั นตั วบุ คคลส า หรั บผู้ ใช้ ง านที่ อยู่ ภ ายนอกหน่ วยงาน  (User 
Authentication for External Connections) ต้องก าหนดให้มีการยืนยันตัวบุคคลก่อนที่จะอนุญาต
ให้ผู้ใช้งานที่อยู่ภายนอกหน่วยงานสามารถเข้าใช้งานเครือข่ายและระบบสารสนเทศของหน่วยงานได้   

9.3 การระบุอุปกรณ์บนเครือข่าย (Equipment Identification in Networks) ต้อง
มีวิธีการที่สามารถระบุอุปกรณ์บนเครือข่ายได้ และใช้การระบุอุปกรณ์บนเครือข่ายเป็นการยืนยัน  

9.4 การป้องกันพอร์ตที่ ใช้ส าหรับตรวจสอบและปรับแต่งระบบ (Remote 
Diagnostic and Configuration Port Protection) ต้ องควบคุมการเข้ าถึ งพอร์ตที่ ใช้ ส า หรับ
ตรวจสอบและปรับแต่งระบบทั้งการเข้าถึงทางกายภาพและทางเครือข่าย  

9.5 การแบ่งแยกเครือข่าย (Segregation in Networks) ต้องท าการแบ่งแยก
เครือข่ายตามกลุ่มของบริการสารสนเทศ กลุ่มผู้ใช้งาน และกลุ่มของระบบสารสนเทศ  

9.6 การควบคุมการเชื่อมต่อทางเครือข่าย (Network Connection Control) ต้อง
ควบคุมการเข้าถึงหรือใช้งานเครือข่ายที่มีการใช้ร่วมกันหรือเชื่อมต่อระหว่างให้สอดคล้องกับแนว
ปฏิบัติการควบคุมการเข้าถึง  

9.7 การควบคุมการจัดเส้นทางบนเครือข่าย (Network Routing Control) ต้อง
ควบคุมการจัดเส้นทางบนเครือข่ายเพ่ือให้การเชื่อมต่อของคอมพิวเตอร์และการส่งผ่านหรือไหลเวียน
ของข้อมูลหรือสารสนเทศสอดคล้องกับแนวปฏิบัติการควบคุมการเข้าถึงหรือการประยุกต์ใช้งานตาม
ภารกิจ  

ข้อ 10. ควบคุมการเข้าถึงระบบปฏิบัติการ (Operating System Access Control) เพ่ือ
ป้องกันการเข้าถึงระบบปฏิบัติการโดยไม่ได้รับอนุญาต อย่างน้อยดังนี้  

10.1 ก าหนดขั้นตอนปฏิบัติ เ พ่ือการเข้าใช้งานที่มั่นคงปลอดภัย การเข้าถึง
ระบบปฏิบัติการจะต้องควบคุมโดยวิธีการยืนยันตัวตนที่มั่นคงปลอดภัย  
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10.2 ระบุและยืนยันตัวตนของผู้ใช้งาน(User Identification and Authentication) 
ต้องก าหนดให้ผู้ใช้งานมีข้อมูลเฉพาะเจาะจงซึ่งสามารถระบุตัวตนของผู้ใช้งาน และเลือกใช้ขั้นตอน
ทางเทคนิคในการยืนยันตัวตนที่เหมาะสมเพื่อรองรับการกล่าวอ้างว่าเป็นผู้ใช้งานที่ระบุถึง  

10.3 การบริหารจัดการรหัสผ่าน (Password Management System) ต้องจัดท า
หรือจัดให้มีระบบบริหารจัดการรหัสผ่านที่สามารถท างานเชิงโต้ตอบ (Interactive) หรือมีการท างาน
ในลักษณะอัตโนมัติ ซึ่งเอ้ือต่อการก าหนดรหัสผ่านที่มีคุณภาพ  

10.4 การใช้งานโปรแกรมอรรถประโยชน์ (Use of System Utilities) ต้องจ ากัดและ
ควบคุมการใช้งานโปรแกรมประเภทอรรถประโยชน์ เพ่ือป้องกันการละเมิดหรือหลีกเลี่ยงมาตรการ
ความมั่นคงปลอดภัยที่ได้ก าหนดไว้หรือที่มีอยู่แล้ว  

10.5 เมื่อมีการว่างเว้นจากการใช้งานในระยะเวลาหนึ่งให้ยุติการใช้งานระบบ
สารสนเทศนั้น (Session Time-out)  

10 .6 การจ ากัดระยะเวลาการ เชื่ อมต่อระบบสารสนเทศ  (Limitation of 
Connection Time) ต้องจ ากัดระยะเวลาในการเชื่อมต่อเพ่ือให้มีความมั่นคงปลอดภัยมากยิ่งขึ้น
ส าหรับระบบสารสนเทศหรือโปรแกรมท่ีมีความเสี่ยงหรือมีความส าคัญสูง  

ข้อ 11. ควบคุมการเข้าถึงโปรแกรมประยุกต์  หรือแอพพลิ เคชั่น  และสารสนเทศ 
(Application and Information Access Control) โดยต้องมีการควบคุม อย่างน้อยดังนี้   

11.1 การจ ากัดการเข้าถึงสารสนเทศ (Information Access Restriction) ต้องจ ากัด
หรือควบคุมการเข้าถึงหรือเข้าใช้งานของผู้ใช้งานและบุคลากรฝ่ ายสนับสนุนการเข้าใช้งานในการ
เข้าถึงสารสนเทศและฟังก์ชัน (Functions) ต่างๆ ของโปรแกรมประยุกต์หรือแอพพลิเคชั่น ทั้งนี้ โดย
ให้สอดคล้องตามนโยบายควบคุมการเข้าถึงสารสนเทศที่ได้ก าหนดไว้  

11.2 ระบบซึ่งไวต่อการรบกวน มีผลกระทบและมีความส าคัญสูงต่อหน่วยงาน ต้อง
ได้รับการแยกออกจากระบบอ่ืน ๆ และมีการควบคุมสภาพแวดล้อมของตนเองโดยเฉพาะ ให้มีการ
ควบคุมอุปกรณ์คอมพิวเตอร์และอุปกรณ์สื่อสารเคลื่อนที่ และการปฏิบัติงานจากภายนอกหน่วยงาน  

11.3 การควบคุมอุปกรณ์คอมพิวเตอร์และอุปกรณ์สื่อสารเคลื่อนที่ ต้องก าหนดแนว
ปฏิบัติและมาตรการที่เหมาะสมเพ่ือปกป้องสารสนเทศจากความเสี่ยงของการใช้อุปกรณ์คอมพิวเตอร์
และอุปกรณ์สื่อสารเคลื่อนที่  

11.4 การปฏิบัติงานจากภายนอกหน่วยงาน ต้องก าหนดแนวปฏิบัติ แผนงานและ
ขั้นตอนปฏิบัติเพื่อปรับใช้ส าหรับการปฏิบัติงานของหน่วยงานจากภายนอกหน่วยงาน 

ข้อ 12. จัดให้มีระบบสารสนเทศและระบบส ารองของสารสนเทศซึ่งอยู่ในสภาพพร้อมใช้
งานและจัดท าแผนเตรียมความพร้อมกรณีฉุกเฉินในกรณีที่ไม่สามารถด าเนินการด้วยวิธีการทาง
อิเล็กทรอนิกส์เพื่อให้สามารถใช้งานสารสนเทศได้ตามปกติอย่างต่อเนื่อง 

12.1 ต้องพิจารณาคัดเลือกและจัดท าระบบส ารองที่เหมาะสมให้อยู่ในสภาพพร้อมใช้
งาน 

12.2 ต้องจัดท าแผนเตรียมความพร้อมกรณีฉุกเฉิน ในกรณีที่ไม่สามารถด าเนินการ
ด้วยวิธีการทางอิเล็กทรอนิกส์ เพ่ือให้สามารถใช้งานสารสนเทศได้ตามปกติอย่างต่อเนื่อง โดยต้อง
ปรับปรุงแผนเตรียมความพร้อมกรณีฉุกเฉินดังกล่าวให้สามารถปรับใช้ได้อย่างเหมาะสมและสอดคล้อง
กับการใช้งานตามภารกิจ 
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12.3 ต้องมีการก าหนดหน้าที่และความรับผิดชอบของบุคลากรซึ่งท าหน้าที่ดูแล
รับผิดชอบระบบสารสนเทศ ระบบส ารอง และการจัดท าแผนเตรียมพร้อมกรณีฉุกเฉิน ในกรณีที่ไม่
สามารถด าเนินการด้วยวิธีการทางอิเล็กทรอนิกส์  

12.4 ต้องมีการทดสอบสภาพพร้อมใช้งานของระบบสารสนเทศ ระบบส ารอง และ
แผนเตรียมพร้อมกรณีฉุกเฉินอย่างสม่ าเสมอ อย่างน้อยปีละ 1 ครัง้ 

12.5 ปฏิบัติและทบทวนแนวทางจัดท าระบบส ารอง อย่างน้อยปีละ 1 ครั้ง 
ข้อ 13. ตรวจสอบและประเมินความเสี่ยงด้านสารสนเทศอย่างสม่ าเสมอ ดังนี้ 

13.1 ต้องจัดให้มีการตรวจสอบและประเมินความเสี่ยงด้านสารสนเทศที่อาจเกิดขึ้น 
กับระบบสารสนเทศ (Information Security Audit and Assessment) เป็นประจ าอย่างน้อยปีละ 
1 ครั้ง  

13.2 ในการตรวจสอบและประเมินความเสี่ยง จะต้องด าเนินการโดยผู้ตรวจสอบ
ภายในของหน่วยงาน (Internal Auditor) หรือโดยผู้ตรวจสอบอิสระด้านความมั่นคงปลอดภัยจาก
ภายนอก (External Auditor) เพ่ือให้หน่วยงานได้ทราบถึงระดับความเสี่ยงและระดับความมั่นคง
ปลอดภัยสารสนเทศ 

ข้อ 14. ต้องก าหนดความรับผิดชอบที่ชัดเจน กรณีระบบคอมพิวเตอร์หรือข้อมูลสารสนเทศ 
เกิดความเสียหาย หรืออันตรายใด ๆ แก่หน่วยงานหรือผู้หนึ่งผู้ใด อันเนื่องมาจากความบกพร่องละเลย 
หรือฝ่าฝืนการปฏิบัติตามนโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ 
ทั้งนี้ ให้ผู้บริหารระดับสูงสุดของหน่วยงาน (Chief Executive Office : CEO) เป็นผู้รับผิดชอบต่อความเสี่ยง 
ความเสียหาย หรืออันตรายที่เกิดขึ้น ดังนี้ 

14.1 ระดับนโยบาย 
14.1.1 ให้ผู้บริหารระดับสูงสุด(CEO) เป็นผู้รับผิดชอบในการก าหนดนโยบายและ

แนวปฏิบัติการรักษาความมั่นคงปลอดภัยด้านสารสนเทศของมหาวิทยาลัย  โดยมีหน้าที่ก ากับ ดูแล 
รับผิดชอบต่อความเสี่ยง ความเสียหาย หรืออันตรายที่เกิดขึ้น อันเนื่องมาจากความบกพร่อง ละเลย 
หรือฝ่าฝืนการปฏิบัติตามแนวนโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้าน
สารสนเทศ ให้การสนับสนุนและส่งเสริมการด าเนินงานด้านสารสนเทศอย่างมีประสิทธิภาพ 

14.1.2 ผู้บริหารเทคโนโลยีสารสนเทศระดับสูง(CIO) ท าหน้าที่ติดตาม ก ากับดูแล 
ควบคุม ตรวจสอบ และประเมินผลการด าเนินงานผู้รับผิดชอบระดับปฏิบัติงาน ก ากับดูแลให้มีการ
ปฏิบัติ และด าเนินการตามประกาศ ฉบับนี้ 

14.2 ระดับปฏิบัติงาน 
              ผู้ดูแลระบบสารสนเทศและระบบเครือข่ายของมหาวิทยาลัย รับผิดชอบงาน

พัฒนาระบบเครือข่ายและสารสนเทศ ให้ความคิดเห็น เสนอแนะวิธีการ และแนวทางแก้ไขปัญหาจาก
สถานการณ์  ความเสี่ยงของระบบฐานข้อมูลและสารสนเทศ วางแผนการปฏิบัติงาน ติดตาม การ
ปฏิบัติงานตามแผน การบริหารความเสี่ยงและตรวจสอบระบบความมั่นคงและความปลอดภัยของ
ฐานข้อมูลและสารสนเทศ พร้อมรายงานผลการด าเนินการ ดังนี้ 

14.2.1 ควบคุมการเข้า - ออก ห้องคอมพิวเตอร์แม่ข่าย (Server) ตามการก าหนด
สิทธิการเข้าถึง คอมพิวเตอร์แม่ข่าย (Server) 
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14.2.2 ตรวจสอบ บ ารุงรักษาอุปกรณ์ และอุปกรณ์เชื่อมโยงเครือข่าย (Network) 
ของระบบการเชื่อมโยงเครือข่ายฐานข้อมูลทั้งหมดที่ให้บริการในมหาวิทยาลัยให้สามารถใช้งานได้
ตามปกติตลอด 24 ชั่วโมง 

14.2.3 การติดตั้ง รื้อถอน ตรวจสอบการเชื่อมโยงการสื่อสารผ่านเครือข่ายทาง
ระบบ LAN, Internet, Intranet ที่ให้บริการในมหาวิทยาลัย                    

14.2.4 ดูแลรักษาการท างานระบบดับเพลิงของห้องคอมพิวเตอร์แม่ข่าย (Server) 
ให้อยู่ในสภาพพร้อมใช้งาน สามารถท างานได้ตลอดเวลาเมื่อเกิดสถานการณ์ไฟไหม้ 

14.2.5 แก้ไขปัญหาที่เกิดขึ้นกับระบบเชื่อมโยงเครือข่ายของระบบฐานข้อมูล
สารสนเทศ                  

14.2.6 เฝ้าระวังติดตาม ตรวจสอบ วิเคราะห์ การเข้าใช้งานและการเข้าถึงระบบ
การท างานของระบบสารสนเทศและระบบเครือข่ายตามสิทธิการเขา้ถึงระบบ 

14.2.7 ป้องกันและแก้ไขปัญหาการถูกเจาะเข้าระบบสารสนเทศและระบบ
เครือข่ายโดยไม่ได้รับอนุญาต และรายงานสภาพปัญหา ให้แก่ผู้บริหารเทคโนโลยีสารสนเทศระดับสูง
ทราบ 

14.2.8 ตรวจสอบ ป้องกันการถูกเจาะระบบ จากบุคคลภายนอก (Firewall) และ
โปรแกรมปฏิบัติการทั้งหมดที่ติดตั้งอยู่ในเครื่องคอมพิวเตอร์แม่ข่าย (Server) ของระบบสารสนเทศ
และระบบเครือข่ายทั้งหมดท่ีให้บริการให้สามารถใช้งานได้ตามปกติตลอด 24 ชั่วโมง 

14.2.9 ตรวจสอบอุปกรณ์เชื่อมโยงเครือข่าย (Network) ของระบบการเชื่อมโยง
เครือข่ายฐานข้อมูลทั้งหมดทีใ่ห้บริการในมหาวิทยาลัย ให้สามารถใช้งานได้ตามปกติตลอด 24 ชั่วโมง 

14.2.10 ก าหนดและแก้ไข หรือเปลี่ยนแปลงค่าคอนฟิกระบบ(Configuration)  
ระบบสารสนเทศ ระบบเครือข่ายและอุปกรณ์ต่าง ๆ ที่เชื่อมต่อกับระบบเครือข่าย 

14.2.11 ประสานหน่วยงานที่เกี่ยวข้องกับการปฏิบัติงานตามแผนป้องกันและ
แก้ไขปัญหาระบบความม่ันคง ปลอดภัยของฐานข้อมูลและสารสนเทศจากสถานการณ์ความไม่แน่นอน
และภัยพิบัต ิ

14.2.12 แก้ไขปัญหา อุปสรรค จากสถานการณ์ความเสี่ยงและความเสียหายที่
เกิดขึ้นกับระบบฐานข้อมูลและสารสนเทศที่เกิดจากการถูกเจาะระบบ และการถูกท าลายจากภัย
คุกคาม  และรายงานผลการปฏิบัติงานตามแผนการบริหารความเสี่ยงฯ ให้ผู้บริหารเทคโนโลยี
สารสนเทศระดับสูง 

14.2.13 ส ารองข้อมูลและเรียกคืนข้อมูล (Backup and Recovery) ตามรอบ
ระยะเวลาที่ก าหนด 

14.2.14 บริหารจัดการสิทธิ์การเข้าถึงของผู้ใช้งาน (User Access 
Management) ระบบสารสนเทศแต่ละระบบของมหาวิทยาลัย เพื่อควบคุมการเข้าถึงระบบ
สารสนเทศ เพื่อป้องกันการเข้าถึงจากผู้ซึ่งไม่ได้รับอนุญาต  

14.2.15 รายงานผลการปฏิบัติงาน สถานการณ์ที่เกิดขึ้นกับระบบเครือข่ายและ 
ระบบฐานข้อมูลและสารสนเทศ ให้แก่ผู้บริหารเทคโนโลยีสารสนเทศระดับสูง 
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ข้อ 15. ให้ผู้บริหารระดับสูงสุดเป็นผู้รักษาการตามประกาศนี้ พร้อมกับมีอ านาจออกค าสั่ง 
และในกรณีมีปัญหาเกี่ยวกับการปฏิบัติ ให้ผู้บริหารสูงสุดเป็นผู้วินิจฉัยชี้ขาด และค าวินิจฉัยชี้ขาดให้ถือ
เป็นที่สุด  

          

 ทั้งนี้  ตั้งแต่บัดนี้เป็นต้นไป 
 

                          ประกาศ ณ วันที ่ 14 มิถุนายน พ.ศ. ๒๕60  

                     
(ผู้ช่วยศาสตราจารย์ ดร.ประยูร ลิ้มสุข) 

รักษาราชการแทนอธิการบดี 
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แนวปฏิบัติการควบคุมการเข้าถึงและการใช้งานระบบสารสนเทศ 
 
1. การควบคุมการเข้าถึงและใช้งานสารสนเทศ (Access Control)  
   1.1 แต่ละหน่วยงานภายในมหาวิทยาลัยจะต้องจัดท าบัญชีทรัพย์สินหรือทะเบียน

ทรัพย์สิน มีการระบุหมายเลขทรัพย์สินตามที่กองพัสดุกลางเป็นผู้ก าหนด และก าหนดขั้นตอนปฏิบัติ
ในการลงทะเบียนผู้ใช้งาน (user registration) โดยจัดท าแบบฟอร์มขอใช้ระบบงานสารสนเทศ เพ่ือ
ตรวจสอบสิทธิ มอบหมายสิทธิในการเข้าถึงที่เหมาะสมต่อหน้าที่ความรับผิดชอบ พร้อมทั้งทบทวน
สิทธิการเข้าถึงระบบสารสนเทศของผู้ใช้งาน (review of user access rights) โดยมีกระบวนการ
ทบทวนสิทธิการเข้าถึงของผู้ใช้งานระบบสารสนเทศ เมื่อมีการเปลี่ยนแปลง เช่น มีการลาออก เปลี่ยน 
ต าแหน่ง โอน ย้าย หรือสิ้นสุดการจ้าง 

   1.2 ก าหนดเกณฑ์ในการอนุญาตให้เข้าถึงการใช้งานสารสนเทศที่เก่ียวข้องกับการอนุญาต 
การก าหนดสิทธิ หรือการมอบอ านาจ 

        (1) การก าหนดสิทธิของผู้ใช้งานแต่ละกลุ่มท่ีเกี่ยวข้อง ต้องก าหนดสิทธิ์ที่สามารถใช้
งานในขอบเขตดังนี้  
    - อ่านอย่างเดียว  
    - สร้างข้อมูล 
    - ลบข้อมูล 
    - แก้ไขข้อมูล 
    - อนุมัต ิ
    - ไม่มีสิทธิ 
         (2) ก าหนดเกณฑ์การระงับสิทธิ มอบอ านาจ ให้เป็นไปตามการบริหารจัดการการ
เข้าถึงของผู้ใช้งาน (User Access Management) ที่ได้ก าหนดไว้    
          (3) ผู้ใช้งานที่ต้องการเข้าใช้งานระบบสารสนเทศของหน่วยงานจะต้องขอ
อนุญาตเป็นลายลักษณ์อักษรและได้รับการพิจารณาอนุญาตจากผู้บริหารเทคโนโลยีสารสนเทศ
ระดับสูงหรือผู้ดูแลระบบที่ได้รับมอบหมาย 

   1.3 มีข้ันตอนในการเก็บปฏิบัติเพื่อการจัดเก็บข้อมูลโดยจัดแบ่งประเภท ความส าคัญ 
ล าดับชั้นความลับ และการเข้าถึงข้อมูล มีการจัดแบ่งดังนี้ 
         (1) จัดแบ่งประเภทของข้อมูล ออกเป็น  

 - ข้อมูลสารสนเทศด้านบริหารจัดการ 
 - ข้อมูลสารสนเทศด้านการเรียนการสอน 
 - ข้อมูลสารสนเทศด้านการวิจัย 

         (2) จัดแบ่งระดับความส าคัญของข้อมูล ออกเป็น 3 ระดับ คือ  
            - ข้อมูลที่มีระดับความส าคัญมากท่ีสุด 
            - ข้อมูลที่มีระดับความส าคัญปานกลาง 
            - ข้อมูลที่มีระดับความส าคัญน้อย 

         (3) จัดแบ่งล าดับชั้นความลับของข้อมูล 
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- ข้อมูลลับที่สุด หมายถึง หากเปิดเผยทั้งหมดหรือเพียงบางส่วนจะก่อให้เกิด
ความเสียหายอย่างร้ายแรงที่สุด 

- ข้อมูลลับมาก หมายถึง หากเปิดเผยทั้งหมดหรือเพียงบางส่วนจะก่อให้เกิด
ความเสียหายอย่างร้ายแรง 

- ข้อมูลลับ หมายถึง หากเปิดเผยทั้งหมดหรือเพียงบางส่วนจะก่อให้เกิดความ
เสียหาย 

- ข้อมูลทั่วไป หมายถึง ข้อมูลที่สามารถเปิดเผยหรือเผยแพร่ทั่วไปได้ 
         (4) จัดแบ่งระดับชั้นการเข้าถึง 

- ระดับชั้นส าหรับผู้บริหาร เข้าถึงข้อมูลด้านการบริหารจัดการ/ควบคุม/ก าหนด
นโยบาย และมาตรฐานของระบบสารสนเทศของมหาวิทยาลัย 

- ระดับชั้นส าหรับผู้ดูแลระบบหรือผู้ที่ได้มอบหมาย เข้าถึงข้อมูลด้านการควบคุม
การเข้าถึงข้อมูลแต่ละประเภททั้งการเข้าถึงโดยตรงและเข้าถึงผ่านระบบงาน ภายใต้มหาวิทยาลัย
ก าหนด 

- ระดับชั้นส าหรับผู้ปฏิบัติงาน เข้าถึงชั้นข้อมูลระดับการบันทึกข้อมูล ตรวจสอบ
ข้อมูล ปรับปรุงข้อมูล และรายงานข้อมูล ภายใต้มหาวิทยาลัยก าหนด 

- ระดับชั้นส าหรับผู้ใช้งานทั่วไป เข้าถึงชั้นข้อมูลระดับการอ่านข้อมูลและใช้ข้อมูล
ภายใต้มหาวิทยาลัยก าหนด 
         (5) การก าหนดเวลาที่ได้เข้าถึง 

- การใช้งานระบบสามารถเข้าใช้งานได้ 24 ชั่วโมง 7 วัน 
- ก าหนดให้ระบบสารสนเทศ มีการยุติการใช้งานโดยการออกจากระบบโดย

อัตโนมัติ เมื่อไม่มีการใช้งานหรือพักหน้าจอในช่วงระยะเวลา 10 นาที เพื่อป้องกันการเข้าถึงข้อมูล
โดยไม่ได้รับอนุญาต 
         (6) การก าหนดจ านวนช่องทางที่สามารถเข้าถึง  

- ผ่านระบบยืนยันตัวตนบนโปรแกรมบราวเซอร์เครือข่ายอินเตอร์เน็ต 
   1.4 ข้อก าหนดการใช้งานตามภารกิจ เพ่ือควบคุมการเข้าถึงสารสนเทศ (Business 

Requirements for Access Control) โดยแบ่งการจัดท าข้อปฏิบัติเป็น 2 ส่วน คือ 
         1) มีการควบคุมการเข้าถึงสารสนเทศ โดยให้ก าหนดแนวทางการควบคุมการเข้าถึง
ระบบสารสนเทศ และสิทธิที่เกี่ยวข้องกับระบบสารสนเทศ 
    (1) แนวทางการควบคุมการเข้าถึง โดยมีการแบ่งระดับชั้นและสิทธิการเข้าถึง
ดังนี้ 

                 - ระดับผู้ดูแลระบบ มีหน้าที่ในการควบคุมการเข้าถึงข้อมูลแต่ละประเภททั้ง
การเข้าถึงโดยตรงและเข้าถึงผ่านระบบงาน รวมไปถึงวิธีการท าลายข้อมูล 

                 - ระดับเจ้าของข้อมูล มีหน้าที่ตรวจสอบความเหมาะสมของสิทธิในการเข้าถึง
ข้อมลูของผู้ใช้งานอย่างน้อยปีละ 1 ครั้ง 

                 - ระดับผู้ปฏิบัติงาน มีหน้าที่ในการบันทึกข้อมูล ตรวจสอบข้อมูล ปรับปรุง
ข้อมูลและรายงานข้อมูลตามต้องการของมหาวิทยาลัย 
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                 - ระดับชั้นส าหรับผู้ใช้งานทั่วไป มีสิทธิในการใช้ข้อมูลตามสิทธิที่มหาวิทยาลัย
มอบให้เท่านั้น 
         2) มีการปรับปรุงให้สอดคล้องกับข้อก าหนดการใช้งานตามภารกิจและข้อก าหนดด้าน
ความมั่นคงปลอดภัย  

            (1) ตรวจสอบและประเมินผลการใช้งานระบบสารสนเทศ 
            (2) มีรายงานปัญหาและข้อเสนอแนะการใช้งานระบบสารสนเทศต่อมหาวิทยาลัย

อย่างน้อยปีละ 1 ครั้ง 
            (3) ทบทวนและปรับปรุงการใช้งานให้เหมาะสมกับภาระงานในปัจจุบัน  

 
 2. การบริหารจัดการการเข้าถึงของผู้ใช้งาน (User Access Management)  
     2.1 มีการก าหนดหลักสูตรฝึกอบรมเกี่ยวกับการสร้างความตระหนักเรื่องความม่ันคง
ปลอดภัยสารสนเทศ (Information Security Awareness Training) 
     2.2 ฝึกอบรมให้ความรู้ความเข้าใจกับผู้ใช้งาน เพ่ือให้เกิดความตระหนัก ความเข้าใจถึง
ภัยและผลกระทบที่เกิดจากการใช้งานระบบสารสนเทศโดยไม่ระมัดระวังหรือรู้เท่าไม่ถึงการณ์ รวมถึง
ก าหนดให้มีมาตรการเชิงป้องกันตามความเหมาะสม 
     2.3 ก าหนดขั้นตอนปฏิบัติในการลงทะเบียนผู้ใช้งาน (User Registration) ครอบคลุมใน
เรื่องต่อไปนี้ 

         (1) จัดท าแบบฟอร์มขอใช้ระบบงานสารสนเทศ และให้ผู้ใช้งานกรอกข้อมูลลงใน
แบบฟอร์ม เพื่อตรวจสอบสิทธิและด าเนินการตามข้ันตอนการลงทะเบียนผู้ใช้งาน 

         (2) มีการระบุชื่อบัญชีผู้ใช้งานแยกกันเป็นรายบุคคล ไม่ซ้ าซ้อนกัน โดยก าหนดเป็น
ชื่อภาษาอังกฤษ และตัวเลข หากซ้ ากันให้เพ่ิมตัวอักษรหรือตัวเลขจนกว่าจะไม่ซ้ ากับซื่อผู้อื่น 

         (3) มีการตรวจสอบและมอบหมายสิทธิในการเข้าถึงที่เหมาะสมต่อหน้าที่ความ
รับผิดชอบ และ/หรือความต้องการทางการศึกษา 
          (4) จัดท าเอกสารแสดงถึงสิทธิและหน้าที่ความรับผิดชอบของผู้ใช้งาน ซึ่งต้องลงนาม
รับทราบด้วย 
                     (5) มีการท าบันทึกและจัดเก็บข้อมูลการขออนุมัติเข้าใช้ระบบสารสนเทศ 

         (6) มีหลักเกณฑ์ในการอนุญาตให้เข้าถึงระบบสารสนเทศ และได้รับการพิจารณา
อนุญาตจากผู้บริหารเทคโนโลยีสารสนเทศระดับสูง หรือผู้ดูแลระบบที่ได้รับมอบหมาย 

         (7) มีหลักเกณฑ์ในการยกเลิกเพิกถอนการอนุญาตให้เข้าถึงระบบสารสนเทศและ
การตัดออกจากทะเบียนของผู้ใช้งาน เมื่อมีการลาออก เปลี่ยนต าแหน่ง โอน ย้าย หรือสิ้นสุดการจ้าง 
เป็นต้น 
     2.4 การบริหารจัดการสิทธิของผู้ใช้งาน (User Management) โดยก าหนดรายละเอียด
ที่เก่ียวกับการควบคุมและจ ากัดสิทธิเพื่อให้สามารถเข้าถึงและใช้งานระบบสารสนเทศแต่ละชนิดตาม
ความเหมาะสม ทั้งนี้รวมถึงสิทธิจ าเพาะ สิทธิพิเศษ และสิทธิอื่นๆ ที่เกี่ยวข้องกับการเข้าถึง ดังนี้ 
          (1) ก าหนดระดับสิทธิในการเข้าถึงระบบสารสนเทศที่เหมาะสมตามหน้าที่ความ
รับผิดชอบ และตามความจ าเป็นในการใช้งาน 
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          (2) การมอบหมายสิทธิ ต้องสอดคล้องกับนโยบายควบคุมการเข้าถึงระบบ
สารสนเทศ 
          (3) ท าการบันทึกและจัดเก็บข้อมูลการมอบหมายสิทธิให้แก่ผู้ใช้งาน 
     2.5 มีการบริหารจัดการรหัสผ่านส าหรับผู้ใช้งาน (User Password Management) 
โดยจัดท ากระบวนการบริหารจัดการรหัสผ่านส าหรับผู้ใช้งานอย่างรัดกุม ดังนี้ 
          (1) มีข้ันตอนปฏิบัติส าหรับการตั้งหรือเปลี่ยนรหัสผ่านที่มีความมั่นคงปลอดภัย ดังนี้ 
     1) ก าหนดให้รหัสผ่านต้องมีมากกว่าหรือเท่ากับ 8 ตัวอักษร โดยมีการผสมกัน
ระหว่างตัวอักษรภาษาอังกฤษ และตัวเลข เข้าด้วยกัน 
     2) ไม่ก าหนดรหัสผ่านในส่วนบุคคลจากชื่อหรือนามสกุลของตนเองหรือบุคคลใน
ครอบครัว หรือบุคคลที่มีความสัมพันธ์ใกล้ชิดตน หรือวัน เดือน ปีเกิด หรือเบอร์โทรศัพท์ หรือจาก
ค าศัพท์ที่ใช้ในพจนานุกรม 
          (2) การตั้งรหัสผ่านชั่วคราว ต้องยากต่อการเดา และต้องมีความแตกต่างกัน 
          (3) ส่งมอบรหัสผ่าน (Password) ชั่วคราวให้กับผู้ใช้งานด้วยวิธีการที่ปลอดภัย โดย
หลีกเลี่ยงการใช้บุคคลอ่ืนหรือการส่งจดหมายอิเล็กทรอนิกส์ (e-mail) ในการจัดส่งรหัสผ่าน 
          (4) ผู้ใช้งานต้องเปลี่ยนรหัสผ่านทันทีหลังจากได้รับรหัสผ่านชั่วคราว และต้องตั้ง
รหัสผ่านให้เกิดความปลอดภัย ยากแก่การคาดเดา 
          (5) ผู้ใช้งานมีหน้าที่ในการป้องกัน ดูแล รักษาข้อมูลบัญชีชื่อผู้ใช้งาน (Username) 
และรหัสผ่าน (Password) โดยผู้ใช้งานแต่ละคนต้องมีบัญชีชื่อผู้ใช้งาน (Username) ของตนเอง ห้าม
ใช้ร่วมกับผู้อ่ืน รวมทั้งห้ามท าการเผยแพร่ แจกจ่าย ท าให้ผู้อ่ืนล่วงรู้รหัสผ่าน (Password) 
          (6) ต้องมีการลงนามการรับรหัสผ่านเพ่ือป้องกันการเปิดเผยข้อมูลรหัสผ่านของตน 
          (7) การเปลี่ยนรหัสผ่านต้องตรวจสอบบัญชีชื่อผู้ใช้งานและรหัสผ่านปัจจุบันให้
ถูกต้องก่อนที่จะอนุญาตให้เปลี่ยนรหัสใหม่ 
          (8) ในกรณีมีความจ าเป็นต้องให้สิทธิพิเศษกับผู้ใช้งานที่มีสิทธิสูงสุด ผู้ใช้งานนั้น
จะต้องได้รับความเห็นชอบและอนุมัติจากผู้บังคับบัญชา โดยมีการก าหนดระยะเวลาการใช้งานและ
ระงับการใช้งานทันทีเมื่อพ้นระยะเวลาดังกล่าวหรือพ้นจากต าแหน่ง และมีการก าหนดสิทธิพิเศษที่
ได้รับว่าเข้าถึงได้ถึงระดับใดได้บ้าง และต้องก าหนดให้รหัสผู้ใช้งานต่างจากรหัสผู้ใช้งานตามปกติ 
     2.6 การทบทวนสิทธิการเข้าถึงของผู้ใช้งาน (Review of User Access Rights) ต้องมี
กระบวนการทบทวนสิทธิการเข้าถึงของผู้ใช้งานระบบสารสนเทศและปรับปรุงบัญชีผู้ใช้งาน อย่างน้อย 
ปีละ 1 ครั้ง หรือเม่ือมีการเปลี่ยนแปลงสถานะภาพของผู้ใช้งาน 
 3. การก าหนดหน้าที่ความรับผิดชอบของผู้ใช้งาน (User Responsibilities)  
     3.1 มีการก าหนดวิธีปฏิบัติการใช้งานรหัสผ่าน (Password User) ส าหรับผู้ใช้งาน 
เพ่ือให้สามารถก าหนดรหัสผ่าน การใช้งานรหัสผ่าน และการเปลี่ยนหัสผ่านที่มีคุณภาพ ดังนี้ 

(1) เปลี่ยนรหัสผ่านชั่วคราวทันทีเมื่อล็อกอินเข้าใช้งานระบบครั้งแรก 
(2) ตั้งรหัสผ่านที่ยากต่อการคาดเดา 
(3) การก าหนดรหัสผ่าน ให้มีตัวอักษรจ านวนมากกว่าหรือเท่ากับ 8 ตัวอักษร โดยมี

การผสมกันระหว่างตัวอักษร และตัวเลข เข้าด้วยกัน 
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(4) ไม่ก าหนดรหัสผ่านส่วนบุคคลจากชื่อหรือนามสกุลของตนเองหรือบุคคลใน
ครอบครัวหรือบุคคลที่มีความสัมพันธ์ใกล้ชิดกับตน หรือจากค าศัพท์ที่ใช้ในพจนานุกรม 

(5) ไม่ตั้งรหัสผ่านจากอักขระที่เรียงกัน หรือกลุ่มเหมือนกัน 
(6) ไม่ตั้งรหัสผ่านเป็นวันเกิด ปีที่เกิด ซึ่งง่ายต่อการคาดเดา 
(7) ไม่ใช้รหัสผ่านส่วนบุคคลส าหรับการใช้แฟ้มข้อมูลร่วมกับบุคคลอ่ืนผ่านเครือข่าย

คอมพิวเตอร์ 
(8) เก็บรักษารหัสผ่านทั้งของตนเองและของกลุ่มไว้เป็นความลับ 
(9) ไม่จดหรือบันทึกรหัสผ่านส่วนบุคคลไว้ในสถานที่ที่ง่ายต่อการสังเกตเห็นของ

บุคคลอื่น หรือเก็บไว้ในระบบคอมพิวเตอร์ 
(10) ต้องไม่ก าหนดให้มีการบันทึกหรือช่วยจ ารหัสผ่านส่วนบุคคล (Save 

Password) ไม่ใช้รหัสผ่านของตนเองร่วมกับผู้อ่ืน 
(11) กรณีที่มีความจ าเป็นต้องบอกรหัสผ่านแก่ผู้อ่ืนเนื่องจากงาน หลังจาก

ด าเนินการเรียบร้อย ให้ท าการเปลี่ยนรหัสผ่านโดยทันที 
(12) ผู้ใช้งานต้องเปลี่ยนรหัสผ่าน (Password) ทุก ๆ 180 วัน หรือทุกครั้งที่ได้รับ

การแจ้งเตือนให้เปลี่ยนรหัสผ่านจากผู้ดูแลเครือข่ายสารสนเทศมหาวิทยาลัยราชภัฏเพชรบูรณ์ 
(13) หลีกเลี่ยงการใช้รหัสผ่านเดียวกันส าหรับระบบงานต่าง ๆ ที่ตนใช้งาน 
(14) หลีกเลี่ยงการใช้รหัสผ่านเดิม 
(15) ผู้ดูแลระบบต้องเปลี่ยนรหัสผ่าน ถี่กว่าผู้ใช้งานทั่วไป 

     3.2 การป้องกันอุปกรณ์ในขณะที่ไม่มีผู้ใช้งานที่อุปกรณ์ ให้ก าหนดแนวปฏิบัติที่
เหมาะสมเพ่ือป้องกันไม่ให้ผู้ไม่มีสิทธิสามารถเข้าถึงอุปกรณ์ของหน่วยงานในขณะที่ไม่มีผู้ดูแล ดังนี้ 
          (1) มีบัญชีควบคุมอุปกรณ์คอมพิวเตอร์ที่ใช้งาน เพื่อป้องกันการสูญหาย หรือการ
เข้าถึงโดยไม่ได้รับอนุญาต 
          (2) อุปกรณ์ท่ีไม่มีการใช้งานจะต้องน ามาเก็บไว้ในสถานที่ที่ปลอดภัย เพื่อป้องกัน
การสูญหาย หรือการเข้าถึงโดยไม่ได้รับอนุญาต 
          (3) สร้างความตระหนักให้เกิดความเข้าใจในมาตรการป้องกัน 
          (4) ต้องออกจากระบบสารสนเทศทันทีที่เสร็จสิ้นการใช้งาน 
          (5) ตั้งให้เครื่องคอมพิวเตอร์ล็อคหน้าจอหลังจากที่ไม่ได้ใช้งานเป็นเวลา 10 นาที 
และต้องใส่รหัสผ่านให้ถูกต้องจึงจะสามารถเปิดหน้าจอได้ 
          (6) ต้องล็อคอุปกรณ์และเครื่องคอมพิวเตอร์ที่ส าคัญ เมื่อไม่ได้ถูกใช้งานหรือต้อง
ปล่อยทิ้ง โดยไม่ได้ดูแลชั่วคราว 
     3.3 การควบคุมทรัพย์สินสารสนเทศและการใช้งานระบบคอมพิวเตอร์ (Clear Desk 
and Clear Screen Policy) ต้องควบคุมไม่ให้ทรัพย์สินสารสนเทศ อยู่ในภาวะเสี่ยงต่อการเข้าถึงโดย
ผู้ซึ่งไม่มีสิทธิ และต้องก าหนดให้ผู้ใช้งานออกจากระบบสารสนเทศเมื่อไม่มีการใช้งาน ดังนี้ 
          (1) มีมาตรการป้องกันทรัพย์สินขององค์กร และควบคุมไม่ให้มีการทิ้งหรือปล่อย
ทรัพย์สินสารสนเทศที่ส าคัญให้อยู่ในสถานที่ที่ไม่ปลอดภัย ดังนี้ คือ 
              1) พื้นที่ท่ีมีระบบเทคโนโลยีสารสนเทศอยู่ภายในให้ติดตั้งสัญญาณเตือนภัย เพ่ือ
แจ้งเตือนเมื่อมีการบุกรุกเกิดขึ้น 
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              2) มีระบบป้องกันการบุกรุกที่ติดตั้งให้ครอบคลุมพ้ืนที่หรือบริเวณท่ีมีความส าคัญ 
              3) ด าเนินการทดสอบระบบป้องกันการบุกรุกทางกายภาพเพ่ือตรวจสอบว่ายังใช้
งานได้ตามปกติ 
              4) ให้มีการบันทึกวันและเวลาเข้า-ออก พ้ืนที่หรือบริเวณท่ีมีความส าคัญของผู้
ที่มาเยือน 
              5) ไม่อนุญาตให้ผู้ไม่มีกิจเข้าไปในพ้ืนที่หรือบริเวณท่ีมีความส าคัญเว้นแต่ได้รับ 
การอนุญาต 
              6) จัดเก็บบันทึกการเข้า-ออก ส าหรับพื้นที่หรือบริเวณท่ีมีความส าคัญ เพ่ือใช้ใน 
การตรวจสอบในภายหลังเมื่อมีความจ าเป็น 
              7) ผู้มาเยือนต้องติดบัตรให้เห็นชัดตลอดระยะเวลาที่อยู่บริเวณพ้ืนที่ใช้งานระบบ 
              8) ลงทะเบียนและตรวจนับผลิตภัณฑ์ที่ส่งมอบโดยผู้ขายหรือผู้ให้บริการภายนอก
ให้สอดคล้องกับระเบียบพัสดุ หรือขั้นตอนปฏิบัติส าหรับการบริหารจัดการทรัพย์สินของมหาวิทยาลัย 
              9) จัดวางอุปกรณ์ในพื้นที่หรือบริเวณท่ีเหมาะสม เพื่อหลีกเลี่ยงการเข้าถึงพ้ืนที่ใน
ห้องท่ีมีความส าคัญให้น้อยที่สุด 
          (2) การป้องกันต้องมีความสอดคล้องกับเรื่องต่างๆ ดังนี้ 
              1) แนวทางการจัดหมวดหมู่สารสนเทศและการจัดการกับสารสนเทศ  
              2) กฎหมาย ระเบียบ ข้อบังคับ หรือข้อก าหนดอ่ืน ๆ 
              3) วัฒนธรรมองค์กร 
          (3) มีการป้องกันเครื่องคอมพิวเตอร์ โดยใช้กลไกการพิสูจน์ตัวตนที่เหมาะสมก่อนเข้า
ใช้งาน  
          (4) มีการก าหนดขอบเขตของการป้องกัน ดังนี้ 
              1) ทุกคนต้องตระหนักและปฏิบัติการใดๆ เพ่ือป้องกันทรัพย์สินของหน่วยงาน 
              2) ลงชื่อออกจากระบบทันที เมื่อจ าเป็นต้องปล่อยทิ้งโดยไม่มีผู้ดูแล 
              3) จัดเก็บข้อมูลส าคัญในสถานที่ที่มีความปลอดภัย 
              4) ล็อคเครื่องคอมพิวเตอร์ เมื่อไม่ได้ใช้งาน 
              5) ป้องกันเครื่องโทรสาร เมื่อไม่มีผู้ใช้งาน 
              6) ป้องกันตู้หรือบริเวณท่ีใช้ในการรับส่งเอกสารไปรษณีย์ 
              7) ป้องกันไม่ให้ผู้อื่นใช้อุปกรณ์ดังต่อไปนี้โดยไม่ได้รับอนุญาต ได้แก่ กล้องดิจิทัล 
เครื่องส าเนาเอกสาร เครื่องสแกนเอกสาร เป็นต้น 
              8) น าเอกสารออกจากเครื่องพิมพ์ทันทีท่ีพิมพ์งานเสร็จ  
          (5) ก าหนดมาตรการท าลายสื่อบันทึกข้อมูล/ข้อมูลอิเล็กทรอนิกส์ ดังนี้ 
                        อุปกรณ์หรือการน าอุปกรณ์กลับมาใช้งานอีกครั้ง มีข้อปฏิบัติดังนี้ 

                   1) ต้องท าลายข้อมูลส าคัญภายในอุปกรณ์บันทึกข้อมูลหรือสื่อที่ใช้ส าหรับ
บันทึกข้อมูลก่อนที่จะก าจัดอุปกรณ์ดังกล่าว  

                   2) สื่อบันทึกข้อมูลที่เป็นประเภทจานแม่เหล็กให้ท าการ Format อุปกรณ์
ดังกล่าว โดยไม่สามารถเรียกคืนกลับมาได้ตามมาตรฐาน DOD 5220.00 M หรือวิธีบดขยี้ตาม
มาตรฐาน ISO/IEC 27002 : 2005 
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                   3) สื่อบันทึกข้อมูลประเภท Optical Disk ท าลาย โดยวิธีบดขยี้ การหัก หรือ
เจาะรูโดยไม่สามารถเรียกข้อมูลกลับมาได้ตามมาตรฐาน ISO/IEC 27002 : 2005 

                   4) สื่อบันทึกข้อมูลขนาดเล็กแบบพกพา (Flash Drive) ให้ท าการ Format 
อุปกรณ์ดังกล่าว โดยไม่สามารถเรียกคืนกลับมาได้ตามมาตรฐาน DOD 5220.00 M 

                   5) มีกระบวนการในการลบหรือเขียนข้อมูลทับบนข้อมูลที่มีความส าคัญใน
อุปกรณ์ส าหรับจัดเก็บข้อมูลก่อนที่จะอนุญาตให้ผู้อ่ืนน าอุปกรณ์นั้นไปใช้งานต่อเพ่ือป้องกันไม่ให้มี  
การเข้าถึงข้อมูลส าคัญนั้นได้ตามมาตรฐาน NSA  
     3.4 ผู้ใช้งานอาจน าการเข้ารหัส มาใช้กับข้อมูลที่เป็นความลับ โดยให้ปฏิบัติตามระเบียบ 
การรักษาความลับทางราชการ พ.ศ. 2544 ตามแนวปฏิบัติข้อ 5(3) 
 
  
4. การควบคุมการเข้าถึงเครือข่าย (Network Access Control)  
     เพ่ือป้องกันการเข้าถึงบริการทางเครือข่ายโดยไม่ได้รับอนุญาต อย่างน้อยดังนี้ 
         4.1 การใช้บริการเครือข่าย ต้องก าหนดให้ผู้ใช้งานสามารถเข้าถึงระบบสารสนเทศได้
แต่เพียงบริการที่ได้รับอนุญาตให้เข้าถึงเท่านั้น 
 (1) ก าหนดระบบสารสนเทศที่ต้องมีการควบคุมการเข้าถึง โดยระบุเครือข่าย 
หรือบริการที่อนุญาตให้มีการใช้งานได้ 
 (2) ผู้ใช้งานให้สามารถเข้าถึงระบบสารสนเทศได้แต่เพียงบริการที่ได้รับอนุญาต
ให้เข้าถึงเท่านั้น  
 (3) การใช้งานระบบสารสนเทศที่ส าคัญ ไม่ว่าจะเป็นระบบคอมพิวเตอร์โปรแกรม
ประยุกต์ (Application) จดหมายอิเล็กทรอนิกส์ (E-mail) ระบบเครือข่ายไร้สาย (Wireless LAN) 
ระบบอินเทอร์เน็ต (Internet) ต้องให้สิทธิเฉพาะการปฏิบัติงานในหน้าที่และต้องได้รับความเห็นชอบ
จากผู้บังคับบัญชาเป็นลายลักษณ์อักษร รวมทั้งต้องทบทวนสิทธิดังกล่าวอย่างน้อยปีละ 1 ครั้ง 
   
(4) การใช้งานระบบเครือข่ายไร้สายจะต้องมีการลงทะเบียนตาม ใช้งานชื่อผู้ใช้รหัสผ่านและสิทธ์ตาม
แนวปฏิบัติการเข้าถึงของผู้ใช้งาน 
         4.2 การยืนยันตัวบุคคลส าหรับผู้ใช้งานที่อยู่ภายนอกหน่วยงาน (User 
Authentication for External Connections) จะต้องมีข้อปฏิบัติหรือกระบวนการให้มีการยืนยันตัว
บุคคลก่อนที่จะอนุญาตให้ผู้ใช้งานที่อยู่ภายนอกหน่วยงานสามารถเข้าใช้งานเครือข่ายและระบบ
สารสนเทศของหน่วยงานได้ ดังนี้ 
 (1) ผู้ใช้งานที่จะเข้าใช้งานระบบ ต้องขออนุญาตและต้องแสดงตัวตน 
(Identification) ด้วยชื่อผู้ใช้งาน (Username) และ รหัสผ่าน (Password) ซึ่งได้จากการลงทะเบียน
ผ่านเจ้าหน้าที่  
 (2) การลงทะเบียนเพ่ือยืนยันตัวตนของผู้ใช้งาน ต้องใช้เอกสารบัตรประชาชน
หรือเอกสารอื่นที่ทางราชการเป็นผู้ออกให้เท่านั้น และต้องมีก าหนดระยะเวลาการเข้าใช้งาน 
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 (3) การพิสูจน์ตัวตน (Authentication) ให้มีการตรวจสอบผู้ใช้งานทุกครั้งก่อนที่
จะอนุญาตให้เข้าถึงระบบ โดยผู้ใช้งานต้องกรอกรหัสผ่าน( password ) เพ่ือยืนยันตัวบุคคล 
(authentication) ว่าเป็นผู้ใชง้านตัวจริง 
         4.3 การน าอุปกรณ์มาใช้บนระบบเครือข่ายของมหาวิทยาลัยต้องระบุอุปกรณ์บน
เครือข่าย (Equipment Identification in Networks) ได้ โดยสามารถใช้การระบุอุปกรณ์บน
เครือข่ายเป็นการยืนยันการเข้าถึงดังนี้ 
    (1) การระบุอุปกรณ์และการจัดเก็บข้อมูล 
        1) ใช้หมายเลข IP Address ในการระบุอุปกรณ์ โดยก าหนดเป็นช่วงของ
หมายเลข IP แยกตามประเภทของอุปกรณ์ 
        2) จัดเก็บข้อมูล อุปกรณ์บนเครือข่ายโดยระบุชนิดของอุปกรณ์การใช้งาน 
และเก็บบันทึกในรูปแบบสื่ออิเล็กทรอนิกส์ และเอกสารแล้วน าไปเก็บไว้ในตู้นิรภัย 
    (2) มีการพิสูจน์ตัวตนทุกครั้งที่ใช้อุปกรณ์ ดังนี้ 
        1) ก าหนดบัญชีผู้ใช้และสิทธิการเข้าถึงอุปกรณ์บนอุปกรณ์เครือข่าย 
        2) ให้ใช้โปรแกรมประเภท terminal ในการเข้าถึงอุปกรณ์ 
 
         3) ตั้งค่าความเร็วของการเข้าถึงตามคุณลักษณะของอุปกรณ์นั้น (สามารถดูได้
จากคู่มือของอุปกรณ์) 
        4) เมื่อเข้าสู่อุปกรณ์แล้วระบบจะให้กรอกชื่อผู้ใช้และรหัสผ่าน 
        5) เมื่อกรอกชื่อผู้ใช้และรหัสผ่านที่ถูกต้องระบบจะยอมให้ใช้งานอุปกรณ์ตาม
สิทธิ์ที่ได้ก าหนดไว้ 
          6) เมื่อกรอกชื่อผู้ใช้และรหัสผ่านที่ไม่ถูกต้องระบบจะไม่ยอมให้เข้าใช้งาน
อุปกรณ์ 
         7) ระบบจะให้กรอกชื่อผู้ใช้และรหัสผ่านไม่เกิน 3 ครั้ง มิฉะนั้นระบบจะล็อค 
การเข้าใช้งานอุปกรณ์ เป็นเวลา 30 นาที 
    (3) ควบคุมการใช้งานอย่างเหมาะสม 
    (4) จ ากัดผู้ใช้งานที่สามารถเข้าใช้อุปกรณ์ได้ 
         4.4 การป้องกันพอร์ตที่ใช้ส าหรับตรวจสอบและปรับแต่งระบบ (Remote 
Diagnostic and Configuration Port Protection) ต้องควบคุมการเข้าถึงพอร์ตที่ใช้ส าหรับ
ตรวจสอบและปรับแต่งระบบทั้งการเข้าถึงทางกายภาพและทางเครือข่าย  
    (1) การปรับเปลี่ยนหรือควบคุมการเข้าถึงพอร์ตต้องท าหนังสือขออนุญาตจาก
ผู้บริหารเทคโนโลยีสารสนเทศระดับสูง เป็นลายลักษณ์อักษร 
    (2) บันทึกและควบคุมการเข้าถึงพอร์ตที่ใช้ส าหรับตรวจสอบและปรับแต่งระบบ 
ส าหรับการเข้าถึงทางกายภาพและการเข้าถึงทางเครือข่าย  
    (3) ปิดการใช้งานหรือควบคุมการเข้าถึงพอร์ตที่ใช้ส าหรับตรวจสอบและปรับแต่ง
ระบบให้ใช้งานได้อย่างจ ากัดระยะเวลาเท่าที่จ าเป็น โดยต้องได้รับการอนุญาตจากผู้รับผิดชอบเป็น
ลายลักษณ์อักษร 
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         4.5 การแบ่งแยกเครือข่าย (Segregation in Networks) ต้องท าการแบ่งแยก
เครือข่ายส าหรับกลุ่มผู้ใช้งาน โดยแบ่งออกเป็น 2 เครือข่าย คือ เครือข่ายส าหรับผู้ใช้งานภายใน และ
เครือข่ายส าหรับผู้ใช้งานภายนอกและมีการแบ่งแยกเครือข่ายตามแต่ละหน่วยงานและการใช้งาน 
(VLAN)  
         4.6 การควบคุมการเชื่อมต่อทางเครือข่าย (Network Connection Control) ต้อง
ควบคุมการเข้าถึงหรือใช้งานเครือข่ายที่มีการใช้ร่วมกันหรือเชื่อมต่อระหว่างให้สอดคล้องกับแนว
ปฏิบัติการควบคุมการเข้าถึง ดังนี้ 
     (1) มีการตรวจสอบการเชื่อมต่อเครือข่าย เป็นประจ าเพ่ือตรวจหาการเชื่อมต่อที่
ไม่ได้รับอนุญาต  
     (2) จ ากัดสิทธิ ความสามารถของผู้ใช้ในการเชื่อมต่อเข้าสู่เครือข่าย และ
กลั่นกรองข้อมูลที่รับ-ส่ง โดยอาศัยกฎเกณฑ์ต่าง ๆ ที่ก าหนดไว้ล่วงหน้า 
     (3) ระบุอุปกรณ์ เครื่องมือที่ใช้ควบคุมการเชื่อมต่อเครือข่าย ต้องกระท าผ่าน
ไฟร์วอลล์ โดยก าหนดให้ไฟร์วอลล์อนุญาตเฉพาะการเชื่อมต่อจากภายในออกไปยังปลายทางภายนอก
ได้เท่านั้น 
     (4) มีระบบการตรวจจับผู้บุกรุกทั้งในระดับเครือข่าย และระดับเครื่อง
คอมพิวเตอร์แม่ข่าย จากผู้ไม่หวังดีด้วยระบบตรวจจับผู้บุกรุก (IDS/IPS) และตรวจทาน 
     (5) ควบคุมไม่ให้มีการเปิดให้บริการบนเครือข่าย โดยไม่ได้รับอนุญาต 
         4.7 การควบคุมการจัดเส้นทางบนเครือข่าย (Network Routing Control) ต้อง
ควบคุมการจัดเส้นทางบนเครือข่ายเพ่ือให้การเชื่อมต่อของคอมพิวเตอร์และการส่งผ่านหรือไหลเวียน
ของข้อมูลหรือสารสนเทศสอดคล้องกับแนวปฏิบัติการควบคุมการเข้าถึงหรือการประยุกต์ใช้งานตาม
ภารกิจ ดังนี้ 
     (1) ควบคุมไม่ให้มีการเปิดเผยแผนการใช้หมายเลขเครือข่าย (IP Address) 
     (2) ก าหนดให้มีการแปลงหมายเลขเครือข่าย เพ่ือแยกเครือข่ายย่อย 
     (3) ก าหนดมาตรการการบังคับใช้เส้นทางเครือข่าย สามารถเชื่อมเครือข่าย
ปลายทางผ่านช่องทางที่ก าหนดไว้ หรือจ ากัดสิทธิในการใช้บริการเครือข่าย 
         4.8 การควบคุมการเข้าใช้งานระบบจากภายนอก จะต้องสอดคล้องตามแนว
ปฏิบัติการควบคุมการเข้าถึงดังนี้ 
    (1) การเข้าสู่ระบบจากระยะไกล (Remote Access) สู่ระบบสารสนเทศและ
เครือข่ายของหน่วยงาน ต้องมีการก าหนดมาตรการรักษาความปลอดภัยที่เพิ่มข้ึนจากมาตรฐานการ
เข้าสู่ระบบภายใน  
    (2) การเข้าสู่ระบบจากระยะไกล (Remote access) สู่ระบบเครือข่ายของ
องค์กร ต้องควบคุมบุคคลที่จะเข้าสู่ระบบขององค์กรจากระยะไกลโดยก าหนดมาตรการการรักษา
ความปลอดภัยที่เพ่ิมขึ้นจากมาตรฐานการเข้าสู่ระบบภายใน 
    (3) วิธีการใด ๆ ก็ตามที่สามารถเข้าถึงข้อมูลหรือระบบข้อมูลจากระยะไกลต้อง
ได้รับการอนุมัติจากผู้บริหารเทคโนโลยีสารสนเทศระดับสูง หรือบุคคลที่ได้รับมอบหมายจาก
มหาวิทยาลัยก่อน และมีการควบคุมอย่างเข้มงวดก่อนน ามาใช้และผู้ใช้ต้องปฏิบัติตามข้อก าหนดของ
กรมในการเข้าสู่ระบบและข้อมูลอย่างเคร่งครัด 
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    (4) การให้สิทธิในการเข้าสู่ระบบจากระยะไกล ผู้ใช้ต้องแสดงหลักฐานระบุ
เหตุผลหรือความจ าเป็นในการด าเนินงานกับองค์กรอย่างเพียงพอและต้องได้รับอนุมัติจากผู้มีอ านาจ
อย่างเป็นทางการ 
    (5) มีการควบคุม Port ที่ใช้ในการเข้าสู่ระบบอย่างรัดกุม 
    (6) การอนุญาตให้ผู้ใช้เข้าสู่ระบบข้อมูลจากระยะไกลต้องอยู่บนพื้นฐานของ 
ความจ าเป็นเท่านั้น และไม่ควรเปิดพอร์ตทิ้งไว้โดยไม่จ าเป็น ช่องทางดังกล่าวให้ตัดการเชื่อมต่อเมื่อ
ไม่ได้งานแล้ว และจะเปิดให้ใช้ได้เมื่อมีการร้องขอที่จ าเป็นเท่านั้น 
 
 5. การควบคุมการเข้าถึงระบบปฏิบัติการ (Operating System Access control)  

   เพ่ือป้องกันการเข้าถึงระบบปฏิบัติการโดยไม่ได้รับอนุญาต โดยมีแนวปฏิบัติ ดังนี้ 
        5.1 ผู้ดูแลระบบ (System Administrator) ต้องติดตั้งโปรแกรมช่วยบริหารจัดการ 
(Domain Controller) เพ่ือบริหารจัดการเครื่องคอมพิวเตอร์ทุกเครื่องของหน่วยงานและก าหนดชื่อ
ผู้ใช้งาน (Username) และรหัสผ่าน (Password) ให้กับผู้ใช้งานเพื่อเข้าใช้งานระบบปฏิบัติการของ
เครื่องคอมพิวเตอร์ของหน่วยงาน 
        5.2 การเข้าถึงระบบปฏิบัติการจะต้องควบคุมโดยแสดงวิธีการยืนยันตัวตนที่มั่นคง
ปลอดภัยโดยมีแนวปฏิบัติ ดังนี้ 
   (1) ต้องจัดไม่ให้ระบบแสดงรายละเอียดส าคัญหรือความผิดพลาดต่างๆ ของ
ระบบก่อนที่การเข้าสู่ระบบจะเสร็จสมบูรณ์ 
   (2) ระบบสามารถยุติการเชื่อมต่อจากเครื่องปลายทางได้ เมื่อพบว่ามีการพยายาม
คาดเดารหัสผ่านจากเครื่องปลายทาง 
   (3) จ ากัดระยะเวลาส าหรับใช้ในการป้อนรหัสผ่าน  
   (4) จ ากัดการเชื่อมต่อโดยตรงสู่ระบบปฏิบัติการผ่านทาง Command Line 
เนื่องจากอาจสร้างความเสียหายให้กับระบบได้ 
        5.3 ระบบยืนยันตัวตนของผู้ใช้งาน (User Identification and Authentication) 
ต้องก าหนดให้ผู้เข้าใช้งานระบบ มีแนวปฏิบัติ ดังนี้ 
    (1) ผู้ใช้งานต้องมีชื่อผู้ใช้งาน (Username) และรหัสผ่าน (Password) ส าหรับ
เข้าใช้งานระบบสารสนเทศของหน่วยงาน 
    (2) หากอนุญาตให้ใช้ชื่อผู้ใช้งาน (Username) และรหัสผ่าน (Password) 
ร่วมกัน ต้องขึ้นอยู่กับความจ าเป็นทางด้านการศึกษาและงานที่ต้องท า 
    (3) สามารถใช้อุปกรณ์ควบคุมความปลอดภัยเพิ่มเติม  
        5.4 การบริหารจัดการรหัสผ่าน (Password Management System) มีระบบบริหาร
จัดการรหัสผ่านที่สามารถท างานเชิงโต้ตอบ (Interactive) หรือมีการท างานในลักษณะอัตโนมัติ ซึ่ง
เอ้ือต่อการก าหนดรหัสผ่านที่มีคุณภาพ โดยมีแนวปฏิบัติดังนี้ 
             (1) มีระบบบริหารจัดการรหัสผ่าน ผ่านระบบเครือข่ายสารสนเทศของ
มหาวิทยาลัยฯ  
             (2) ผู้ใช้งานต้องเปลี่ยนรหัสผ่านของตนเองในครั้งแรกที่มีการเข้าสู่ระบบ 



๒๐ 
 
        5.5 การใช้งานโปรแกรมอรรถประโยชน์ (Use of System Utilities) ให้จ ากัดและ
ควบคุมการใช้งานโปรแกรมอรรถประโยชน์ส าหรับโปรแกรมคอมพิวเตอร์ที่ส าคัญ เนื่องจากการใช้งาน
โปรแกรมอรรถประโยชน์บางชนิดสามารถท าให้ผู้ใช้หลีกเลี่ยงมาตรการป้องกันทางด้านความม่ันคง
ปลอดภัยของระบบได้ เพื่อป้องกันการละเมิดหรือหลีกเลี่ยงมาตรการความมั่นคงปลอดภัยที่ได้ก าหนด
ไว้หรือที่มีอยู่แล้ว ให้ด าเนินการดังนี้ 
    (1) จ ากัดสิทธิการเข้าถึง และก าหนดสิทธิอย่างรัดกุมในการอนุญาตให้ใช้
โปรแกรมอรรถประโยชน์ และควบคุมไม่ให้ใช้งานโปรแกรมที่ละเมิดลิขสิทธิ์ 
    (2) ก าหนดให้อนุญาตใช้งานโปรแกรมอรรถประโยชน์เป็นรายครั้งไป 
    (3) จัดเก็บโปรแกรมอรรถประโยชน์ไว้ในสื่อภายนอก ถ้าไม่ต้องใช้งานเป็นประจ า 
    (4) มีการเก็บบันทึกการเรียกใช้งานโปรแกรมเหล่านี้ 
    (5) ก าหนดให้มีการถอดถอนโปรแกรมอรรถประโยชน์ที่ไม่จ าเป็นออกจากระบบ 
        5.6 เมื่อไม่มีการใช้งานระบบสารสนเทศในระยะเวลาที่ก าหนดให้ยุติการใช้งานระบบ
สารสนเทศนั้น (Session Time-out) ดังนี้ 

(1) ให้ระบบสารสนเทศท าการยุติหรือออกจากระบบโดยอัตโนมัติ เมื่อไม่มีการใช้
งานเกินระยะเวลา 10 นาที  

(2) ระบบสารสนเทศใดที่มีความเสี่ยงสูง ให้ระบบยุติหรือออกจากระบบโดย
อัตโนมัติ เมื่อไม่มีการใช้งานให้สั้นลงเหลือ 15 นาที เพ่ือป้องกันการเข้าถึงข้อมูลส าคัญโดยไม่ได้รับ
อนุญาต 
        5.7 การจ ากัดระยะเวลาการเชื่อมต่อระบบเครือข่าย (Limitation of Connection 
time) ต้องจ ากัดระยะเวลาในการเชื่อมต่อเพ่ือให้มีความมั่นคงปลอดภัยมากยิ่งข้ึนส าหรับระบบ
สารสนเทศหรือโปรแกรมที่มีความเสี่ยงหรือมีความส าคัญสูงดังนี้ 
    (1) จ ากัดระยะเวลาการเชื่อมต่อกับระบบเครือข่าย เพื่อให้ระบบสารสนเทศหรือ
แอพพลิเคชั่นที่มีความเสี่ยงหรือมีความส าคัญสูง โดยให้ผู้ใช้งานระบบเครือข่ายสามารถใช้งานได้นาน
ที่สุดภายในระยะเวลาที่ก าหนดได้ไม่เกินครั้งละ 2 ช.ม. 
    (2) การก าหนดช่วงเวลาการเชื่อมต่อระบบเครือข่ายจากเครื่องปลายทาง จะต้อง
พิจารณาถึงระดับความเสี่ยงของที่ตั้งของเครื่องปลายทางด้วย 
 6. การควบคุมการเข้าถึงโปรแกรมประยุกต์หรือแอพพลิเคชั่นและสารสนเทศ 
(Application and Information Access Control) โดยต้องมีการควบคุม อย่างน้อยดังนี้ 

6.1 การจ ากัดการเข้าถึงสารสนเทศ (Information Access Restriction) ต้องจ ากัดหรือ
ควบคุมการเขา้ถึงหรือเข้าใช้งานของผู้ใช้งานและผู้สนับสนุนการเข้าใช้งานในการเข้าถึงสารสนเทศ
และฟังก์ชัน (Functions) ต่าง ๆ ของโปรแกรมประยุกต์หรือแอพพลิเคชั่น โดยสอดคล้องตาม
นโยบายควบคุมการเข้าถึงสารสนเทศท่ีได้ก าหนดไว้ โดยมีแนวปฏิบัติดังนี้ 

6.1.1 กรณมีีการจ้างเหมาพัฒนาซอฟต์แวร์โดยหน่วยงานภายนอก (Outsourced 
software development) มีมาตรการควบคุม Outsource ดังนี้ 

1) การคัดเลือกผู้ให้บริการ 
(1) ก าหนดเกณฑ์ในการคัดเลือกผู้ให้บริการ และคัดเลือกผู้ให้บริการที่มี

ขั้นตอนการปฏิบัติงานที่รอบคอบรัดกุมและเป็นที่น่าเชื่อถือ 
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(2) สัญญาต้องระบุเกี่ยวกับการรักษาความลับของข้อมูล (Data 
confidentiality) และขอบเขตงานและเงื่อนไขในการให้บริการ (service level agreement) อย่าง
ชัดเจน 

2) การควบคุมผู้ให้บริการ 
(1) จัดให้มีการควบคุมโครงการพัฒนาซอฟต์แวร์โดยผู้รับจ้างให้บริการ

จากภายนอก  
(2) มหาวิทยาลัยเป็นผู้มีสิทธิในทรัพย์สินทางปัญญาส าหรับ Source 

Code ในการพัฒนาซอฟต์แวร์ โดยผู้รับจ้างให้บริการจากภายนอก  
(3) ให้ก าหนดเรื่องการสงวนสิทธิที่จะตรวจสอบด้านคุณภาพและความ

ถูกต้องของซอฟต์แวร์ที่จะมีการพัฒนาโดยผู้ให้บริการภายนอกโดยระบุไว้ในสัญญาจ้างที่ท ากับผู้ให้
บริการภายนอกนั้น  

(4) ให้มีการตรวจสอบโปรแกรมไม่ประสงค์ดี ในซอฟต์แวร์ต่างๆ ที่จะท า
การติดตั้งก่อนด าเนินการติดตั้ง 

(5) กรณีผู้รับจ้างให้บริการจากภายนอก ต้องการพัฒนาระบบงานหรือ
ให้บริการจากภายนอก ต้องให้เจ้าหน้าที่ตรวจสอบการท างานของผู้ให้บริการอย่างละเอียดในกรณีที่
เป็นการให้บริการในลักษณะการเปิดพอร์ต remote access และปิดพอร์ต remote access ทันทีท่ี
การให้บริการเสร็จสิ้น 
  6.1.2) กรณีบริหารจัดการการเข้าถึงผู้ใช้งานและผู้สนับสนุนการเข้าใช้งานระบบ
สารสนเทศ 
  (1) มีการก าหนดขั้นตอนปฏิบัติในการลงทะเบียนผู้ใช้งาน (User registration) 
ครอบคลุมในเรื่องต่อไปนี้  
 1) จัดท าแบบฟอร์มขอใช้ระบบสารสนเทศ และให้ผู้ใช้งานกรอก
ข้อมูลลงในแบบฟอร์มเพ่ือ ตรวจสอบสิทธิและด าเนินการตามข้ันตอนการลงทะเบียนผู้ใช้งาน  
  
 2) มีการระบุชื่อ นามสกุล ของผู้ใช้งาน  

 3) มีการระบุรหัสบัญชีผู้ใช้ระบบสารสนเทศของผู้ใช้งาน  
 4) มีการระบุ ต าแหน่ง หน่วยงานที่สังกัด และหมายเลขโทรศัพท์
ติดต่อ  
 5) มีการลงนามของผู้บังคับบัญชาของผู้ใช้งาน  

 6) มีการตรวจสอบและมอบหมายสิทธิในการเข้าถึงที่เหมาะสมต่อ
หน้าที่ความรับผิดชอบ  
 7) จัดท าเอกสารแสดงถึงสิทธิและหน้าที่ความรับผิดชอบของผู้ใช้งาน 
ซึ่งต้องลงนามรับทราบด้วย  

 8) มีการท าบันทึกและจัดเก็บข้อมูลการขออนุมัติเข้าใช้ระบบ
สารสนเทศ  

 9) มีหลักเกณฑ์ในการอนุญาตให้เข้าถึงระบบสารสนเทศ และการตัด
ออกจากทะเบียนของผู้ใช้งาน เมื่อมีการลาออก เปลี่ยนต าแหน่ง โอน ย้าย หรือสิ้นสุดการจ้าง 
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(2) การทบทวนสิทธิ์การเข้าใช้งาน ต้องมีกระบวนการทบทวนสิทธิการเข้าถึงของ
ผู้ใช้ระบบสารสนเทศและ ปรับปรุงบัญชีผู้ใช้ อย่างน้อยปีละ 1 ครั้ง หรือเมื่อมีการเปลี่ยนแปลง เช่น มี
การลาออก เปลี่ยน ต าแหน่ง โอน ย้าย หรือสิ้นสุดการจ้าง 

(3) การบริหารจัดการการเข้าถึงข้อมูลตามระดับชั้นความลับ 
1) ผู้ดูแลระบบ ต้องก าหนดชั้นความลับของข้อมูล วิธีปฏิบัติในการ

จัดเก็บข้อมูลและวิธีปฏิบัติในการควบคุมการเข้าถึงข้อมูลแต่ละประเภทชั้นความลับทั้งการเข้าถึง
โดยตรงและการเข้าถึงผ่านระบบสารสนเทศ รวมถึงวิธีการท าลายข้อมูลแต่ละประเภทชั้นความลับ 

2) เจ้าของข้อมูล จะต้องทบทวนความเหมาะสมของสิทธิในการเข้าถึง
ข้อมูลของผู้ใช้งานอย่างน้อยปีละ 1 ครั้ง เพื่อให้มั่นใจได้ว่าสิทธิต่างๆที่ให้ไว้ยังคงมีความเหมาะสม 

3) วิธีปฏิบัติในการควบคุมการเข้าถึงข้อมูลแต่ละประเภทชั้นความลับ
ทั้งการเข้าถึงโดยตรงและการเข้าถึงผ่านระบบสารสนเทศ ผู้ดูแลระบบต้องก าหนดชื่อผู้ใช้งาน (User 
name) และรหัสผ่าน (Password) เพ่ือใช้ในการตรวจสอบตัวตนจริงของผู้ใช้ข้อมูลแต่ละชั้นความลับ
ข้อมูล 

4) การรับส่งข้อมูลส าคัญผ่านเครือข่ายสาธารณะ ควรได้รับการ
เข้ารหัส (Encryption) ที่เป็นมาตรฐานสากล เช่น SSL, VPN หรือ EML Encryption 

5) ควรมีมาตรการรักษาความมั่นคงปลอดภัยของข้อมูลในกรณีที่
บ ารุงรักษาเครื่องคอมพิวเตอร์ หรือน าเครื่องคอมพิวเตอร์ออกนอกพ้ืนที่ของหน่วยงาน เช่น ส่งเครื่อง
คอมพิวเตอร์ไปตรวจซ่อม ควรส ารองและลบข้อมูลที่เก็บอยู่ในสื่อบันทึกก่อน 
    6.2 ระบบซึ่งไวต่อการรบกวน ที่มีผลกระทบและมีความส าคัญสูงต่อหน่วยงาน จะต้อง
ด าเนินการดังนี้ 
         (1) ต้องแยกระบบซึ่งไวต่อการรบกวนดังกล่าวออกจากระบบอ่ืน ๆ และแสดงให้เห็น
ถึงผลกระทบและระดับความส าคัญต่อหน่วยงาน ได้แก่ ระบบสารสนเทศเพ่ือการบริหาร ระบบ
ทะเบียนและวัดผลนักศึกษา ระบบสารบรรณอิเล็กทรอนิกส์ ซึ่งต้องได้รับการดูแลเป็นพิเศษ 
         (2) มีการควบคุมสภาพแวดล้อมของระบบดังกล่าวโดยเฉพาะ โดยมีห้องปฏิบัติงาน
เป็นสัดส่วน และก าหนดสิทธิเฉพาะผู้มีสิทธิใช้งานเท่านั้น 
         (3) มีการควบคุมอุปกรณ์คอมพิวเตอร์ ระบบสื่อสารและการปฏิบัติงานจากภายนอก
หน่วยงานที่เกี่ยวข้องกับระบบดังกล่าว ด้วยข้อก าหนดที่สามารถตั้งค่าได้บน Firewall 
  (4) มีการควบคุมในเรื่องของ ควบคุมการเข้าถึงทางกายภาพ ระบบดับเพลิงในห้อง
แม่ข่าย รวมถึงระบบควบคุมความชื้น หรือ ระบบต่าง ๆ ภายในห้องแม่ข่าย 
    6.3 การควบคุมอุปกรณ์คอมพิวเตอร์และระบบการสื่อสาร ต้องก าหนดแนวปฏิบัติและ
มาตรการที่เหมาะสมในการควบคุมการใช้อุปกรณ์คอมพิวเตอร์และระบบการสื่อสาร เพื่อปกป้อง
สารสนเทศจากความเสี่ยงของการใช้อุปกรณ์คอมพิวเตอร์และระบบการสื่อสาร โดยมีแนวทางในการ
ปฏิบัติแบ่งออกเป็น 2 กลุ่ม ดังนี้ 
    (1) อุปกรณ์คอมพิวเตอร์  

         1) เครื่องคอมพิวเตอร์ที่มหาวิทยาลัยอนุญาตให้ผู้ใช้งานเป็นทรัพย์สินของ
มหาวิทยาลัย ดังนั้น ผู้ใช้จึงต้องใช้งานเครื่องคอมพิวเตอร์อย่างมีประสิทธิภาพเพ่ืองานของ
มหาวิทยาลัย  
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         2) โปรแกรมท่ีได้ถูกติดตั้งลงบนเครื่องคอมพิวเตอร์ของมหาวิทยาลัย ต้อง
เป็นโปรแกรมท่ีมหาวิทยาลัย ได้ซื้อลิขสิทธิ์มาอย่างถูกกฎหมาย ดังนั้น ห้ามผู้ใช้คัดลอกโปรแกรมต่างๆ 
เพ่ือน าไปติดตั้งบนเครื่องคอมพิวเตอร์ส่วนตัว หรือแก้ไข หรือน าไปให้ผู้อื่นใช้งานโดยผิดกฎหมาย  

         3) ไม่อนุญาตให้ผู้ใช้ ท าการติดตั้งและแก้ไขเปลี่ยนแปลงโปรแกรมในเครื่อง
คอมพิวเตอร์ส่วนบุคคลของมหาวิทยาลัย  

         4) การเคลื่อนย้ายหรือส่งเครื่องคอมพิวเตอร์ส่วนบุคคลตรวจซ่อมจะต้อง
ด าเนินการโดยพนักงานปฏิบัติการคอมพิวเตอร์หรือนักวิชาการคอมพิวเตอร์ของแต่ละหน่วยงาน หรือ
ผู้รับจ้างเหมาบ ารุงรักษาเครื่องคอมพิวเตอร์และอุปกรณ์ท่ีได้ท าสัญญากับมหาวิทยาลัยเท่านั้น 

         5) ก่อนการใช้งานสื่อบันทึกพกพาต่าง ๆ ต้องมีการตรวจสอบเพื่อหาไวรัส
โดยโปรแกรมป้องกันไวรัส  

         6) ผู้ใช้มีหน้าที่และรับผิดขอบต่อการดูแลรักษาความปลอดภัยของเครื่อง
คอมพิวเตอร์ 

         7) ปิดเครื่องคอมพิวเตอร์ส่วนบุคคลที่ตนเองครอบครองใช้งานอยู่เมื่อใช้งาน
ประจ าวันเสร็จสิ้น หรือเมื่อมีการยุติการใช้งานเกินกว่า 1 ชั่วโมง 

         8) ท าการล็อกหน้าจอเครื่องคอมพิวเตอร์หลังจากท่ีไม่ได้ใช้งานเกินกว่า 30 
นาที เพื่อป้องกันบุคคลอ่ืนมาใช้งานที่เครื่องคอมพิวเตอร์ 

         9) การน าเครื่องคอมพิวเตอร์มาใช้กับระบบเครือข่ายของมหาวิทยาลัย ต้อง
ยืนยันตัวตนผ่านระบบก่อนเข้าใช้งานทุกครั้ง 

             (2) อุปกรณ์สื่อสารเคลื่อนที่ 
         1) เครื่องคอมพิวเตอร์แบบพกพาและอุปกรณ์สื่อสารเคลื่อนที่ จะต้องยืนยัน

ตัวตนก่อนเข้าใช้งานระบบเครือข่ายอินเทอร์เน็ต 
         2) เครื่องคอมพิวเตอร์แบบพกพาและอุปกรณ์สื่อสารเคลื่อนที่ เมื่อเลิกใช้งาน

ระบบเครือข่ายต้องออกจากระบบการยืนยันตัวตน ทุกครั้ง 
         3) ไม่อนุญาตให้เข้าใช้งานเว็บไซต์ที่ไม่เหมาะสม หากผู้ดูแลระบบตรวจพบ

จะระงับสิทธิ์การเข้าใช้งาน 
         4) ไม่อนุญาตให้ผู้ใช้งานผ่านอุปกรณ์สื่อสารกระท าผิด พ.ร.บ.ว่าด้วยการ

กระท าผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ. 2550 และกฎหมายเทคโนโลยีสารสนเทศ 
    6.4 การปฏิบัติงานจากภายนอกหน่วยงาน มีแนวปฏิบัติ ดังนี้ 

 (1) บุคคลภายนอกท่ีต้องการสิทธิในการเข้าใช้งานระบบสารสนเทศของมหาวิทยาลัย 
จะต้องท าเรื่องขออนุญาตเป็นลายลักษณ์อักษร เพ่ือขออนุมัติจากผู้บริหารเทคโนโลยีสารสนเทศ
ระดับสูง 
 (2) จัดท าเอกสารแบบฟอร์มส าหรับให้หน่วยงานภายนอกท าการระบุเหตุผลความ
จ าเป็นที่ต้องเข้าใช้ระบบสารสนเทศซึ่งต้องมีรายละเอียดอย่างน้อย ดังนี้ 
  - เหตุผลในการขอใช้ 
  - ระยะเวลาในการใช้ 
  - การตรวจสอบความปลอดภัยของอุปกรณ์ท่ีเชื่อมต่อเครือข่าย 
  - การตรวจสอบ MAC Address ของเครื่องคอมพิวเตอร์ที่เชื่อมต่อ 
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 (3) การก าหนดการป้องกันในเรื่องการเปิดเผยข้อมูล 
 - หน่วยงานภายนอกที่ท างานให้กับมหาวิทยาลัยทุกหน่วยงานไม่ว่าจะท างานอยู่
ภายในมหาวิทยาลัยหรือนอกสถานที่จ าเป็นต้องลงนามในสัญญาการไม่เปิดเผยข้อมูลของมหาวิทยาลัย 
โดยสัญญาต้องจัดท าให้เสร็จก่อนให้สิทธิในการเข้าสู่ระบบสารสนเทศ 
 - เจ้าของโครงการซึ่งรับผิดชอบต่อโครงการที่มีการเข้าถึงข้อมูลโดยหน่วยงาน
ภายนอก ต้องก าหนดการเข้าใช้งานเฉพาะบุคคลที่จ าเป็นเท่านั้นและให้หน่วยงานภายนอกลงนามใน
สัญญาไม่เปิดเผยข้อมูล 
 - ส าหรับโครงการขนาดใหญ่ หน่วยงานภายนอกที่สามารถเข้าถึงข้อมูลที่มี
ความส าคัญของมหาวิทยาลัย ผู้ดูแลระบบต้องควบคุมการปฏิบัติงานนั้น ๆ ให้มีความมั่นคงปลอดภัย 
ทั้ง 3 ด้าน คือ การรักษาความลับ (Confidentiality) การรักษาความถูกต้องของข้อมูล 
(Integrity)และการรักษาความพร้อมที่จะให้บริการ (Availability) 
 - มหาวิทยาลัยมีสิทธิในการตรวจสอบตามสัญญาการใช้ระบบสารสนเทศเพ่ือให้
มั่นใจได้ว่ามหาวิทยาลัยสามารถควบคุมการใช้งานได้อย่างทั่วถึงตามสัญญานั้น 
 - ก าหนดให้ผู้ให้บริการหน่วยงานภายนอก จัดท าแผนการด าเนินงาน คู่มือการ
ปฏิบัติงาน และเอกสารที่เกี่ยวข้อง รวมทั้งมีการปรับปรุงให้ทันสมัยอยู่เสมอ เพื่อควบคุมหรือ
ตรวจสอบ การให้บริการของผู้ให้บริการได้อย่างเข้มงวด เพ่ือให้มั่นใจได้ว่าเป็นไปตามขอบเขตที่ได้
ก าหนดไว้ 
 7. การควบคุมการเข้าถึงระบบเครือข่ายไร้สาย (Wireless LAN Access Control)
        7.1 ผู้ใช้งานที่ต้องการเข้าถึงระบบเครือข่ายไร้สายของหน่วยงาน จะต้องท าการ
ลงทะเบียนกับผู้ดูแลระบบ โดยจะต้องขออนุญาตเป็นลายลักษณ์อักษรและได้รับการพิจารณาอนุญาตจาก
ผู้บริหารเทคโนโลยีสารสนเทศระดับสูงหรือผู้ดูแลระบบเครือข่ายสารสนเทศมหาวิทยาลัยที่ได้รับ
มอบหมาย  
    7.2 ผู้ดูแลระบบเครือข่ายมหาวิทยาลัย ต้องด าเนินการดังต่อไปนี้ 
         ต้องก าหนดต าแหน่งการวางอุปกรณ์กระจายสัญญาณ (Access point) ให้เหมาะสม 
เพ่ือป้องกันการเข้าใช้งานจากบุคคลที่ไม่ได้รับอนุญาตเข้าใช้ระบบ  
         (1) ท าการเปลี่ยนค่า SSID (Service Set Identifier) ที่ถูกก าหนดเป็นค่าเริ่มต้น 
(Default) มาจากผู้ผลิตทันทีที่น าอุปกรณ์กระจายสัญญาณ (Access Point) มาใช้งาน 
         (2) ต้องท าการเปลี่ยนค่าชื่อล็อกอินและรหัสผ่านส าหรับการตั้งค่าการท างานของ
อุปกรณ์ไร้สายและผู้ดูแลระบบ ให้เลือกใช้ชื่อล็อกอินและรหัสผ่านที่มีความคาดเดาได้ยากเพ่ือป้องกัน 
ผู้โจมตีไม่ให้สามารถเดาหรือเจาะรหัสได้โดยง่าย 
         (3) ต้องท าการลงทะเบียนก าหนดสิทธิผู้ใช้งานการเข้าถึงระบบเครือข่ายไร้สายให้
เหมาะสมกับหน้าที่ความรับผิดชอบในการปฏิบัติงานก่อนเข้าใช้ระบบเครือข่ายไร้สาย รวมทั้งมี 
การทบทวนสิทธิการเข้าถึงอย่างสม่ าเสมอ ทั้งนี้ระบบจะต้องได้รับอนุญาตจากผู้ดูแลระบบตาม 
ความจ าเป็นในการใช้งาน 
         (4) ต้องท าการลงทะเบียนอุปกรณ์ทุกตัวที่ใช้ติดต่อระบบเครือข่ายไร้สาย 
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         (5) ต้องควบคุมสัญญาณของอุปกรณ์กระจายสัญญาณ (Access Point) เพ่ือป้องกัน
ไม่ให้สัญญาณของอุปกรณ์รั่วไหลออกนอกพ้ืนที่ใช้งานระบบเครือข่ายไร้สาย และป้องกันไม่ให้ผู้โจมตี
สามารถรับส่งสัญญาณจากภายนอกอาคารหรือบริเวณขอบเขตท่ีควบคุมได้ 
         (6) เลือกใช้วิธีการควบคุมชื่อผู้ใช้ (Username) รหัสผ่าน (Password) ของผู้ใช้งานที่
มีสิทธิในการเข้าใช้งานระบบเครือข่ายไร้สาย โดยจะอนุญาตเฉพาะอุปกรณ์ที่มี ชื่อผู้ใช้ (Username) 
รหัสผ่าน (Password) ตามท่ีก าหนดไว้เท่านั้นให้เข้าใช้ระบบเครือข่ายไร้สายได้อย่างถูกต้อง 
         (7) มีการติดตั้งอุปกรณ์ป้องกันการบุกรุก (Firewall) ระหว่างเครือข่ายไร้สายกับ
เครือข่ายภายในหน่วยงาน 
         (8) ใช้ซอฟต์แวร์หรือฮาร์ดแวร์ตรวจสอบความมั่นคงปลอดภัยของระบบเครือข่ายไร้
สายอย่างสม่ าเสมอ เพื่อคอยตรวจสอบและบันทึกเหตุการณ์ท่ีน่าสงสัยที่เกิดข้ึนในระบบเครือข่ายไร้
สาย และเมื่อตรวจสอบพบการใช้งานระบบเครือข่ายไร้สายที่ผิดปกติให้รายงานต่อผู้บริหารเทคโนโลยี
สารสนเทศระดับสูงทราบโดยทันที 
 8. การรักษาความม่ันคงปลอดภัยทางด้านกายภาพต่อระบบเครือข่าย 
     8.1 ผู้ดูแลระบบเครือข่ายสารสนเทศมหาวิทยาลัย 
          (1) ก าหนด และจัดท าแผนผังแสดงต าแหน่งของพื้นที่ใช้งาน พ้ืนที่ควบคุมให้ชัดเจน 
และประกาศให้รับทราบทั่วกัน โดยการก าหนดพื้นที่ แบ่งออกได้เป็น พ้ืนที่ท างานทั่วไป (General 
Working Area) พ้ืนที่ท างานของผู้ดูแลระบบ (System Administrator Area) พ้ืนที่ติดตั้งอุปกรณ์
ระบบเทคโนโลยีสารสนเทศ (IT Equipment area) พ้ืนที่จัดเก็บข้อมูลคอมพิวเตอร์ (Data Storage 
Area) และพ้ืนที่ใช้งานเครือข่ายไร้สาย (Wireless LAN Coverage Area) เป็นต้น 
          (2) ก าหนดสิทธิ์ในการเข้าถึงพ้ืนที่ใช้งาน โดยแบ่งสิทธิในการใช้งาน ดังนี้ ผู้ดูแล
ระบบเครือข่าย ผู้ใช้งาน ผู้ปฏิบัติงาน และผู้ใช้บริการเครือข่ายหรือบุคคลภายนอก 
          (3) ตรวจสอบระบบรักษาความม่ันคงปลอดภัยที่ก าหนดไว้ สามารถควบคุมรักษา
ความปลอดภัยได้ครอบคลุมระบบงาน รวมถึงวิเคราะห์ความเสี่ยงที่อาจจะเกิดขึ้นในสถานการณ์
ปัจจุบันนั้น ๆ อย่างน้อยปีละ 1 ครั้ง และน าเสนอรายงานผู้บริหารมหาวิทยาลัย 
          (4) มหาวิทยาลัยมีการควบคุมการเข้าออก อาคารสถานที่ โดยมีการจัดการและ
จัดท าเอกสารระบุสิทธิ์ของบุคลากร และบุคคลภายนอก ในการเข้าถึงสถานท่ีโดยแบ่งแยกได้ ดังนี้ 
     1) ก าหนดสิทธิผู้ใช้ที่มีสิทธิผ่านเข้าออกและลงเวลาที่มีสิทธิในการผ่านเข้าออก 
ในแต่ละ “พ้ืนที่ใช้งานระบบ” อย่างชัดเจน 
     2) การเข้าถึงอาคารของหน่วยงานของบุคคลภายนอกหรือผู้มาติดต่อ ต้องได้รับ
อนุญาตจาก ผู้ดูแลเครือข่ายสารสนเทศมหาวิทยาลัย และต้องให้มีการแลกบัตรที่ใช้ระบุตัวตนของ
บุคคลนั้น ๆ ไม่ว่าจะเป็นบัตรประชาชน บัตรที่หน่วยงานรัฐออกให้ที่มีหมายเลขบัตรประชาชน หรือ
หนังสือเดินทาง แล้วท าการลงบันทึกข้อมูลบัตรในสมุดบันทึกและรับแบบฟอร์มการเข้าออกพร้อมกับ
บัตรผู้ติดต่อ (Visitor)  
     3) บุคคลที่มาติดต่อต้องติดบัตรผู้ติดต่อ (Visitor) ตรงจุดที่สามารถเห็นได้ชัดเจน
ตลอดเวลาที่อยู่ในสถานที่นั้น ๆ 
     4) เจ้าหน้าที่หรือบุคคลภายนอกเข้ามาติดต่อจะต้องลงชื่ออนุญาตการเข้าออก
ในแบบฟอร์มการเข้าออกให้ถูกต้อง และจะต้องอยู่กับบุคคลที่มาติดต่อตลอดเวลา   
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     5) บุคคลภายนอกหรือผู้ติดต่อต้องคืนแบบฟอร์มการเข้าออกและบัตรผู้ติดต่อ 
(Visitor) กับผู้ดูแลเครือข่ายสารสนเทศมหาวิทยาลัย ก่อนออกจากอาคารผู้ดูแลเครือข่ายสารสนเทศ
ต้องตรวจสอบผู้ติดต่อ และสัมภาระ พร้อมลงเวลาออกที่สมุดบันทึกให้ถูกต้อง ผู้ใช้จะได้รับสิทธิให้เข้า
ออกสถานที่ท างานได้เฉพาะบริเวณพ้ืนที่ ที่ถูกก าหนดเพื่อใช้ในการท างานเท่านั้น  
     6) หากมีบุคคลอ่ืนที่ไม่ใช้ผู้ใช้ขอเข้าพ้ืนที่โดยมิได้ขอสิทธิในการเข้าพ้ืนที่นั้นไว้
เป็นการล่วงหน้าหน่วยงานเจ้าของพ้ืนที่ต้องตรวจสอบเหตุผลและความจ าเป็นก่อนที่จะอนุญาต ทั้งนี้
จะต้องแสดงบัตรประจ าตัวที่องค์กรออกให้ โดยหน่วยงานเจ้าของพ้ืนที่ต้องจดบันทึกบุคคลและการ
เข้าออกไว้เป็นหลักฐาน ทั้งในกรณีท่ีอนุญาตและไม่อนุญาตให้เข้าพ้ืนที่  
     7) ผู้ใช้บริการเครือข่ายหรือบุคคลภายนอกที่น าเครื่องคอมพิวเตอร์หรืออุปกรณ์
ที่ใช้ในการปฏิบัติงานระบบเครือข่ายภายในหน่วยงาน จะต้องลงบันทึกในแบบฟอร์มการขออนุญาตใช้
งานเครื่องคอมพิวเตอร์หรืออุปกรณ์และต้องเป็นเจ้าหน้าที่ ที่ได้รับมอบหมายจากผู้บังคับบัญชาลงนาม
   
          (5) ติดตั้งระบบแจ้งเตือนเพื่อแจ้งเตือนกรณีท่ีระบบสนับสนุนการท างานภายในห้อง
ท างานผิดปกติหรือหยุดการท างาน   
     8.2 การเดินสายไฟ สายสื่อสาร และสายเคเบิ้ลอ่ืนๆ (Cabling Security) 
          (1) หลีกเลี่ยงการเดินสายสัญญาณเครือข่ายของหน่วยงานในลักษณะที่ต้องผ่านเข้า
ไปในบริเวณท่ีมีบุคคลภายนอกเข้าถึงได้ 
          (2) ให้มีการร้อยท่อสายสัญญาณต่างๆ เพื่อป้องกันการดักจับสัญญาณ หรือการตัด
สายสัญญาณเพ่ือท าให้เกิดความเสียหาย 
          (3) ให้เดินสายสัญญาณสื่อสารและสายไฟฟ้าแยกออกจากกัน เพ่ือป้องกันการ
แทรกแซงรบกวนของสัญญาณซึ่งกันและกัน     
          (4) ท าป้ายชื่อส าหรับสายสัญญาณและบนอุปกรณ์เพ่ือป้องกันการตัดต่อสัญญาณผิด
เส้น 
          (5) จัดท าผังสายสัญญาณสื่อสารต่างๆ ให้ครบถ้วนและถูกต้อง 
          (6) ห้องท่ีมีสายสัญญาณสื่อสารต่างๆ ปิดใส่สลักให้สนิท เพื่อป้องกันการเข้าถึงของ
บุคคลภายนอก 
          (7) พิจารณาใช้งานสายไฟเบอร์ออฟติก แทนสายสัญญาณสื่อสารแบบเดิม ส าหรับ
ระบบสารสนเทศที่ส าคัญ 
          (8) ด าเนินการส ารวจระบบสายสัญญาณสื่อสารทั้งหมดเพ่ือตรวจหาการติดตั้ง
อุปกรณ์ดักจับสัญญาณโดยผู้ไม่ประสงค์ดี      
     8.3 การบ ารุงรักษาอุปกรณ์ (Equipment Maintenance) 
          (1) ให้มีก าหนดการบ ารุงรักษาอุปกรณ์ตามรอบระยะเวลาที่แนะน าโดยผู้ผลิต 
          (2) ปฏิบัติตามค าแนะน าในการบ ารุงรักษาตามท่ีผู้ผลิตแนะน า 
          (3) จัดเก็บบันทึกกิจกรรมการบ ารุงรักษาอุปกรณ์ส าหรับการให้บริการทุกครั้ง เพ่ือใช้
ในการตรวจสอบหรือประเมินในภายหลัง 
          (4) จัดเก็บบันทึกปัญหาและข้อบกพร่องของอุปกรณ์ท่ีพบ เพ่ือใช้ในการประเมินและ
ปรับปรุงอุปกรณ์ดังกล่าว 
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          (5) ควบคุมและสอดส่องดูแลการปฏิบัติงานของผู้ให้บริการภายนอกที่มาท า 
การบ ารุงรักษาอุปกรณ์ภายในหน่วยงาน 
          (6) จัดให้มีการอนุมัติสิทธิการเข้าถึงอุปกรณ์ท่ีมีข้อมูลส าคัญโดยผู้รับจ้างให้บริการ
จากภายนอก (ท่ีมาท าการบ ารุงรักษาอุปกรณ์) เพื่อป้องกันการเข้าถึงข้อมูลโดยไม่ได้รับอนุญาต 
     8.4 การน าทรัพย์สินของหน่วยงานออกนอกหน่วยงาน (Removal of Property) 
          (1) ให้มีการขออนุญาตก่อนน าอุปกรณ์หรือทรัพย์สินนั้นออกไปใช้งานนอกหน่วยงาน 
          (2) ก าหนดผู้มีอ านาจในการเคลื่อนย้ายหรือน าอุปกรณ์ออกนอกหน่วยงาน 
          (3) ก าหนดระยะเวลาของการน าอุปกรณ์ออกไปใช้งานนอกหน่วยงาน 
          (4) เมื่อมีการน าอุปกรณ์ส่งคืน ให้ตรวจสอบว่าสอดคล้องกับระยะเวลาที่อนุญาต 
และตรวจสอบการช ารุดเสียหายของอุปกรณ์ด้วย 
          (5) บันทึกข้อมูลการน าอุปกรณ์ของหน่วยงานออกไปใช้งานนอกหน่วยงาน เพ่ือ
เอาไว้เป็นหลักฐานป้องกันการสูญหาย รวมทั้ง บันทึกข้อมูลเพิ่มเติมเมื่อน าอุปกรณ์ส่งคืน 
     8.5 การป้องกันอุปกรณ์ท่ีใช้งานอยู่นอกหน่วยงาน (Security of Equipment off-
premises)  
           (1) ก าหนดมาตรการความปลอดภัยเพ่ือป้องกันความเสี่ยงจากการน าอุปกรณ์หรือ
ทรัพย์สินของหน่วยงานออกไปใช้งาน  
           (2) ไม่ทิ้งอุปกรณ์หรือทรัพย์สินของหน่วยงานไว้โดยล าพังในที่สาธารณะ 
           (3) เจ้าหน้าที่มีความรับผิดชอบดูแลอุปกรณ์หรือทรัพย์สินเสมือนเป็นทรัพย์สินของ
ตนเอง    
      8.6 การท าลายอุปกรณ์หรือการน าอุปกรณ์กลับมาใช้งานอีกครั้ง (Secure Disposal or 
Re-use of Equipment) 
           (1) ให้ท าลายข้อมูลส าคัญในอุปกรณ์ก่อนที่จะท าลายอุปกรณ์ดังกล่าว 
           (2) มีมาตรการหรือเทคนิคในการลบหรือเขียนข้อมูลทับบนข้อมูลที่มีความส าคัญใน
อุปกรณ์ส าหรับจัดเก็บข้อมูลก่อนที่จะอนุญาตให้ผู้อื่นน าอุปกรณ์นั้นไปใช้งานต่อ เพ่ือป้องกันไม่ให้มีการ
เข้าถึงข้อมูลส าคัญนั้นได้ 
      8.7 การรักษาความมั่นคงปลอดภัยส าหรับเอกสารระบบสารสนเทศ 
           (1) จัดเก็บเอกสารที่เกี่ยวข้องกับระบบสารสนเทศไว้ในสถานที่ที่ม่ันคงปลอดภัย 
           (2) ให้มีการควบคุมการเข้าถึงเอกสารที่เกี่ยวข้องกับระบบสารสนเทศโดยผู้เปน็เจ้าของระบบ
นั้น 
           (3) ควบคุมการเข้าถึงเอกสารที่เก่ียวข้องกับระบบสารสนเทศที่จัดเก็บหรือเผยแพร่
อยู่บนเครือข่ายสาธารณะ  
 
   9. การเข้าถึงเครื่องคอมพิวเตอร์แม่ข่าย 
       9.1 ควบคุมการติดตั้งซอฟต์แวร์ในระบบเครื่องคอมพิวเตอร์แม่ข่ายที่ให้บริการ 
            (1) ให้มีการควบคุมการเปลี่ยนแปลงต่อระบบสารสนเทศของหน่วยงานเพื่อ
ป้องกันความเสียหายหรือการหยุดชะงักที่มีต่อระบบสารสนเทศนั้น 
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   (2) ให้ผู้ดูแลระบบสารสนเทศท่ีได้รับการอบรมแล้ว หรือมีความช านาญเท่านั้น ที่
จะเป็นผู้ท าหน้าที่ด าเนินการเปลี่ยนแปลงต่อระบบสารสนเทศของหน่วยงาน 
   (3) การติดตัง้หรือปรับปรุงซอฟต์แวร์ของระบบสารสนเทศต้องมีการขออนุมัติให้ติดตั้งก่อน
ด าเนินการ 
   (4) ไม่ควรติดตั้งซอร์สโค้ด คอมไพเลอร์ (Complier) ของระบบสารสนเทศใน
เครื่องคอมพิวเตอร์แม่ข่ายที่ให้บริการนั้นๆ 
   (5) ก าหนดให้มีการจัดเก็บซอร์สโค้ดและไลบรารี่ส าหรับซอฟต์แวร์ของระบบ
สารสนเทศไว้ในสถานที่ที่มีความมั่นคงปลอดภัย 
   (6) ก าหนดให้ผู้ใช้งานหรือผู้ที่เกี่ยวข้องต้องท าการทดสอบระบบสารสนเทศตาม
จุดประสงค์ที่ก าหนดไว้อย่างครบถ้วน เพียงพอ ก่อนด าเนินการติดตั้งบนเครื่องคอมพิวเตอร์แม่ข่ายที่
ให้บริการ  
   (7) ให้ผู้ที่เกี่ยวข้องต้องท าการทดสอบด้านความมั่นคงปลอดภัยของระบบ
สารสนเทศอย่างครบถ้วน ก่อนด าเนินการติดตั้งบนเครื่องให้บริการระบบสารสนเทศ 
   (8) ให้มีการจัดเก็บซอฟต์แวร์เวอร์ชันเก่า ข้อมูลที่เก่ียวข้องกับระบบสารสนเทศ
เดิม ขั้นตอนปฏิบัติที่เก่ียวข้องของระบบสารสนเทศในกรณีที่จ าเป็นต้องกลับไปใช้เวอร์ชันเก่าเหล่านั้น 
ตามระยะเวลาที่เหมาะสม 
   (9) ให้มีการระบุความต้องการทางสารสนเทศส าหรับระบบสารสนเทศท่ีต้องการ
ปรับปรุง ก่อนที่จะเริ่มต้นท าการพัฒนา 
       9.2 ให้มีการทบทวนการท างานของระบบสารสนเทศภายหลังจากท่ีเปลี่ยนแปลง
ระบบปฏิบัติการ 
             (1) แจ้งให้ผู้ที่เกี่ยวข้องกับระบบสารสนเทศได้รับทราบเกี่ยวกับการเปลี่ยนแปลง
ระบบปฏิบัติการเพ่ือให้บุคคลเหล่านั้นมีเวลาเพียงพอในการด าเนินการทดสอบและทบทวนก่อนที่จะด าเนินการ
เปลี่ยนแปลงระบบปฏิบัติการ 
             (2) พิจารณาวางแผนด าเนินการเปลี่ยนแปลงระบบปฏิบัติการของระบบ
สารสนเทศ รวมทั้งวางแผนด้านงบประมาณท่ีจ าเป็นต้องใช้ ในกรณีที่หน่วยงานต้องเปลี่ยนไปใช้
ระบบปฏิบัติการใหม่ 
        9.3 การพัฒนาซอฟต์แวร์โดยหน่วยงานภายนอก 
    (1) จัดให้มีการควบคุมโครงการพัฒนาซอฟต์แวร์โดยผู้รับจ้างจากภายนอก 
    (2) ให้ระบุว่าใครจะเป็นผู้มีสิทธิในทรัพย์สินทางปัญญาส าหรับซอร์สโค้ด ใน 
การพัฒนาซอฟต์แวร์โดยผู้รับจ้างให้บริการจากภายนอก 
    (3) ให้ก าหนดเรื่องการสงวนสิทธิที่จะตรวจสอบด้านคุณภาพและความถูกต้อง
ของซอฟต์แวร์ที่จะมีการพัฒนาโดยผู้ให้บริการภายนอกโดยระบุไว้ในสัญญาจ้างที่ท ากับผู้ให้บริการ
ภายนอกนั้น 
    (4) ให้มีการตรวจสอบโปรแกรมไม่ประสงค์ดี ในซอฟต์แวร์ต่างๆ ที่จะท าการ
ติดตั้งก่อนด าเนินการติดตั้ง 
       9.4 มาตรการควบคุมช่องโหว่ทางเทคนิค  
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            (1) ก าหนดให้มีการจัดท าบัญชีของระบบสารสนเทศเพ่ือใช้ส าหรับกระบวนการ
บริหารจัดการช่องโหว่ของระบบเหล่านั้น ให้มีการบันทึกดังต่อไปนี้ 

 1)  ชื่อซอฟต์แวร์และเวอร์ชันที่ใช้งาน 
 2)  สถานที่ที่ติดตั้ง 
 3)  เครื่องที่ติดตั้ง 
 4)  ผู้ผลิตซอฟต์แวร์ 
 5)  ข้อมูลส าหรับติดต่อผู้ผลิตหรือผู้พัฒนาซอฟแวร์นั้นๆ 

            (2) ก าหนดให้มีการจัดการกับช่องโหว่ส าคัญของระบบสารสนเทศอย่างเหมาะสม
โดยทันท ี 
  (3) กระบวนการบริหารจัดการช่องโหว่ของระบบสารสนเทศ ให้ผู้ดูแลระบบ 
ด าเนินการ ดังนี้  
       1) มีการเฝ้าระวังและติดตาม ประเมินความเสี่ยงส าหรับช่องโหว่ของระบบ
สารสนเทศรวมทั้งการประสานงานเพื่อให้ผู้ที่เกี่ยวข้องด าเนินการแก้ไขช่องโหว่ตามความเหมาะสม 
       2) ให้ก าหนดแหล่งข้อมูลข่าวสารเพื่อใช้ในการติดตามช่องโหว่ของระบบ
สารสนเทศของหน่วยงาน 
       3) ก าหนดให้ผู้ที่เกี่ยวข้องด าเนินการประเมินความเสี่ยงเมื่อได้รับแจ้งหรือ
ทราบเกี่ยวกับช่องโหว่นั้น 
                     (4) ปิดการใช้งานหรือควบคุมการเข้าถึงพอร์ตที่ใช้ส าหรับตรวจสอบและปรับแต่ง
ระบบให้ใช้งานได้อย่างจ ากัดระยะเวลาเท่าที่จ าเป็น โดยต้องได้รับการอนุญาตจากผู้รับผิดชอบเป็น 
ลายลักษณ์อักษร 
         9.5 การบันทึกเหตุการณ์ที่เก่ียวข้องกับการใช้งานระบบสารสนเทศ (Audit Logging) 
มีการบันทึกพฤติกรรมการใช้งาน (Log) การเข้าถึงระบบสารสนเทศ ดังนี้ 
    (1) ข้อมูลชื่อบัญชีผู้ใช้งาน 
    (2) ข้อมูลวันเวลาที่เข้าถึงระบบ 
    (3) ข้อมูลวันเวลาที่ออกจากระบบ 
    (4) ข้อมูลเหตุการณ์ส าคัญท่ีเกิดขึ้น 
    (5) ข้อมูลการล็อกอิน ทั้งที่ส าเร็จและไม่ส าเร็จ 
    (6) ข้อมูลความพยายามในการเข้าถึงทรัพยากรทั้งท่ีส าเร็จและไม่ส าเร็จ 
    (7) ข้อมูลการเปลี่ยนคอนฟิกกูเรชั่นของระบบ 
    (8) ข้อมูลแสดงการใช้งานแอพพลิเคชัน 
    (9) ข้อมูลแสดงการเข้าถึงไฟล์และการกระท ากับไฟล์ 
    (10) ข้อมูลไอพีแอดเดรสที่เข้าถึง 
    (11) ข้อมูลโพรโตคอลเครือข่ายที่ใช้ 
    (12) ข้อมูลแสดงการหยุดการท างานของระบบป้องกันไวรัสคอมพิวเตอร์ 
    (13) ข้อมูลแสดงการส ารองข้อมูลไม่ส าเร็จ 
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10. การใช้งานเครื่องคอมพิวเตอร์ส่วนบุคคลและเครื่องคอมพิวเตอร์แบบพกพา 
      10.1 การใช้งานทั่วไป 
   (1) เครื่องคอมพิวเตอร์ที่หน่วยงานอนุญาตให้ผู้ใช้งาน น าไปใช้งานเป็นทรัพย์สิน
ของหน่วยงาน ดังนั้น ผู้ใช้งานจึงต้องใช้งานเครื่องคอมพิวเตอร์อย่างมีประสิทธิภาพเพ่ืองานของ
หน่วยงาน 
   (2) โปรแกรมท่ีได้ถูกติดตั้งลงบนเครื่องคอมพิวเตอร์ของหน่วยงาน ต้องเป็น
โปรแกรมท่ีหน่วยงานได้ซื้อลิขสิทธิ์มาอย่างถูกต้องตามกฎหมาย ดังนั้นห้ามผู้ใช้งานคัดลอกโปรแกรม
ต่าง ๆ และน าไปติดตั้งบนเครื่องคอมพิวเตอร์ส่วนตัว หรือแก้ไข หรือน าไปให้ผู้อื่นใช้งานโดยผิด
กฎหมาย 
   (3) ไม่อนุญาตให้ผู้ใช้งานท าการติดตั้งและแก้ไขเปลี่ยนแปลงโปรแกรมในเครื่อง
คอมพิวเตอร์ของหน่วยงาน 
   (4) การเคลื่อนย้ายหรือส่งเครื่องคอมพิวเตอร์ไปตรวจซ่อมจะต้องด าเนินการโดย
เจ้าหน้าที่ของหน่วยงานหรือผู้รับจ้างในการบ ารุงรักษาเครื่องคอมพิวเตอร์และอุปกรณ์ท่ีได้ท าสัญญา
กับหน่วยงานเท่านั้น 
   (5) ก่อนการใช้งานสื่อบันทึกพกพาต่าง ๆ ต้องมีการตรวจสอบเพ่ือหาไวรัสโดย
โปรแกรมป้องกันไวรัส 
   (6) ไม่เก็บข้อมูลส าคัญของหน่วยงานไว้บนเครื่องคอมพิวเตอร์ที่ใช้งานอยู่ 
   (7) ไม่น าอาหารหรือเครื่องดื่มอยู่ใกล้บริเวณเครื่องคอมพิวเตอร์ 
   (8) ไม่วางสื่อแม่เหล็กไว้ใกล้หน้าจอเครื่องคอมพิวเตอร์หรือ Disk Drive 
   (9) ในกรณีที่ต้องการเคลื่อนย้ายเครื่องคอมพิวเตอร์แบบพกพา ให้ใส่กระเป๋า
ส าหรับเครื่องคอมพิวเตอร์แบบพกพา เพื่อป้องกันอันตรายที่เกิดจากการกระทบกระเทือน 
   (10) การใช้เครื่องคอมพิวเตอร์แบบพกพาเป็นระยะเวลานานเกินไป ในสภาพที่มี
อากาศร้อนจัดให้ปิดเครื่องคอมพิวเตอร์เพ่ือเป็นการพักเครื่องสักระยะหนึ่งก่อนเปิดใช้งานใหม่อีกครั้ง 
   (11) หลีกเลี่ยงการใช้นิ้วหรือของแข็ง กดสัมผัสหน้าจอ LCD ให้เป็นรอยขีดข่วน
หรือท าให้จอ LCD ของเครื่องคอมพิวเตอร์แบบพกพาแตกเสียหายได้ 
   (12) ไม่วางของทับบนหน้าจอและแป้นพิมพ์ 
   (13) การเคลื่อนย้ายเครื่อง ขณะที่เครื่องเปิดใช้งานอยู่ ให้ท าการยกจากฐาน
ภายใต้แป้นพิมพ์ ห้ามย้ายเครื่องโดยการดึงหน้าจอภาพขึ้น 
   (14) ไม่ใช้หรือวางเครื่องคอมพิวเตอร์แบบพกพาใกล้สิ่งที่เป็นของเหลว และในที่มี
ความชื้น              

           (15) ผู้ใช้งานมีหน้าที่รับผิดชอบในการป้องกันการสูญหาย  
   (16) ห้ามมิให้ผู้ใช้งานท าการเปลี่ยนแปลงแก้ไขส่วนประกอบย่อย (Sub 
Component) ที่ติดตั้งอยู่ภายในรวมถึงแบตเตอรี่ 
      10.2 การส ารองข้อมูลและการกู้คืน 
    (1) ผู้ใช้งานต้องรับผิดชอบในการส ารองข้อมูลจากเครื่องคอมพิวเตอร์ไว้บนสื่อ
บันทึกอ่ืน ๆ  
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   (2) ผู้ใช้งานมีหน้าที่เก็บรักษาสื่อข้อมูลส ารอง (Backup Media) ไว้ในสถานที่ที่
เหมาะสม   ไม่เสี่ยงต่อการรั่วไหลของข้อมูลและทดสอบการกู้คืนข้อมูลที่ส ารองไว้อย่างสม่ าเสมอ 

 
 11. การบริหารจัดการการเข้าถึงข้อมูลตามระดับชั้นความลับ 
      11.1 ผู้ดูแลระบบเครือข่ายสารสนเทศของมหาวิทยาลัย ต้องก าหนดชั้นความลับของ
ข้อมูล วิธีปฏิบัติในการจัดเก็บข้อมูลและวิธีปฏิบัติในการควบคุมการเข้าถึงข้อมูลแต่ละประเภทชั้น
ความลับทั้งการเข้าถึงโดยตรงและการเข้าถึงผ่านระบบสารสนเทศ รวมถึงวิธีการท าลายข้อมูลแต่ละ
ประเภทชั้นความลับ 
      11.2 เจ้าของข้อมูล จะต้องมีการทบทวนความเหมาะสมของของสิทธิในการเข้าถึง
ข้อมูลของผู้ใช้งานเหล่านี้อย่างน้อยปีละ 1 ครั้ง เพ่ือให้มั่นใจได้ว่าสิทธิต่าง ๆ ที่ให้ไว้ยังคงมีความ
เหมาะสม 
      11.3 วธิีปฏิบัติในการควบคุมการเข้าถึงข้อมูลแต่ละประเภทชั้นความลับทั้งการเข้าถึง
โดยตรงและการเข้าถึงผ่านระบบสารสนเทศ ผู้ดูแลระบบต้องก าหนดชื่อผู้ใช้งาน (Username) และ
รหัสผ่าน (Password) เพ่ือใช้ในการตรวจสอบตัวตนจริงของผู้ใช้ข้อมูลในแต่ละชั้นความลับข้อมูล 
      11.4 การรับส่งข้อมูลส าคัญผ่านเครือข่ายสาธารณะ ต้องได้รับการเข้ารหัส 
(Encryption) ที่เป็นมาตรฐานสากล  
      11.5 มีมาตรการรักษาความม่ันคงปลอดภัยของข้อมูลในกรณีที่น าเครื่องคอมพิวเตอร์
ออกนอกพ้ืนที่ของหน่วยงาน ไม่ว่าจะเป็นการส่งเครื่องคอมพิวเตอร์ไปตรวจซ่อม หรือการส ารองและ
ลบข้อมูลที่เก็บอยู่ในสื่อบันทึก  
 
 12. การควบคุมการใช้งานระบบจดหมายอิเล็กทรอนิกส์ (E-mail) 
      12.1 มีการก าหนดสิทธิการเข้าถึงระบบจดหมายอิเล็กทรอนิกส์ของมหาวิทยาลัยดังนี้ 
  (1) ผู้ที่ต้องการใช้งาน E-mail ของมหาวิทยาลัย ต้องกรอกแบบค าขอใช้งานเพ่ือให้
ผู้ดูแลระบบท าการเพ่ิมบัญชีและก าหนดสิทธิการเข้าใช้งาน 
  (2) ผู้ใช้งานจะต้องรักษาชื่อผู้ใช้ (Username) และรหัสผ่าน (Password) เป็น
ความลับไม่ให้รั่วไหลไปถึงบุคคลอ่ืน 
  (3) ห้ามเข้าถึง E-mail ของผู้อ่ืนเพื่ออ่าน หรือรับส่งข้อความ ยกเว้นแต่จะได้รับ
การยินยอมจากเจ้าของ E-mail และให้ถือว่าเจ้าของ e-mail เป็นผู้รับผิดชอบต่อการใช้งานต่างๆ ใน 
E-mail ของตน 
  (4) หลังการใช้งานให้ออกจากระบบทุกครั้ง เพ่ือป้องกันบุคคลอื่นเข้าใช้งานระบบ 
  (5) ผู้ใช้งานจะต้องรับผิดชอบผลกระทบที่เกิดจากการใช้งานไม่ถูกต้อง 
      12.2 แนวทางการควบคุมการใช้งานส าหรับผู้ดูแลระบบ 
  (1) ก าหนดสิทธิการเข้าถึงระบบของจดหมายอิเล็กทรอนิกส์  
  (2) ก าหนดจ านวนครั้งที่ยอมให้ผู้ใช้งานใส่รหัสผ่านผิด (Password) 

(3) มหาวิทยาลัยขอสงวนสิทธิ์ในการระงับ เปลี่ยนแปลง หรือยกเลิก การใช้งาน
ตามเหตุอันสมควร 
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13. การใช้งานระบบอินเทอร์เน็ต (Internet) 
      13.1 ก าหนดเส้นทางการเชื่อมต่อระบบคอมพิวเตอร์เพ่ือการเข้าใช้งานระบบ
อินเทอร์เน็ตที่เชื่อมต่อผ่านระบบรักษาความปลอดภัยที่หน่วยงานจัดสรรไว้เท่านั้น ห้ามผู้ใช้งานท าการ
เชื่อมต่อระบบคอมพิวเตอร์ผ่านช่องทางอ่ืน ยกเว้นแต่ว่ามีเหตุผลความจ าเป็นและได้รับการอนุมัติจาก
ผู้บริหารเทคโนโลยีสารสนเทศระดับสูงหรือผู้ดูแลระบบเครือข่ายของมหาวิทยาลัยที่ได้รับมอบหมาย
แล้วเท่านั้น 
      13.2 การใช้งานเครื่องคอมพิวเตอร์ จะต้องมีการติดตั้งโปรแกรมป้องกันไวรัสและท า
การ 
อุดช่องโหว่ก่อนที่จะท าการเชื่อมต่อระบบอินเทอร์เน็ตผ่านเว็บบราวเซอร์ของระบบปฏิบัติการ 
      13.3 ผู้ใช้งานต้องเข้าถึงแหล่งข้อมูลตามสิทธิที่ได้รับตามหน้าที่ความรับผิดชอบเพื่อ
ประสิทธิภาพของระบบเครือข่ายและความปลอดภัยทางข้อมูลของมหาวิทยาลัย และต้องไม่ใช้ระบบ
อินเทอร์เน็ตของมหาวิทยาลัย เพ่ือหาประโยชน์ในเชิงพาณิชย์เป็นการส่วนบุคคล และท าการเข้าสู่
เว็บไซต์ที่ไม่เหมาะสม 
      13.4 ห้ามผู้ใช้งานเปิดเผยข้อมูลส าคัญที่เป็นความลับเกี่ยวกับงานของหน่วยงานที่ยัง
ไม่ได้ประกาศอย่างเป็นทางการผ่านระบบอินเทอร์เน็ต  
      13.5 ผู้ใช้งานต้องระมัดระวังการดาวน์โหลดโปรแกรมใช้งานจากระบบอินเทอร์เน็ต ซึ่ง
รวมถึงการดาวน์โหลดการปรับปรุงโปรแกรมต่างๆ ต้องเป็นไปโดยไม่ละเมิดลิขสิทธิ์หรือทรัพย์สินทาง
ปัญญา 
      13.6 ในการใช้งานกระดานสนทนาอิเล็กทรอนิกส์ ผู้ใช้งานต้องไม่เปิดเผยข้อมูลที่ส าคัญ
และเป็นความลับของหน่วยงาน ไม่เสนอความคิดเห็น หรือใช้ข้อความที่ยั่วยุ ให้ร้าย ที่จะท าให้เกิด
ความเสื่อมเสียต่อชื่อเสียงของหน่วยงาน การท าลายความสัมพันธ์กับบุคลากรของหน่วยงานอื่นๆ 
      13.7 หลังการใช้งานระบบอินเทอร์เน็ตทุกครั้ง ให้ผู้ใช้งานท าการออกจากอินเตอร์เน็ต
(Logout) และปิดเว็บบราวเซอร์ทุกครั้งเพ่ือป้องกันการเข้าใช้งานโดยบุคคลอ่ืนๆ 
  14. การใช้งานเครือข่ายสังคมออนไลน์ (Social Network) 

14.1 อนุญาตให้ใช้งานเครือข่ายสังคมออนไลน์ในรูปแบบและลักษณะตามที่มหาวิทยาลัยได้
ก าหนดไว้เท่านั้น  

14.2 ผู้ใช้งานเครือข่ายสังคมออนไลน์ต้องตระหนักถึงความมั่นคงปลอดภัยในการใช้
งาน และต้องรับผิดชอบหากเกิดความเสียหายใดๆ ที่มีผลกระทบกับมหาวิทยาลัย อันเกิดจากการใช้
งานเครือข่ายสังคมออนไลน์ 

14.3 ไม่อนุญาตให้ใช้งานเครือข่ายสังคมออนไลน์เพ่ือเผยแพร่ข้อมูลที่เป็นความลับ 
และมีผลกระทบด้านชื่อเสียงต่อบุคคลอ่ืนหรือมหาวิทยาลัย 

14.4  ให้ใช้งานเครือข่ายสังคมออนไลน์ได้เท่าที่จ าเป็นโดยไม่เบียดบังเวลาปฏิบัติงาน 
14.5 หากเกิดปัญหาจากการใช้งานเครือข่ายสังคมออนไลน์ที่อาจมีผลกระทบกับบุคคล

อ่ืนหรือมหาวิทยาลัย ผู้ใช้งานต้องแจ้งต่อผู้ดูแลระบบโดยเร็วที่สุดเพื่อด าเนินการตามความเหมาะสม 
 15. การจัดเก็บข้อมูลจราจรคอมพิวเตอร์ (Log)  

     เพ่ือให้ข้อมูลจราจรทางคอมพิวเตอร์ (Log) มีความถูกต้องและสามารถระบุถึงตัวบุคคล
ได้ ให้ปฏิบัติ ดังต่อไปนี้ 
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15.1 จัดเก็บข้อมูลจราจรทางคอมพิวเตอร์ (Log) ไว้ในสื่อเก็บข้อมูลที่สามารถรักษา
ความครบถ้วน ถูกต้อง แท้จริง ระบุตัวบุคคลที่เข้าถึงสื่อดังกล่าวได้ และข้อมูลที่ใช้ในการจัดเก็บ ต้องก าหนด
ชั้นความลับในการเข้าถึง 

15.2 ห้ามผู้ดูแลระบบแก้ไขข้อมูลที่เก็บรักษาไว้ ยกเว้นผู้ตรวจสอบระบบสารสนเทศ
ของหน่วยงาน (IT Auditor) หรือบุคคลที่หน่วยงานมอบหมาย 

15.3 ก าหนดให้มีการบันทึกการท างานของระบบบันทึกการปฏิบัติงานของผู้ใช้งาน 
(Application Logs) และบันทึกรายละเอียดของระบบป้องกันการบุกรุก เพ่ือประโยชน์ในการใช้ตรวจสอบ
และต้องเก็บบันทึกไว้อย่างน้อย 90 วัน นับตั้งแต่การใช้งานสิ้นสุดลง 

15.4 ต้องมีวิธีการป้องกันการแก้ไขเปลี่ยนแปลงบันทึกต่างๆ และจ ากัดสิทธิการเข้าถึง
บันทึกเหล่านั้นให้เฉพาะบุคคลที่เกี่ยวข้องเท่านั้น 
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แนวปฏิบัติระบบสารสนเทศและระบบส ารองของสารสนเทศ 
 

1. หน่วยงานภายในมหาวิทยาลัย ต้องให้ผู้รับผิดชอบระบบสารสนเทศทุกระบบ จัดท า
แนวทางปฏิบัติในการส ารองและกู้คืนข้อมูล โดยจัดระบบส ารองที่เหมาะสมให้อยู่ในสภาพพร้อมใช้
งาน ตามแนวทางต่อไปนี้ 
     1.1 มีการจัดท าบัญชีระบบสารสนเทศทั้งหมดของหน่วยงาน พร้อมจัดท าระบบส ารอง 
และจัดท าระบบแผนเตรียมพร้อมกรณีฉุกเฉิน อย่างน้อยปีละ 1 ครั้ง 
     1.2 ก าหนดให้มีการส ารองข้อมูลของระบบสารสนเทศแต่ละระบบ และก าหนดความถี่
ในการส ารองข้อมูล หากระบบใดที่มีการเปลี่ยนแปลงบ่อย ควรก าหนดให้มีความถี่ในการส ารองข้อมูล
มากขึ้น โดยให้มีวิธีการส ารองข้อมูล ดังนี้ 

         (1) ก าหนดประเภทของข้อมูลที่ต้องท าการส ารองเก็บไว้ และความถ่ีในการส ารอง 
         (2) ก าหนดรูปแบบการส ารองข้อมูลให้เหมาะสมกับข้อมูลที่จะท าการส ารอง ได้แก่ 

การส ารองข้อมูลแบบเต็ม (Full Backup) หรือการส ารองข้อมูลแบบส่วนต่าง ( Incremental 
Backup) 

         (3) บันทึกข้อมูลที่เกี่ยวข้องกับกิจกรรมการส ารองข้อมูล ได้แก่ ผู้ด าเนินการ วัน/
เวลาชื่อข้อมูลที่ส ารอง  ส าเร็จ/ไม่ส าเร็จ  เป็นต้น 

         (4) ตรวจสอบข้อมูลทั้งหมดของระบบว่ามีการส ารองข้อมูลไว้อย่างครบถ้วน ได้แก่ 
ซอฟต์แวร์ต่าง ๆ ที่เกี่ยวข้องกับระบบสารสนเทศ  ข้อมูลคอนฟิกกูเรชัน ข้อมูลในฐานข้อมูล เป็นต้น   

         (5) จัดเก็บข้อมูลที่ส ารองนั้นในสื่อเก็บข้อมูล โดยมีการพิมพ์ชื่อบนสื่อเก็บข้อมูลนั้น
ให้สามารถแสดงถึงระบบซอฟต์แวร์ วันที่ เวลาที่ส ารองข้อมูล และผู้รับผิดชอบในการส ารองข้อมูลไว้
อย่างชัดเจน  

         (6) จัดเก็บข้อมูลที่ส ารองไว้นอกสถานที่ ระยะทางระหว่างสถานที่ที่จัดเก็บข้อมูล
ส ารองกับหน่วยงานควรห่างกันเพียงพอเพ่ือไม่ให้ส่งผลกระทบต่อข้อมูลที่จัดเก็บไว้นอกสถานที่นั้นใน
กรณีท่ีเกิดภัยพิบตัิกับหน่วยงาน  

          (7) ด าเนินการป้องกันทางกายภาพอย่างเพียงพอต่อสถานที่ส ารองที่ใช้จัดเก็บข้อมูล
นอกสถานที ่

          (8) ทดสอบบันทึกข้อมูลส ารองอย่างสม่ าเสมอ เพ่ือตรวจสอบว่ายังคงสามารถเข้าถึง
ข้อมูลได้ตามปกติ   

          (9) จัดท าขั้นตอนปฏิบัติส าหรับการกู้คืนข้อมูลที่เสียหายจากข้อมูลที่ได้ส ารองเก็บไว้ 
          (10) ตรวจสอบและทดสอบประสิทธิภาพและประสิทธิผลของขั้นตอนปฏิบัติในการ

กู้คืนข้อมูลอย่างสม่ าเสมอ 
          (11) ก าหนดให้มีการใช้งานการเข้ารหัสข้อมูลกับข้อมูลลับที่ได้ส ารองเก็บไว้ 

 2. หน่วยงานภายในมหาวิทยาลัย ต้องจัดท าแผนเตรียมความพร้อมกรณีฉุกเฉินในกรณีที่ไม่
สามารถด าเนินการด้วยวิธีการทางอิเล็กทรอนิกส์ เพ่ือให้สามารถใช้งานสารสนเทศได้ตามปกติอย่าง
ต่อเนื่อง โดยต้องปรับปรุงแผนเตรียมความพร้อมกรณีฉุกเฉินดังกล่าวให้สามารถปรับใช้ได้อย่าง
เหมาะสมและสอดคล้องกับการใช้งานตามภารกิจ ตามแนวทางต่อไปนี้ 
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     2.1 มีการจัดท าแผนเตรียมความพร้อมกรณีฉุกเฉินในกรณีที่ไม่สามารถด าเนินการด้วย
วิธีการทางอิเล็กทรอนิกส์ โดยมีรายละเอียดอย่างน้อย ดังนี้ 

          (1) มีการก าหนดหน้าที่ และความรับผิดชอบของผู้ที่เกี่ยวข้องทั้งหมด 
          (2) มีการประเมินความเสี่ยงส าหรับระบบที่มีความส าคัญเหล่านั้น และก าหนด

มาตรการ เพ่ือลดความเสี่ยงเหล่านั้น  
          (3) มีการก าหนดขั้นตอนปฏิบัติในการกู้คืนระบบสารสนเทศ 
          (4) มีการก าหนดขั้นตอนปฏิบัติในการส ารองข้อมูล และทดสอบกู้คืนข้อมูลที่ส ารอง

ไว้ 
          (5) มีการก าหนดช่องทางในการติดต่อกับผู้ให้บริการภายนอก เมื่อเกิดเหตุจ าเป็นที่

จะต้องติดต่อ  
          (6) การสร้างความตระหนัก หรือให้ความรู้แก่เจ้าหน้าที่ผู้ที่เกี่ยวข้องกับขั้นตอนการ

ปฏิบัติ หรือ สิ่งที่ต้องท าเม่ือเกิดเหตุเร่งด่วน  
          (7) ก าหนดเป็นแผนการส ารองระบบสารสนเทศ ดังนี้ 
 

 
มรภ.เพชรบูรณ ์

 
ขั้นตอนการปฏิบัติงาน 
(Work Procedure) 

ขั้นตอนการส ารองระบบสารสนเทศ 

เขียนโดย นายไพบูลย์ กันยา   
ต าแหน่ง นักวิชาการคอมพิวเตอร ์             
โทรศัพท ์056-717100 ต่อ 2831-
2833  
โทรศัพท์มือถือ 0860772846 
อนุมัติโดย งานวิจัยและพัฒนาซอฟต์แวร ์
ส านักวิทยบริการและเทคโนโลยสีารสนเทศ 

ผู้รับผิดชอบ กิจกรรม ผู้เกี่ยวข้อง 
 

ไพบูลย์ กันยา 
 
 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
งานวิจัยและพัฒนาซอฟต์แวร์คอมพิวเตอร์
และเครือข่าย  
โทรศัพท์ 056-717100 ต่อ 2831 - 33  
โทรศัพท์มือถือ 086-077-2846 PMISVMHost1 

(Primary Active) 

PMIS ขัดข้อง 

เร่ิม 

รายงานผู้บริหาร 

สิ้นสุด 

PMISVMHost2 
(Stand By) 

Y 
N 



๓๖ 
 

รายละเอียดขั้นตอนการส ารองระบบสารสนเทศ 
ขั้นตอนที่ การปฏิบัติ เวลาที่ปฏิบัติ 

1.ระบบ PMIS ท างาน ระบบสารสนเทศท างานเป็นปกติระบบ
สารสนเทศจะท างานอยู่ในกลุ่ม Primary 
Active 

 

2. ระบบ PMIS ท างานไม่
เป็นปกต ิ

ระบบส ารองจะท าการย้าย Virtualization 
มายังชุดเครื่อง Stand By 

ระบบย้ายโดยอัตโนมัติ 

3. รายงานผล รายงานผลการท างานของระบบ PMIS ต่อ
ผู้บริหาร 

10 นาที 

      2.2 มีการทบทวนเพ่ือปรับปรุงแผนเตรียมความพร้อมกรณีฉุกเฉินดังกล่าวให้สามารถ
ปรับใช้ได้อย่างเหมาะสมและสอดคล้องกับการใช้งานตามภารกิจ อย่างน้อยปีละ 1 ครั้ง 

3. ต้องมีการก าหนดหน้าที่และความรับผิดชอบของบุคลากร ซึ่งดูแลรับผิดชอบระบบ
สารสนเทศ ระบบส ารอง และการจัดท าแผนเตรียมพร้อมกรณีฉุกเฉินในกรณีที่ไม่สามารถด าเนินการ
ด้วยวิธีการทางอิเล็กทรอนิกส์ ดังนี้ 

 

 
มรภ.เพชรบูรณ ์

 
ขั้นตอนการปฏิบัติงาน 
(Work Procedure) 

ขั้นตอนการส ารองระบบฐานข้อมลูสารสนเทศ 

เขียนโดย นายไพบูลย์ กันยา   
ต าแหน่ง นักวิชาการคอมพิวเตอร ์             
โทรศัพท ์056-717100 ต่อ 2831-33  
โทรศัพท์มือถือ 086-077-2846 
อนุมัติโดย งานวิจัยและพัฒนาซอฟต์แวร ์
ส านักวิทยบริการและเทคโนโลยสีารสนเทศ 

ผู้รับผิดชอบ กิจกรรม ผู้เกี่ยวข้อง 
 

ไพบูลย์ กันยา 
 
 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
งานวิจัยและพัฒนาซอฟต์แวร์คอมพิวเตอร์
และเครือข่าย  
โทรศัพท์ 056-717100 ต่อ 2831 - 33  
โทรศัพท์มือถือ 086-077-2846 ประมวลการส ารอง 

ส ารองไฟล ์
ฐานขอ้มูล
ส าเร็จ 

เริ่ม 

รายงานผู้บริหาร 

สิ้นสุด 

ประมวลผล 
การส ารอง 

Y 
N 



๓๗ 
 

การก าหนดหน้าที่และความรับผิดชอบของบุคลากรซึ่งท าหน้าที่ดูแลรับผิดชอบระบบ
สารสนเทศ ระบบส ารอง และการจัดท าแผนเตรียมพร้อมกรณีฉุกเฉิน ในกรณีที่ไม่สามารถด าเนินการ
ด้วยวิธีการทางอิเล็กทรอนิกส์ ดังนี้ 

ต าแหน่ง รับผิดชอบ หมายเลขโทรศัพท์ 
ผู้บริหารระดับสูงสุด (CEO) 
อธิการบดีมหาวิทยาลัยราชภัฏเพชรบูรณ ์

ก าหนดนโยบายและแนว
ปฏิบัติการรักษาความมั่นคง
ปลอดภัยด้านสารสนเทศ
ของมหาวิทยาลัย 

ทีท่ างาน 
056717101 

ผู้บริหารเทคโนโลยีสารสนเทศระดับสูง (CIO) 
รองอธิการบดีฝ่ายบริหาร 

ท าหน้าที่ติดตามก ากับดูแล 
ควบคุม ตรวจสอบ และ
ประเมินผลการด าเนินงาน 

ที่ท างาน 
056717102 

ผู้อ านวยการส านักวิทยบริการและเทคโนโลยีสารสนเทศ ท าหน้าที่ติดตามก ากับดูแล 
ควบคุม ตรวจสอบ และ
ประเมินผลการด าเนินงาน 

ที่ท างาน 
056717100 
ต่อ 2805 
 

รองผู้อ านวยการส านักวิทยบริการและเทคโนโลยีสารสนเทศ 
ฝ่ายงานวิจัยและพัฒนาซอฟต์แวร ์

รับผิดชอบงานพัฒนาระบบ
สารสนเทศ ก ากับดูแล 
ควบคุม ตรวจสอบ และ
ประเมินผลการด าเนินงาน 

ที่ท างาน 
056717100 
ต่อ 4551 
มือถือ 
0864028927 

รองผู้อ านวยการส านักวิทยบริการและเทคโนโลยีสารสนเทศ 
ฝ่ายงานบริการคอมพิวเตอร ์

รับผิดชอบงานพัฒนาระบบ
เครือข่าย ก ากับดูแล 
ควบคุม ตรวจสอบ และ
ประเมินผลการด าเนินงาน 

ที่ท างาน 
056717100 
ต่อ 4503,2802 
มือถือ 
0818277944 

หัวหน้างานบริการคอมพิวเตอร ์ ผู้ดูแลระบบเครือข่าย 
ปฏิบัติงานตามแผน และ
รายงานผลการด าเนินการ 
 
 

ที่ท างาน 
056717100 
ต่อ 2841-4 
มือถือ 
0881519978 

หัวหน้างานงานวิจัยและพัฒนาซอฟต์แวร ์ ผู้ดูแลระบบสารสนเทศ 
ปฏิบัติงานตามแผน และ
รายงานผลการด าเนินการ 

ที่ท างาน 
056717100 
ต่อ 2831-3 
มือถือ 
0821606990 

นักวิชาการคอมพิวเตอร ์ ปฏิบัติหน้าท่ีดูแลและ
ควบคุมการใช้งานระบบ
เครือข่าย 

ที่ท างาน 
056717100 
ต่อ 2843 
มือถือ 
0862023838 



๓๘ 
 

ต าแหน่ง รับผิดชอบ หมายเลขโทรศัพท์ 
นักวิชาการคอมพิวเตอร ์ ปฏิบัติหน้าท่ีดูแลและ

ควบคุมการใช้งานระบบ
สารสนเทศ 

ที่ท างาน 
056717100 
ต่อ 2833 
มือถือ 
0860772846 

 4. ต้องมีการทดสอบสภาพพร้อมใช้งานของระบบสารสนเทศ ระบบส ารอง และระบบแผน
เตรียมพร้อมกรณีฉุกเฉิน อย่างน้อยปีละ 1 ครั้ง   
 5. มีการทบทวนระบบสารสนเทศ ระบบส ารอง และระบบแผนเตรียมพร้อมกรณีฉุกเฉินที่
เพียงพอต่อสภาพความเสี่ยงที่ยอมรับได้ของแต่ละหน่วยงาน อย่างน้อยปีละ 1 ครั้ง   
 
 
 
 
 
  



๓๙ 
 

แนวปฏิบัติการตรวจสอบและประเมินความเสี่ยงดา้นสารสนเทศ 
 

1.  จัดท าแผนบริหารความเสี่ยงด้านสารสนเทศของมหาวิทยาลัย เพ่ือตรวจสอบและ
ประเมินความเสี่ยงด้านสารสนเทศ  ดังนี้ 

    1.1 แต่งตั้งคณะกรรมการตรวจสอบและประเมินความเสี่ยงด้านสารสนเทศจาก
ผู้เชี่ยวชาญทั้งภายในและภายนอกมหาวิทยาลัย  

    1.2 มีการตรวจสอบและประเมินความเสี่ยงด้านสารสนเทศที่อาจเกิดขึ้นกับระบบ
สารสนเทศ จากคณะกรรมการในข้อ 1.1 อย่างน้อยปีละ 1 ครั้ง เพ่ือให้ทราบถึงระดับความเสี่ยงและ
ระดับความม่ันคงปลอดภัยด้านสารสนเทศ 

2. แนวทางในการตรวจสอบและประเมินความเสี่ยงที่ต้องค านึงอย่างน้อยดังนี้ 
    2.1 ระบุความเสี่ยงและผลกระทบของความเสี่ยงให้สอดคล้องตามแผนบริหารความเสี่ยง

ของหน่วยงาน 
    2.2 ด าเนินการทบทวนแผนแก้ไขปัญหาจากสถานการณ์ความไม่แน่นอนและภัยพิบัติที่

อาจจะเกิดขึ้นกับระบบสารสนเทศ อย่างน้อยปีละ 1 ครั้ง 
    2.3 การประเมินความเสี่ยงให้ค านึงถึงองค์ประกอบดังต่อไปนี้ 
         (1) ความรุนแรงของผลกระทบที่เกิดจากความเสี่ยงที่ระบุ 
         (2) ภัยคุกคามหรือสิ่งที่อาจก่อให้เกิดเหตุการณ์ที่ระบุรวมถึงความเป็นไปได้ที่จะ

เกิดข้ึน 
         (3) จุดอ่อนหรือช่องโหว่ที่อาจถูกใช้ในการก่อให้เกิดเหตุการณ์ที่ระบุ 
    2.4 ก าหนดมาตรการจัดการความเสี่ยงด้านสารสนเทศ อย่างน้อย ดังนี้ 

          (1) ก าหนดให้ผู้ตรวจสอบสามารถเข้าถึงข้อมูลที่จ าเป็นต้องตรวจสอบได้แบบอ่านได้
อย่างเดียว 
          (2) ในกรณีที่จ าเป็นต้องเข้าถึงข้อมูลในแบบอ่ืน ๆ ให้สร้างส าเนาส าหรับข้อมูลนั้น 
เพ่ือให้ผู้ตรวจสอบใช้งาน รวมทั้งท าลายหรือลบโดยทันทีที่ตรวจสอบเสร็จ หรือต้องจัดเก็บไว้โดยมีการ
ป้องกันเป็นอย่างด ี
          (3) ก าหนดให้มีการระบุและจัดสรรทรัพยากรที่จ าเป็นต้องใช้ในการตรวจสอบระบบ
บริหารจัดการความมั่นคงปลอดภัย 
          (4) ก าหนดให้มีการเฝ้าระวังการเข้าถึงระบบโดยผู้ตรวจสอบ รวมทั้งบันทึกข้อมูล 
ล็อกแสดงการเข้าถึงนั้น ซึ่งรวมถึงวันและเวลาที่เข้าถึงระบบงานที่ส าคัญ ๆ 

         (5) ก าหนดหน้าที่และความรับผิดชอบของบุคลากรซึ่งดูแลรับผิดชอบระบบ
สารสนเทศ ระบบส ารอง และการจัดท าแผนเตรียมพร้อมกรณีฉุกเฉินในกรณีที่ไม่สามารถด าเนินการ
ด้วยวิธีการทางอิเล็กทรอนิกส์ 

    2.5 ผู้ดูแลระบบจัดท าแผนเตรียมความพร้อมกรณีฉุกเฉินในกรณีท่ีไม่สามารถด าเนินการ
ด้วยวิธีการทางอิเล็กทรอนิกส์ เพ่ือให้สามารถใช้งานสารสนเทศได้ตามปกติอย่างต่อเนื่อง โดยระบุ
ผู้รับผิดชอบและหน้าที่ความรับผิดชอบอย่างชัดเจน โดยต้องปรับปรุงแผนเตรียมความพร้อมกรณี
ฉุกเฉินดังกล่าวให้สามารถปรับใช้ได้อย่างเหมาะสมและสอดคล้องกับการใช้งานตามภารกิจ 



๔๐ 
 

    2.6 ผู้ดูแลระบบทดสอบและปรับปรุงแผนเตรียมความพร้อมฉุกเฉินอยู่เสมอ เพ่ือให้แผน
มีความทันสมัยและสามารถใช้งานได้หากเกิดเหตุการณ์ขึ้นจริง 

    2.7 ผู้ดูแลระบบต้องบันทึกเหตุการณ์ที่เกี่ยวกับการรักษาความมั่นคงปลอดภัยระบบ
เทคโนโลยีสารสนเทศและการสื่อสารที่เกิดขึ้น โดยพิจารณาถึงประเภท ปริมาณ และหลักฐานส าหรับ
อ้างอิง เพ่ือกรณีท่ีเหตุการณ์ที่เกิดขึ้นมีความเกี่ยวข้องกับการด าเนินการทางกฎหมาย 
 
 
 
 
 
 
 
 
 
  



๔๑ 
 

แนวปฏิบัติการสร้างความรู้ความเข้าใจในการใช้ระบบสารสนเทศและระบบ
คอมพิวเตอร์ 

 
 1. จัดให้มีการฝึกอบรมการใช้งานระบบสารสนเทศของแต่ละหน่วยงาน เมื่อมีการปรับปรุง
และเปลี่ยนแปลงการใช้งานระบบสารสนเทศ 
 2. จัดให้มีการทบทวนการใช้งานระบบสารสนเทศของแต่ละหน่วยงาน อย่างน้อยปีละ 1 
ครั้ง 
 3. จัดท าคู่มือและแนวปฏิบัติงานระบบสารสนเทศของแต่ละหน่วยงานทั้งในรูปแบบเอกสาร
และรูปแบบอิเล็กทรอนิกส์  
 4. มีการเผยแพร่นโยบายและแนวปฏิบัติในการใช้ระบบสารสนเทศ ระบบคอมพิวเตอร์ และ
นโยบายความมั่นคงปลอดภัยด้านสารสนเทศ 
  



๔๒ 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

แผนเตรียมความพร้อมฉุกเฉิน 
(IT Contingency Plan) 
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แผนเตรียมความพร้อมฉกุเฉิน 
 
หลักการและเหตุผล 
 

ปัจจุบันเทคโนโลยีสารสนเทศได้เข้ามามีบทบาทส าคัญในการปฏิบัติงานราชการ ทั้งในส่วนของการ
บริหารจัดการ การจัดเก็บและรวบรวมข้อมูล รวมไปถึงการประมวลผลระบบงานที่ส าคัญ มหาวิทยาลัยราช
ภัฏเพชรบูรณ์ได้มีการน าเทคโนโลยีสารสนเทศมาใช้ในการบริหารจัดการภายในองค์การและสนับสนุนการ
ปฏิบัติงานมากขึ้น ประกอบกับการพัฒนาเทคโนโลยีสารสนเทศเพ่ือความสะดวกในการใช้งานและความ
สะดวกในการสร้างข้อมูลสารสนเทศ อันมีประโยชน์ต่อการวางแผนพัฒนาองค์การ การบริหารจัดการ
องค์การ และการปฏิบัติงานของบุคลาการ ซึ่งเมื่อมีการใช้งานระบบเหล่านี้ท างานร่วมกันมากข้ึน อาจท าให้
เกิดความเสี่ยงหรือโอกาสที่เกิดความเสียหาย หรือถูกรบกวนจากสถานการณ์ที่คาดไม่ถึงได้ หรืออาจเกิด
จากสถานการณ์ท่ีเกิดขึ้นโดยบังเอิญและโดยธรรมชาติ ซึ่งสถานการณ์เหล่านี้ เรียกว่า “สถานการณ์ฉุกเฉิน 
(Contingency)” 

มหาวิทยาลัยราชภัฏเพชรบูรณ์จ าเป็นจะต้องมีการจัดท าแผนเตรียมความพร้อมฉุกเฉิน เพ่ือเป็น
การเฝ้าระวัง การจัดเก็บและการดูแลรักษาข้อมูลสารสนเทศ และเพ่ือให้เกิดความมั่นคงปลอดภัยและมี
ความพร้อมในการที่จะน าข้อมูลสารสนเทศดังกล่าวไปใช้งานได้ อย่างเต็มประสิทธิภาพตลอดเวลา  

 
วัตถุประสงค์ 
 
 ๑. เพ่ือเป็นแนวทางในการดูแลรักษาระบบความมั่นคงปลอดภัยของฐานข้อมูลและเทคโนโลยี
สารสนเทศให้มีเสถียรภาพและมีความพร้อมส าหรับการใช้งาน 
 ๒. เพ่ือลดความเสียหายที่จะอาจเกิดแก่ระบบเทคโนโลยีสารสนเทศ 
 ๓. เพ่ือให้ระบบเทคโนโลยีสารสนเทศสามารถด าเนินการได้อย่างต่อเนื่อง และมีประสิทธิภาพ 
สามารถแก้ไขสถานการณ์ได้อย่างทันท่วงที 
 ๔. เพ่ือเตรียมความพร้อมรับสถานการณ์ฉุกเฉินที่อาจจะเกิดขึ้นกับระบบเทคโนโลยีสารสนเทศ
ของหน่วยงาน 
 ๕. เพ่ือเป็นแนวทางการด าเนินการ ก ากับข้อมูล ตรวจสอบเกี่ยวกับการบริหารจัดการ และ
เผยแพร่ความรู้ความเข้าใจเกี่ยวกับการบริหารความเสี่ยงของระบบฐานข้อมูลด้านเทคโนโลยีสารสนเทศ
ของมหาวิทยาลัยราชภัฏเพชรบูรณ์ให้เจ้าหน้าที่ที่เก่ียวข้องน าไปใช้ประโยชน์ 
 

ภัยพิบัติ หมายถึง เหตุการณ์ที่อาจเกิดจากธรรมชาติ หรือเกิดจากการกระท าของมนุษย์ที่อาจ
เกิดขึ้นปัจจุบันทันด่วนหรือค่อยๆ เกิด มีผลต่อชุมชนหรือประเทศชาติ ภัยพิบัติอาจเป็นได้ทั้งเหตุการณ์ที่
เกิดขึ้นตามธรรมชาติ เช่น อุทกภัย หรือเป็นเหตุการณ์ที่มนุษย์กระท าขึ้น เช่น การจลาจล หรือการชุมนุม
ทางการเมือง เป็นต้น  
 

สถานการณ์ฉุกเฉิน หมายถึง สถานการณ์ทุกชนิดที่เป็นภัยต่อความม่ันคงของรัฐ กระทบกระเทือน
ต่อความสงบของประชาชน รวมไปถึงภัยธรรมชาติที่กระทบต่อสาธารณชน ซึ่งจะครอบคลุมตั้งแต่เกิดการ
กบฏ จลาจล เกิดภัยธรรมชาติ รวมทั้งเกิดสถานการณ์สงคราม 



๒ 
 

การวิเคราะห์ภัยพิบัติและสถานการณ์ฉุกเฉิน 
 

ปัจจุบันเทคโนโลยีสารสนเทศได้เข้ามามีบทบาทส าคัญในการด าเนินงานของทุกหน่วยงานภายใน
มหาวิทยาลัยราชภัฏเพชรบูรณ์ทั้งในส่วนของการบริหารจัดการ การจัดเก็บข้อมูล การใช้เครื่องคอมพิวเตอร์ 
ระบบเครือข่ายและวิธีการปฏิบัติงานระบบเทคโนโลยีสารสนเทศต่างๆการจัดท าและพัฒนาระบบ
เทคโนโลยีสารสนเทศในภาพรวม มุ่งหวังให้ระบบสารสนเทศช่วยในการด าเนินงานของหน่วยงานมีความ
สะดวกรวดเร็วและมีประสิทธิภาพมากยิ่งขึ้น แต่การน าเทคโนโลยีสารสนเทศมาใช้ย่อมมีความเสี่ยงหลาย
ประการด้วยกัน โดยเฉพาะสถานการณ์ที่ไม่ได้คาดคิดมาก่อนเช่น ภัยธรรมชาติ อัคคีภัย ซึ่งการวางแผน
เตรียมความพร้อมฉุกเฉินของระบบเทคโนโลยีสารสนเทศจึงเป็นเรื่องส าคัญและควรมีการเตรียมการที่ดี  
โดยหากหน่วยงานไม่มีการวางแผนเตรียมความพร้อมฉุกเฉินรักษาความปลอดภัยด้านเทคโนโลยีสารสนเทศ
ที่รัดกุมเพียงพอ ก็อาจส่งผลกระทบต่อการด าเนินงานและสร้างความเสียหายต่อหน่วยงานได้ ทั้งในด้านการ
พัฒนาระบบราชการ บุคลากร ความคุ้มค่าทางงบประมาณ ดังนั้นเพ่ือหาวิธีการป้องกันปัญหา และลด
โอกาสความเสียหายที่อาจเกิดขึ้น รวมไปถึงแนวทางในการตรวจสอบและประเมินผลกระทบที่อาจจะ
เกิดขึ้น อันจะส่งผลกระทบต่อระบบเทคโนโลยีสารสนเทศ เพ่ือให้ระบบเทคโนโลยีสารสนเทศของ
มหาวิทยาลัยราชภัฏเพชรบูรณ์เป็นไปอย่างเหมาะสม มีประสิทธิภาพ มีความมั่นคงปลอดภัย และเพ่ือให้
การน าเทคโนโลยีสารสนเทศมาสนับสนุนการปฏิบัติงานให้เกิดประโยชน์สูงสุด 
 จากการวิเคราะห์ภัยพิบัติและสถานการณ์ฉุกเฉินของมหาวิทยาลัยราชภัฏเพชรบูรณ์ ได้ระบุ
เหตุการณ์ที่จะเกิดและผลกระทบดังต่อไปนี้ 
 

ภัยพิบัตแิละสถานการณ์ฉุกเฉิน ผลกระทบ 
๑. อัคคีภัย  ท าลายระบบฐานข้อมูล/เอกสาร อาคาร/สถานที่ ทรัพย์สินของ

ทางราชการและความปลอดภัยของบุคลากร  
๒. ไฟฟ้าดับ  ผู้ปฏิบัติงานและผู้รับบริการไม่สามารถเข้าถึงข้อมูลได้  อาจเกิด

ความเสียหายต่อฐานข้อมูลและระบบเทคโนโลยีสารสนเทศซึ่ง
เป็นเหตุการณ์ที่มีโอกาสเกิดขึ้นบ่อยครั้ง  

๓. อุทกภัย  กระบวนการหยุดชะงักผู้ปฏิบัติงานและผู้รับบริการไม่สามารถ
ด าเนินกิจกรรมได้ท าให้ไม่สามารถบรรลุเป้าหมายตามเวลาที่
ก าหนดได้อาจเกิดความเสียหายต่อฐานข้อมูล  และระบบ
เทคโนโลยีสารสนเทศ  

๔. พายุ 
๕. แผ่นดินไหว  

๖. การปิดล้อมโดยกลุ่มผู้ชุมนุม  สานักงานถูกปิดก้ันช่องทางเข้า-ออก ทาให้เจ้าหน้าที่ ไม่สามารถ
ปฏิบัติงานได้และส่งผลต่อความปลอดภัยของเจ้าหน้าที่และ
ความเสียหายต่อทรัพย์สินของทางราชการ  

จากตารางภัยพิบัติและสถานการณ์ฉุกเฉินและผลกระทบที่จะเกิดขึ้นได้น าเอามาประเมินความ
รุนแรงและโอกาสที่จะเกิดและจัดล าดับได้ดังนี้ 
  



๓ 
 

ภัยพิบัติและสถานการณ์ฉุกเฉิน 
ระดับคะแนน (๕) คะแนน

รวม 
เรียงล าดับ
ความส าคัญ โอกาส ผลกระทบ 

๑. อัคคีภัย  ๒ ๕ ๑๐ ๒ 
๒. ไฟฟ้าดับ  ๔ ๓ ๑๒ ๑ 
๓. อุทกภัย  ๑ ๓ ๓ ๓ 
๔. พายุ ๑ ๓ ๓ ๓ 
๕. แผ่นดินไหว  ๑ ๓ ๓ ๓ 
๖. การปิดล้อมโดยกลุ่มผู้ชุมนุม  ๑ ๓ ๓ ๓ 

 
 จากการวิเคราะห์ผลกระทบและโอกาสที่จะเกิดขึ้นสามารถเรียงล าดับความส าคัญได้ดังนี้ ไฟฟ้า
ดับ อัคคีภัย  
 
๑. แผนรองรับกรณีไฟฟ้าดับ 
    การด าเนินการ ณ อาคารบรรณราชนครินทร์ 
    ก่อนเกิดเหตุ  

๑. ก าหนดและจัดหาอุปกรณ์ เช่น เครื่องส ารองไฟฟ้า (UPS) รองรับกรณีไฟฟ้าดับของห้องบริการ
เครื่องแม่ข่ายคอมพิวเตอร์ 

๒. ก าหนดบุคลากรผู้รับผิดชอบในการควบคุมภาวะฉุกเฉินกรณีไฟฟ้าดับ 
 

ผู้รับผิดชอบ บทบาทหน้าที่ 
เจ้าหน้าที่ซ่อมบ ารุงประจ าอาคาร 
(นายไพโรจน์ ใจใหญ่) 
(นายประสงค์ อุ่นค ายี่) 

- ทดสอบระบบรองรับกรณีไฟฟ้าดับ และบันทึก
เหตุการณ์ไว้ทุกครั้ง 

เจ้าหน้าที่ปฏิบัติงานบริหารส านักงาน 
(นางสาวหนึ่งฤทัย บุญมี) 
(นางรัตนา ชมมัย) 

- แจ้งการไฟฟ้าเพ่ือเข้ามาตรวจสอบและแก้ไข 

ฝ่ายพัฒนาระบบเครือข่าย 
(นายธนวัฒน์ เฉลิมพงษ์) 
(นายวิเศษ เกตุดี) 

- ท าการส ารองข้อมูลเครื่องแม่ข่าย 

 
๓. คณะ/สถาบัน/ ส านัก/ พิจารณาและจดัหาระบบส ารองไฟฉุกเฉินส าหรับคอมพิวเตอร์แม่ข่าย

และเครื่องคอมพิวเตอร์ส่วนบุคคล ตามความจ าเป็น  
     
  



๔ 
 
ขณะเกิดเหตุ  

๑. เมื่อเกิดไฟดับหรือไฟตกจนท าให้เครื่องตัดไฟ (เบรกเกอร์) หลัง เครื่องส ารองไฟฟ้า(UPS) จะ
ท างานอัตโนมัต ิจะท าการจ่ายไฟส ารองให้ เครื่องคอมพิวเตอร์แม่ข่าย 

๒. โทรแจ้งเหตุไฟฟ้าดับให้เจ้าหน้าที่ฝ่ายอาคารสถานที่ทราบ พร้อมจัดท าบันทึกน าส่งใน 
การแจ้งเหต ุ 
          ๓. เจ้าหน้าที่ฝ่ายอาคารสถานที่ที่ได้รับแจ้งเหตุ เข้าท าการตรวจสอบเบื้องต้นและท าการแก้ไข  
หากไม่สามารถด าเนินการแก้ไขได้ โทรแจ้งการไฟฟ้าเพชรบูรณ์ 
          ๔. เจ้าหน้าที่ซ่อมบ ารุงคอยอ านวยความสะดวกในการแก้ไข และบอกข้อมูลแผนผังไฟฟ้าในอาคาร 
    หลังเกิดเหตุ  
    ผู้รับผิดชอบท าการเปิดเครื่องตัดไฟ (เบรกเกอร์ ) หลักเ พ่ือใช้งานตามระบบปกติ  และบันทึก 
การท างานของระบบทุกครั้งที่เกิดเหตุไฟฟ้าดับ  
    การติดตามและรายงานผล  

๑. ให้มีตรวจสอบความพร้อมการท างานของเครื่องส ารองไฟฟ้า (UPS) ทุก 3 เดือน 
๒. ให้เจ้าหน้าที่ผู้รับผิดชอบรายงานผลการตรวจสอบให้ผู้ก ากับดูแลทราบ 

 
๒. แผนการป้องกันและระงับอัคคีภัย 
    ๒.๑ การป้องกันอัคคีภัย 
          ก าหนดให้มีผู้รับผิดชอบ โดยแบ่งบทบาทหน้าที่ในการด าเนินการ ดังนี้ 
 

ผู้รับผิดชอบ บทบาทหน้าที่ 
หัวหน้าส านักงาน 
(นางสาวหนึ่งฤทัย บุญมี) 

ดูแลเกี่ยวกับอาคารสถานที  

เจ้าหน้าที่ทุกคน  การปฏิบัติและการละเว้นการปฏิบัติเพื่อป้องกัน
และหลีกเลี่ยงเหตุที่ก่อให้เกิดอัคคีภัย  

ฝ่ายอาคารสถานที่ 
(นางสาวหนึ่งฤทัย บุญมี) 

ตรวจสอบและก ากับ ดูแล การป้องกันอัคคีภัย  

 
รายละเอียดบทบาทหน้าที่ของผู้รับผิดชอบแต่ละกลุ่ม คือ  
          ๒.๑.๑ หัวหน้าส านักงาน 

        ๑. จัดผังอาคารให้ค านึงถึงการเกิดอัคคีภัย  
        ๒. ก าหนดพ้ืนที่ควบคุมที่อาจเกิดอัคคีภัย  
        ๓. ก าหนดมาตรฐานการปฏิบัติงานให้ปลอดภัยจากอัคคีภัย  
        ๔ .  ค วบคุ ม การ ใ ช้ ไฟ  ก า รก่ อ เ กิ ด ไฟ  เปลว ไฟ  ประกาย ไฟ  ไฟ ฟ้ า  คว ามร้ อน 

ไฟฟ้าสถิต หรือวิธีการทางานอ่ืนใดที่ท า ให้เกิดอัคคีภัย เช่น การเชื่อม การตัด การขัด ตลอดจน 
การขนย้ายขนส่ง เคลื่อนย้ายสารไวไฟ ผู้อนุญาตให้มีการท างานดังกล่าวต้องเป็นผู้ที่ได้รับมอบหมาย  

        ๕. มอบหมายให้มีคณะกรรมการความปลอดภัย ก าหนดแผนและการด าเนินการป้องกัน
และระงับอัคคีภัย เช่น การฝึกอบรม การตรวจสอบ และการปรับปรุงสภาพของงาน เป็นต้น  



๕ 
 

        ๖. ติดตามตรวจสอบกิจกรรมต่าง ๆ ที่เก่ียวกับการป้องกันอัคคีภัย  
        ๗. วางแผนระยะยาวเกี่ยวกับการป้องกันอัคคีภัย เช่น ในเรื่องการติดตั้งระบบตรวจสอบสาร

ไวไฟหรือควันไฟ ระบบสัญญาณเตือนภัย ระบบดับเพลิงอัตโนมัติในจุดที่มีสารไวไฟหรือสารติดไฟ ได้ง่าย  
        ๘. ก าหนดระเบียบและการควบคุมผู้รับเหมาหรือบุคคลภายนอกที่ปฏิบัติงานเกี่ยวกับการ

น าไฟมาใช้ หรือก่อให้เกิดเปลวไฟ ประกายไฟและความร้อน  
          ๒.๑.๒ เจ้าหน้าที่ทุกคน  

        ๑. ห้ามก่อไฟในบริเวณที่หวงห้ามหรือในบริเวณควบคุมก่อนได้รับอนุญาตจาก ผู้มีหน้าที่
รับผิดชอบ  

        ๒. ห้ามสูบบุหรี่ในบริเวณที่มีป้าย “อันตรายจากสารไวไฟหรือวัตถุระเบิด” หรือ “บริเวณที่
ห้ามสูบบุหรี่” นอกจากสถานที่จัดไวเทานั้น  

        ๓. ห้ามท าการซ่อมแซมเครื่องจักรเครื่องมือในบริเวณท่ีมีสารไวไฟหรือวัสดุติดไฟ ได้ง่ายโดย
พละการก่อนที่ช่างซ่อมและเจ้าหน้าที่ความปลอดภัยจะรวมกันจัดท าใบแจ้งซ่อมตามขั้นตอนและวิธีก ารที่
ก าหนด  

        ๔. การควบคุมพ้ืนที่ที่มีสารไวไฟหรือวัสดุติดไฟได้ง่าย การน าไฟมาใช้หรือก่อให้เกิดไฟใน
พ้ืนที่ใดๆ ต้องห่างจากบริเวณท่ีมีสารไวไฟหรือวัสดุติดไฟได้ง่ายอย่างน้อยในรัศมี ๑๐ เมตร กรณีที่ไม่อาจท า
ได้ต้องท าการป้องกันสารไวไฟหรือวัสดุติดไฟได้ง่ายอย่างปลอดภัย ภายใต้การควบคุมของเจ้าหน้าที่ความ
ปลอดภัย/ฝ่ายช่างอาคาร  

        ๕. การป้องกันการรั่วไหลของเชื้อเพลิงและสารไวไฟต่างๆ เจ้าหน้าที่ที่พบเห็นภาชนะที่ใส
สารไวไฟหรือเชื้อเพลิงต่างๆ อยู่ในสภาพที่ช ารุด หรืออาจเกิดการรั่วไหล ให้รีบรายงานผู้มีหน้าที่รับผิดชอบ 
และกรณีที่พบวาการรั่วไหลนั้นอาจก่อให้เกิดอันตรายร้ายแรงหากไม่แก้ไข ให้รีบท าการแก้ไขและ/หรือ
รายงานผู้มีหน้าที่รับผิดชอบแก้ไขทันที  

        ๖. การก าจัดขยะหรือเศษวัสดุที่ติดไฟได้ง่าย เจ้าหน้าที่จะต้องเก็บรวบรวมขยะหรือเศษวัสดุ
ที่ติดไฟได้ง่ายไวในภาชนะที่ไม่ติดไฟได้ง่ายและให้น าออกจากบริเวณที่ท างานไปเก็บไวในสถานที่ปลอดภัย 
อย่างน้อยวันละ ๑ ครั้ง  

        ๗. การป้องกันอัคคีภัยจากยานพาหนะ พนักงานที่ใช้ยานพาหนะขนถ่ายสิ่งของในบริเวณที่
มีสารไวไฟ หรือถังแก๊ส จะต้องระมัดระวังการชน การกระแทก หรือการก่อให้เกิดอัคคีภัย  

        ๘. การป้องกันอันตรายจากไฟฟ้าสายไฟ หลอดไฟ สวิทซ์มอเตอร์ไฟฟ้าพัดลม เครื่องมือ
เครื่องจักรที่ใช้ไฟฟ้าที่มีหรือใช้อยู่ในบริเวณสารไวไฟหรือวัสดุติดไฟได้ง่ายจะต้องตรวจตราเป็นประจ าใน
เรื่องสภาพที่ช ารุดการต่อสายไฟ ปลั๊กไฟ การต่อสายดินหรือกรณีอ่ืนใดที่อาจเป็นสาเหตุของอัคคีภัย  
          ๒.๑.๓ ฝ่ายอาคารสถานที่  

        ๑. ก าหนดเขตพ้ืนที่เสี่ยงต่อการเกิดอัคคีภัย  
        ๒. ตรวจสอบสถานที่ล่อแหลมต่อการเกิดอัคคีภัยเป็นประจ า  
        ๓. ก าหนดรายละเอียดของแผนป้องกันและระงับอัคคีภัย ตลอดจนจัดให้มีการอบรมและฝึก

ปฏิบัติเป็นระยะ ๆ  
        ๔. จัดหา ซ่อมบ ารุง และตรวจสอบเครื่องดับเพลิงและอุปกรณ์ดับเพลิงให้อยู่ในสภาพที่

พร้อมต่อการใช้งานได้ตลอดเวลา  
        ๕. ควบคุมการท างานของผู้รับเหมาหรือบุคคลภายนอกในเรื่องที่เกี่ยวกับอัคคีภัย   
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๒.๒ การฝึกอบรม  
          จัดท าเพ่ือเป็นแนวทางป้องกันอัคคีภัยในอาคารกรมส่งเสริมคุณภาพสิ่งแวดล้อมและอาคาร
ศูนย์วิจัยและฝึกอบรมด้านสิ่งแวดล้อม โดยก าหนดให้มีการอบรมพนักงานหรือเจ้าหน้าที่ผู้ปฏิบัติงานทุกคน
ทุกระดับในเรื่องการดับเพลิงและการหนีไฟ  
          ๒.๒.๑ วัตถุประสงค์  

         เพ่ือให้ผู้เข้ารับการฝึกอบรมมีความรู้ความเข้าใจเกี่ยวกับวิธีการดับเพลิงขั้นต้นและสามารถ
ใช้ถังดับเพลิง รวมทั้งสายดับเพลิงและหัวฉีดดับเพลิงได้อย่างถูกต้องเหมาะสม  

๒.๒.๒ หัวขอการฝึกอบรม  
        - ทฤษฎีในการเกิดเพลิงไหม ้ 
        - การแบ่งประเภทของเพลิง  
        - จิตวิทยาเมื่อเกิดอัคคีภัย  
        - การป้องกันแหล่งก าเนิดเพลิง  
        - การใช้เครื่องมือดับเพลิง และวิธีดับเพลิงประเภทต่างๆ  
        - การอพยพเม่ือเกิดเหตุเพลิงไหม ้ 
        - การค้นหาและช่วยเหลือผู้ประสบภัย  

    ๒.๓ การรณรงค์ป้องกันอัคคีภัย  
เป็นแผนที่จัดท าขึ้นเพ่ือป้องกันการเกิดอัคคีภัยในอาคารและเป็นการสร้างความสนใจ รวมทั้ง

ส่งเสริมในเรื่องของการป้องกันอัคคีภัยให้เกิดขึ้นกับผู้ปฏิบัติงานทุกคนทุกระดับในอาคาร  การจัดท า
แผนการรณรงค์ป้องกันอัคคีภัย ดังนี้  

๒.๓.๑ ก าหนดบุคคลผู้รับผิดชอบในการจัดการรณรงค์  
๒.๓.๒ ก าหนดเรื่อง หรือหัวขอที่จะทาการรณรงค์ได้แก่  
        - องค์ประกอบของการเกิดเพลิงไหม้  
        - การจัดเก็บวัสดุไวไฟ  
        - การลดการสูบบุหรี่  
        - ผลที่เกิดขึ้นจากอัคคีภัย  
        - การท าความสะอาด  
๒.๓.๓ เลือกวิธีการหรือรูปแบบการรณรงค์ที่เหมาะสม เช่น  
        - การประกวด  
        - การจัดท าโปสเตอร์และป้ายต่าง ๆ  
        - การจัดนิทรรศการ  
        - การใช้สื่อต่าง ๆ  
๒.๓.๔ ก าหนดระยะเวลาที่ใช้ในการรณรงค์  
๒.๓.๕ ก าหนดบุคคลหรือกลุ่มเป้าหมายที่ใช้ในการรณรงค์  
๒.๓.๖ ประเมินผลจากการรณรงค์ทุกครั้ง 

๒.๔ การตรวจตรา  
เพ่ือป้องกันอัคคีภัย โดยก าหนดให้ตรวจเกี่ยวกับวัตถุที่เป็นเชื้อเพลิงของเสียที่ติดไฟง่าย แหล่ง

ความร้อน อุปกรณ์ดับเพลิง การจัดท าแผน มีดังนี ้ 
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๒.๔.๑ ก าหนดบุคคลและพ้ืนที่ที่รับผิดชอบในการตรวจตราอย่างชัดเจนโดยก าหนดบุคคลที่จะท า
หน้าที่แทนได้ด้วย  

๒.๔.๒ ก าหนดเรื่องที่ต้องการในแต่ละพ้ืนที่ เป็นการเฉพาะโดยจัดท าเป็นแบบรายงานผล 
การตรวจที่สะดวกต่อการรายงาน  

๒.๔.๓ ก าหนดระยะเวลาที่ตรวจและสงแบบรายงาน  
๒.๔.๔ ก าหนดบุคคลตรวจสอบแบบรายงานแล้วสรุปข้อบกพร่องให้ผู้บริหารในแต่ละฝ่ายปรับปรุง

แก้ไข เช่น หัวหน้าฝ่าย ฯลฯ แล้วสรุปรายงานผู้อ านวยการฝ่ายฯ ทุกเดือน  
๒.๔.๕ ควรให้มีการตรวจตราทุกวัน  

    ๒.๕ อพยพหนีไฟ  
ก าหนดขึ้นเพ่ือความปลอดภัยของชีวิตและทรัพย์สินของพนักงานและอาคารในขณะเกิดเหตุเพลิง

ไหม ้จึงได้ก าหนดการด าเนินการของแผนอพยพ ดังนี้  
๒.๕.๑ ก าหนดผู้รับผิดชอบแต่ละหน่วยงานโดยขึ้นตรงต่อผู้อ านวยการอพยพหนีไฟหรืออ านวยการ

ดับเพลิง (รายละเอียดการก าหนดผู้รับผิดชอบ ดังภาคผนวก ๑)  
๒.๕.๒ ตรวจนับจ านวนพนักงานว่าได้อพยพหนีไฟ ออกมาภายนอกบริเวณที่ปลอดภัยครบทุกคน

หรือไม ่ 
๒.๕.๓ มีผู้น าทางพนักงานอพยพหนีไฟตามทางออกท่ีจัดไว้  
๒.๕.๔ ก าหนดจุดรวมพล จะเป็นสถานที่ที่ปลอดภัยซึ่งพนักงานที่จะสามารถมารายงานตัวและท า

การตรวจนับจ านวนได้ หากพบว่าพนักงานอพยพหนีไฟออกมาไม่ครบตามจ านวนจริง  ซึ่งหมายถึงมี
พนักงานติดอยู่ในพื้นท่ีที่เกิดอัคคีภัย  

๒.๕.๕ ท าการค้นหาและท าการช่วยชีวิตพนักงานที่ยังติดค้างอยู่ในอาคารหรือในพ้ืนที่ที่ได้เกิด
อัคคีภัย รวมถึงกรณีของพนักงานที่ออกมาอยู่ที่จุดรวมพลแล้วมีอาการเป็นลม ช็อคหมดสติหรือบาดเจ็บ 
เป็นต้น หน่วยช่วยชีวิตและยานพาหนะจะท าการปฐมพยาบาลเบื้องต้นและติดต่อหน่วยยานพาหนะให้ใน
กรณีท่ีพยาบาลหรือแพทย์พิจารณาแล้วต้องน าส่งโรงพยาบาล  
    ๒.๖ การยกเลิกภาวะฉุกเฉิน  

หลังจากควบคุมสถานการณ์ทั้งหมดได้แล้ว ให้ผู้ควบคุมเหตุฉุกเฉิน/ผู้ประสานงานเหตุฉุกเฉิน 
ร่วมกันพิจารณา เพ่ือยกเลิกภาวะฉุกเฉินแล้วเสนอให้ผู้อ านวยการเหตุฉุกเฉิน พิจารณาสั่งการยกเลิกภาวะ
ฉุกเฉิน ทั้งนี้ ทุกฝ่ายต้องมั่นใจว่าจะไม่เกิดอันตรายใดๆ ขึ้นอีกในพ้ืนที่เกิดเหตุหรือพ้ืนที่ข้างเคียง แต่ถ้า
พิจารณาเห็นว่า ควรมีทีมฉุกเฉินบางทีม เตรียมพร้อมรับสถานการณ์ที่อาจเกิดขึ้นอีกให้ปิดล้อมกันผู้ไม่
เกี่ยวข้องออกจากจุดเกิดเหตุแล้วให้ทีมฉุกเฉินเท่าที่จ าเป็นเตรียมพร้อมรองรับเหตุฉุกเฉินจนกว่าจะเห็นว่า
ปลอดภัย  

 
    ๒.๗ การบรรเทาทุกข ์ 

หลังจากระงับเหตุหรือควบคุมสถานการณ์ และยกเลิกภาวะฉุกเฉินแล้ว ให้ด าเนินการบรรเทาทุกข์ 
จากความเสียหายที่เกิดขึ้น ดังนี้  

๒.๗.๑ ประสานงานกับหน่วยงานของรัฐ  
๒.๗.๒ การส ารวจความเสียหาย  
๒.๗.๓ การรายงานตัวของเจ้าหน้าที่ทุกฝ่ายและก าหนดจุดนัดพบเพ่ือรอรับค าสั่ง  



๘ 
 

๒.๗.๔ การช่วยชีวิตและการค้นหาผู้เสียชีวิต  
๒.๗.๕ การเคลื่อนย้ายผู้ประสบภัย ทรัพย์สินและผู้เสียชีวิต  
๒.๗.๖ การประเมินความเสียหายผลการปฏิบัติงานและรายงานสถานการณ์เพลิงไหม้  
๒.๗.๗ การช่วยเหลือสงเคราะห์ผู้ประสบภัย  
๒.๗.๘ การปรับปรุงแก้ไขเฉพาะหน้าเพื่อให้ภารกิจสามารถด าเนินการได้โดยเร็วที่สุด  

    ๒.๘ การปรับปรุงและฟื้นฟู  
แผนปฏิรูปฟ้ืนฟู ได้แก่ การน ารายงานผลการประเมินจากทุกด้านจากสถานการณ์จริงมาปรับปรุง 

โดยเฉพาะแผนการป้องกันอัคคีภัย (ก่อนเกิดเหตุ) และแผนระงับเมื่อเกิดเพลิงไหม้ แผนบรรเทาทุกข์ (ทันที
ที่เพลิงสงบ) รวมทั้งการปรับปรุงแก้ไขตัวบุคลากรต่างๆ ที่บกพร่อง นอกจากนี ้ยังมีโครงการเพ่ือรับรองแผน
ปฏิรูปฟื้นฟู ได้แก่  

๒.๘.๑ โครงการประชาสัมพันธ์ชี้แจง สาเหตุการเกิดอัคคีภัยและแนวทางป้องกันในรูปแบบต่างๆ  
๒.๘.๒ โครงการสงเคราะห์ผู้ป่วย/บาดเจ็บเรื้อรัง ทุพลภาพ จากเหตุอัคคีภัย  
๒.๘.๓ โครงการปรับปรุงซ่อมแซมและสรรหาสิ่งที่สูญเสียให้กลับคืนสภาพปกติ 

๓. แผนรองรับภัยพิบัติระบบเทคโนโลยีสารสนเทศ  
    การด าเนินงานของกระบวนการต่างๆ ของมหาวิทยาลัยราชภัฏเพชรบูรณ์ มีการใช้ระบบเทคโนโลยี
สารสนเทศ เป็นสื่อกลางในการให้บริการ เก็บข้อมูลและโปรแกรม เพ่ือการด าเนินงาน ทางหาวิทยาลัยจึงได้
ประเมินสถานการณ์ความเสี่ยงในด้านความเสียหายต่อระบบคอมพิวเตอร์  ฐานข้อมูลและเครือข่าย เพ่ือ
จัดท าแผนรองรับภัยพิบัติต่อระบบเทคโนโลยีสารสนเทศ (IT) ในภาพรวมของมหาวิทยาลัย ในรูปแบบต่างๆ  
    ๓.๑ ก่อนเกิดเหตุ  

การเตรียมการเบื้องต้น โดยมีขั้นตอนดังนี้  
๓.๒.๑ ก าหนดผู้ที่มีหน้าที่รับผิดชอบและผู้ที่เก่ียวข้อง 
 

ผู้รับผิดชอบ บทบาทหน้าที่ 
ผู้อานวยการส านัก/ศูนย์ ก าหนดนโยบาย ให้ข้อเสนอแนะ ค าปรึกษา และก ากับดูแล 

ควบคุม ตรวจสอบการปฏิบัติงานของเจ้าหน้าที่ผู้ที่ดูแลระบบ
เครือข่าย  

ผู้ดูแลระบบเครือข่าย ก ากับดูแล การบ ารุงรักษา การตรวจสอบแก้ไขข้อบกพร่องของ
ระบบ ดูแลบ ารุงรักษาเครื่องคอมพิวเตอร์แม่ข่าย ส ารองข้อมูล  
ตรวจสอบการท างาน/การให้บริการของระบบอย่างสม่ าเสมอ และ
ด าเนินการตามแผนเมื่อเกิดเหตุภัยพิบัติ   

 
๓.๑.๒ จัดท าแผนผังการติดต่อฉุกเฉิน (Emergency Call Tree)  
๓.๑.๓ ท าการส ารองข้อมูล ทั้งที่อยู่ในรูปแบบเอกสารและอิเล็กทรอนิกส์ รวมถึงการส ารองระบบ

เว็บไซต์ และเตรียมสถานที่จัดเก็บท่ีปลอดภัย  
๓.๑.๔ การป้องกันและแก้ไขปัญหาที่เกิดจากกระแสไฟฟ้าขัดข้อง ซึ่งอาจท าความเสียหายแก่

เครื่องคอมพิวเตอร์แม่ข่าย (Server) ได้แก่ ติดต้ัง UPS ดูแลให้ใช้งานได้ตลอดเวลา  



๙ 
 

๓.๑.๕ จัดเตรียมอุปกรณ์และเครื่องมือที่จ าเป็น เช่น แผ่น Boot disk แผ่นติดตั้งระบบ แผ่น 
Driver อุปกรณ์ต่างๆ แผ่นส ารองข้อมูล ฯลฯ  

๓.๑.๖ ทดสอบ/ทบทวน และปรับปรุงแผนรองรับ รวมทั้งจัดฝึกอบรมและให้ความรู้แก่บุคลากรให้
สามารถปฏิบัติตามข้ันตอนตามที่ระบุในแผนได้ถูกต้อง  
    ๓.๒ ขณะเกิดเหตุ  

การแก้ไขปัญหาภัยพิบัติต่อระบบเครือข่าย จากด้านต่างๆ คือ  
๓.๒.๑ ภัยพิบัติด้านกายภาพและสิ่งแวดล้อม อาจเกิดจากเหตุแผ่นดินไหว แหล่งก าเนิดไฟฟ้า

ขัดข้องหรือแรงดันไฟฟ้ากระเพ่ือม ไฟไหม ้พายุ หรือสัตว์กัดแทะ มีข้อปฏิบัติ ดังนี้  
        ๑) ปิดเครื่องคอมพิวเตอร์ คอมพิวเตอร์แม่ข่าย  
        ๒) น าอุปกรณ์จัดเก็บข้อมูลส ารองติดตัวไปด้วยขณะหนีภัย  
        ๓) กรณีสัตว์กัดแทะให้หุ้มสายป้องกัน หยอดเจลฆ่าแมลง  
        ๔) ปฏิบัติตนตามขั้นตอนหนีภัยในแต่ละกรณี  
๓.๒.๒ ภัยพิบัติด้านระบบ (Systems Threats) อาจเกิดจากการท าลายระบบและข้อมูลโดยเจตนา 

การโจมตีเพ่ือห้ามการบริการ การก่อกวนระบบด้วยโปรแกรม มีข้อปฏิบัติ ดังนี้  
        ๑) ปิดการเข้าถึงระบบ/คอมพิวเตอร์/เว็บไซต์  
        ๒) ตรวจสอบความเสียหายที่เกิดข้ึน  
        ๓) ตรวจสอบแหล่งที่มา  
        ๔) ใช้โปรแกรมต่อต้านไวรัส ฯลฯ  
        ๕) ด าเนินการแก้ไขความเสียหาย เช่น การติดตั้งระบบปฏิบัติการใหม่ ปรับปรุง ระบบความ

มั่นคงปลอดภัย ลบแฟ้มข้อมูลที่ติดไวรัส 
๓.๒.๓ ภัยพิบัติด้านบริหารจัดการ (Administrative Threats) อาจเกิดจากการแทรกแซงเว็บไซต์ 

การก่อวินาศกรรม ความผิดพลาดของซอฟแวร์ หรือฮาร์ดแวร์ มีข้อปฏิบัติ ดังนี้  
        ๑) ปิดกั้นการเข้าถึงเครื่องที่ให้บริการ  
        ๒) ตรวจสอบความเปลี่ยนแปลงของข้อมูล  
        ๓) ส ารองข้อมูลล่าสุด เพ่ือเตรียมความพร้อมในสถานการณ์การกู้คืน  
        ๔) ตรวจสอบปัญหา ปิดช่องโหว่  

    ๓.๓ หลังเกิดเหตุ  
๓.๓.๑ ท าการกู้คืนระบบ เครื่องแม่ข่ายให้บริการเว็บกลับสู่สภาวะปกติ  
๓.๓.๒ น า CD-ROM, Hard disk, Tape ที่สารองข้อมูลไว้มา Restore กู้ระบบคืนโดยเร็ว  
๓.๓.๓ ตรวจสอบระบบ ความถูกต้องของข้อมูลให้การทางานกลับสู่สภาพเดิม 

การติดตาม/รายงานผล  
มหาวิทยาลัยราชภัฏเพชรบูรณ์  ก าหนดการติดตามและรายงานผล  ในการ เตรี ยม 

ความพร้อมรองรับภัยพิบัติและสถานการณ์ฉุกเฉิน และการติดตาม/รายงานผลกรณีเกิดภัยพิบัติและ
สถานการณ์ฉุกเฉิน และการดูแลแก้ไขให้กลับสู่สภาพเดิม ดังต่อไปนี้  

     - การซักซ้อมและทดสอบแผน อย่างน้อยปีละ ๑ ครั้ง  
     - รายงานสถานการณ์ และผลการปฏิบัติงาน โดยเจ้าหน้าที่ผู้รับผิดชอบให้ผู้ก ากับดูแลทราบ 

รวมทั้งรายงานปัญหาและผลการแก้ไขให้ทราบ 


