HIHIR

IS
lg:1uaUnualumsSneATILUAY
UaaonggavnuIaIuzavs

umangiagsianniwasusni




d13U8Y

ulsuemsnnanuiuasasadoveaaluladansaumeanaznisdoans
wwlfuRnisAIuAuNSIIdaEnsIUTEUUASAUmA

WU URTEUUAN SAUNALAE STUUANTRI0IaN AN A
MNUGTRNMmTseuLarUsEiuAmN LA ST U TaINA
wlUanmsasieanuiaudilalunsldssuvansaumanaz seuunauianes
LHULATEUANNTOURNLAY (IT Contingency Plan)

®0
e
e
&®
(el



UsENIANAINENEI1UA WY Ty TRl
1589 WlgU1EN15INEIANUNUAIUARANYVBINALULATENSHUNALAZNISHRENS

WinlnsaiunisinelInunIssneANNTuAIlasn gYewnAlulad asauLALa Y
msdeansvosminerdessdgmusysel Julumumnesgivana

91fggU1aNUALLNAT @e (a) () Way («) Wimsssrdygiumine1dens
£ WA, b&de UTENOU UINTT & WATUINTT o WINTLINVNGBHNT AUUARSNLNUTILAL
Bslumavigsnssy meBidnwselindnnasy w.a. beee 90anUseNALMING 1881
fpwasysal 5es ulsuemsinwnaasafoveanaluladasaumauas nsdoas A
Fasiolui]

o @ Uszmati3ond “Ussnmaumiinendemesgmysysal Bos ulsvionising
mnusfupsaendsvesneluladansaumauaznisdoans”

%0 o szl Wldsdudoufmundiduiu fufusiuussmaatiul Wudy
1 o o luusemail

“UMINYIEY” MUEAINI WTINEIFETWAY N TYIal
“Wieeu” mnennud A d1n oty mungnsEnTedacediy

5IUN3 Tuivinendevdedadadudusmuneluunineds

“fldau” mneanwin yaains dndnwr gndns fouaszuunseriiumingde
au I ldauMSHEva M INedy

“Bnsvalden” mneaudn ansdumz ansiay uazdnsdule MAeadesdu
STUUANTAUMAYRINTINEIED 30 tonsiihdadlfansaumanasnindauasaumaves
UNINYINY

“Auning” vt e3esnouialnouewminendy wietnetos uazsyuy
AsAuIMARG 9 TuninerdetmuTuniedaviieldlumsiuiunisvesming1de

“|asasnpuRamed” mngaudn gunsalvSeyngunsaiflileunsiautnedu
Tnglgfinsimundds yamdsdaihmihivszananatoyalaeselusi

“¥oenaufianasusitne” vuneaui anuiidadegunsaiusideniogunsal
ATeUEYRINININeFeN U Inedy

“nsidfwTeanruaunsTduETAUmA” MH18ANTIT ANAINTaluNSIAs
sruvasaumAnlF UM ey e nmstmundnsvieldsuteusiualunsidifssyuu Tu
981U ad1e A wazudlvansauma ialasnadhdsdaeismsmedidnnsetindvie ing
MINLATN



“arusiunsuasnfediuatsauna” nu1ead1udn sinulideannudu
(confidentiality) A28 ASUAIUYNADY (integrity) hagar1uns ould (availability) ve 4
ANTALLYA LAYTTULIATETE T2V AnautAdY launaiugndeauia3e (authenticity)
AL3URN (accountability) Ms¥iuUGLas Au3URn (non-repudiation) kagAuLTeie
(reliability)

“mgmsaifuaruiunsaends” vineanuin nsdiiseymainmenisel aam
Td1unislruinisiadevisansaumanviinedefnansiiuaudululd Aezifie
msthEuulsuefuesiuasUasnds vieunsmstlestuiiduman viemansaisulions
Heneafedesiunnuiunsuaense

“anunisaifuausiuasUaeadeitliisUszasdviolionaniafa” mangaiuin
anumsaliuanusiuasUasnfeoilifisUszasivielionanadn Fee1aviliszuuvosesdns
grungvizeland wasarmsiunsUaensognanay

“LATOUITANTAUMANNIINGIAY” 18AINTT SEUUATEUIEmALLULaEaNTEUMNA
uazn1sAeansvesyIngds laefifnguszasdnadildauiienisuimsanu msuinng
AnsmsfinuuayAdeiiduiusio vesminende

“HALALATIYIEATHUNANNIINGIRY” NU1EAIINTN qﬂmﬂiﬁlé’%’wawma
NnuInedoriteUiinuliguanimsinnisszuuiaietisansaume Tindoudmiunis
TFnuvewmIng e

“HUHUuReUsEUUE TaUIMA” 18AIUIN qﬂmﬂiﬁiﬁ%’waummamﬂmamm
dievimstoudeya wazudludoyavesssuvansaumavesuving1ds

“IaTavggen” mnuAwiy gunsalderineing q uiagunsniiaIeviefidesles
\3esnaNfiumesing 4 meluiietngasaumauinetds naonsudslusunsunazioya
F9 9

“HauasTuuLATaYigdas” Mu1eA1171 YARININIegNInelaSuneuni1ean
wntviasau WeufURenuldszuuieIedievesmisaunieudiniunisldeuves
UNNINYINY

“Hldusnisie3edae” nuieaudt yana vihenuideldeunazuuinisen
LASOYNANTAUNAUNING 1Y

“JUINNIITAVGIEN” MU8AINTT BFNITURNMNINGIREI1UA N YTyl (Chief
Executive Officer : CEO)

“Fudmamalulafansaumasiugs” vanoana glasumsusasslneguims
szaugegaliiuguimamelulabansaumeszdiugs (Chief Information Officer : CI0) 1
wihfiquaduausiunsasafefuansaume

“aauznssumsuleuiensinwanuiuasaeadsveanaluladansaumenas
N580E15” MNEANLT ANNTIINSTLATUNSUAIRInIv Inends ievhweitluns
fvun AsI9aeu MUy Yiuussulsuemssnvanusiuasasadoveanaluladansaume



uarnsieans TueTdeULarUswdiunadssessruumalulaBasaumanas g
doans veamTIng e
“gasrasounsly” mnsanud1 yasnsanelusmninedeildsumaussiennn
uinedoiiteviimininsvaouuarUssiiunandewnumsaumnaueamine1d
“fmsavsouannaneuen” e Wuyananeueniitiaimg mntaunsn
msshumaluladansaumailiudy duinnsouuasssiiuaudsrnumsaumayes
UNNINYINY
“unading” mneanud unadnuismninerdodudiruavieunadnua
ngvsneiAgtes
fo @ ms¥nwimnusiuasasnsesuasaunalunsigsnssumedidnnseting
palsEnail 3 o dau foll
<o ulsniglumssnvanuiiunsasafoduasaume fosdidevnogiaos
ATOUARY MUTD &
<o wunUitRlunsShwmnusiuasUasndeduansauna deafilonarng
UpEATEUARY AUTR b -0
o & ulevielunsdnvanuiunsasafoduansauna auuseniai & o diu
ail
.0 duiiinrdoaiunsdnvuleus
&.0.0 FUINIT YARINTNIIUABNANADS wazhldauladdiusiulunis
Favindeufiafiaenadesfuulovionisinuiauiuasvasnfofiuaisaunaves
UNNINYINY
.00 dnidoujianaenadestuulouignisinmanuiung Ingd1ads
seazdoanuUfiinnienarsuuuiissna wasUsmaliglénunsusuiianuse
islsegnazmninumaiuleiveaminerds Fsieadntoufifnuetunseninsiold
&o.m AMMUAKTURAYRUMULlUIEkAz kU URANE I AT
&.0.¢ MuuLarUTUUslsuedtienlay o A
&b dhuiinrdesiuneazdenvosmleung
¢b.o mﬁlfih5w%mwmmﬂ%mua'ﬁaumm fulovreiiagliuinig
waluladansaumaungldanunazuszuvusgiaiis neligldnuuazdssyvuannsg
drduasssuumsaunaldeshasmnuassinds sk fnslimnudunsesteyai
Liadnume
&l dsyuvasaunawazszuudisoavasasaume Julguiglunisusnig
Jannsszuvansaumailiunnsgiu Inednsuendssanuazdaiumeluladasaumeadu
yananydissuudnTessruvasaumALAY sTUURBR e S TiauysaindoulF ey sauedun
anidvlumsldnuiteliamnsaiauldoisdeliles



¢.lo.o n719d8ULATUsTIEUAA U Tauma Tulsuislunis
nyrvaouLarUsziliunNdes sanfeivuainasnislunsmuuadswiua saume
oghationtas o Ade
&lo.c Myasnanuiaudilalunisldszuvaisaumanazseuy
mawiamesiuleuiglunisaiiennuiaudila lnensiniingile I0HnoUTH WAINEUNS
mslfnussuumsaunawassuuneuiumesliuagldauisaneluasaneuen
48 b AdemuuanisiindmseniuaunsidausEuvaIsauma (Access Control)
oehation fsil
.0 UANNSiTseyauazaunsallunsuszinanadoya edilaiannsly
uuazautuasasade TnonstmuadunounisasmaSeugléaulussuy (user
registration) fﬂi(ﬂﬂﬁ]ﬁE]‘Uamcﬁiuﬂ’ﬁﬁﬂaﬁ%a%a@?m%ﬁ’]ﬁLL@%F’W’W%‘UQWU@‘U N9
nuynudvsvesildaussuuansaumna Welimswasuudasanurvesglinu
lo AnuanginaeiiigItunIseygnlfidids desivuamuuleuied
Rertestuniseynin Msimunans vionsuous unave vy
o.on AIMUAYITELANYBITOLA d1AUAITUEIAY w3oaFutunIuEu
vostayn hszduiunadiie nalddnds wasromnenadnis
fo o. Msunsdinnismsiidsvesdldau (User Access Management) Litepnuay
nsihfsszuuansaumneanzdaldueyyiauda wazsiunisiineusundngnsnisaing
mmmwﬁﬂﬁfaqmmﬁ’umﬂaaﬂﬁamﬁamm (Information Security Awareness Training)
dietlostunisidnfeangBlildsuoynnnedietien fail
oo aieaudmnudnlalifudldnu WelmAnmnumsznin arandlads
fouazwansznuiiAnanmsldnussuuasaumelagliiszsinse fodesvinlifansal sauds
Mvualvidinsnsledaatumuanuminzay
oo nMsasmeidougldarn (User Registration) feafmualididunounisufin
dmiunmsameidoudldauilefinmseygalidifessuvaisaumauaznisfnesnain
nzifouvosldnuidlelimssnidnifinasuniseygndenan
el.en NFUTMNTIANTTANTVOEITIU (User Management) Aaadalvidnis

(%
)=

munaziadvEiod fualdnussuumsaumasassianuaumzay il
SEAVST Iy vy uardnsdu q Mieadestunisdhis

o.€ NMIUIMIIANIIHaud mTugldau (User Password Management)
AosnlridinszuIuNsUIMsInnssiar i wiud I uegesany

o MINUNIUENSN1UReveaR a1 (Review of User Access Rights) #ia4
Falviinszuaunmsnumudvsnisidfwesdldnussuvasaumanussoznaiiimunl’

o <. Avuanihiianuiuinveuvesiléaru (User Responsibilities) tilatlaaiu

nsiifslaglalasuaugn nsWame n1saes vsensdnasurhdiundeyaasaunauay
nsdnluegUnsaissananaasaume fievnogaios il



o

&0 nMslinusiasinu (Password Usage) fvununyfoaindmiudléanulu
mstmussas msldensimiu uaznsiasusiaindisinunm
o matestugunsalluvasilisildnuiigunsal AvusnunUfoan
Hejpua
(

~ Y 9 v Ida a Y ¢ ' PN v
winzauitedesiuldliglidfidvsanunsadnfgunsalveamenuluvasilaidy
¢
9

=.o NM3AIUANFUNIndasaumeakazn1sldnuszuunauiunes (Clear Desk
and Clear Screen Policy) feanuaulslidunindansauna suldun tenans detufindeya
Aeufinnesvioasauma sglunnizidssienisiindslned@alidans uazdeadmuali
A l¥aue8nINTIUY

c.« fldnuenathnsidhsia ulddudeyaiifuniudy Tagliufoanm
52idUNIINIANNTUNITIINS WA bEee

o = muAuMsIE1Aun3ety (Network Access Control) Liletasiunisidnia

UimamaedetnelnglalldTuounn odsosdail

®.0 NMITUINITATEVIEY Aosmmualigldnuainsadidessuvasaumela
usifieauinsiilduougelidnfasiny

<o n138uduiiyaradiviufldarufiegatsusnniivaiu (User
Authentication for External Connections) fesrimusliinistususnyananauiiayeynyn
Tldnuitegmeusnmissuaunsadldnueiedsuasseuuansaumeavommionuls

[ e) ﬂﬁi%q@ﬂﬂiﬂqum%@“d’]ﬂ (Equipment Identification in Networks) #e4
fAsnsiannsnszygUnsaiuvuaieteld wagldnmsseygunsaivuedoviaifumsdusu

®.« n13dosfunesnilddniunsivasunazUiuunsssuy (Remote
Diagnostic and Configuration Port Protection) A84A3UANNTTLY" Fanadndlddinsu
p3mApULarUTULRsE LTINS Renenisn muasnaedate

«.& NTWUIMBNLATEUY (Segregation in Networks) ABIVINNISHLULLEN
LATOYNYAUNGUVBIUTNTANTAUNA NFUNITINU UAZNFUVDITLUUATAUNA

<5 MIAUAuNTTeuron1aaTat1s (Network Connection Control) #os
muausidmseldnuaiedieiiinsldsutuniedousosenitdiasnndesiuun
UfuRnsauaumsnia

&.e) NIAIVANNITIALAUNIIUULATOUY (Network Routing Control) A
muguMIIadusUuIRietefielinsidensevesreuiame suaz s TS oAl e
YaatayanIeasaUAdanAnIn UL URNTAUANN SIS e TUTEENALT AL
1579

49 eo0. MUANNITITITEUVUHURNTS (Operating System Access Control) die

Hostunadfasruuufoinslaglaildsuoun e odsiossai

0o.0 Muuatunouljsiiionisidildouiiduasuaends n1sidids
sruuUftAnsazdesaunilagisnsudusmuiiiuasiaon e



00.lb sryLarBudumnuvaeldai(User Identification and Authentication)
doatnusliglinuiteyaiomeinzasdsanmnsassysmuresdldau uandonlddfuney
mawedalumsBudusmuiimnzauiiosesiunisnansainugldnuissyds

@o.m N1TUTUITIANITIWANIU (Password Management System) @a39n¥i
viodnliilszuuuimsdanssiariuiianinsavhanudaddney (nteractive) wiodnisiany
Tudnunednlud® dadedenisimuasiaruiifnunin

eo.c MIkulisunsuessauselewi (Use of System Utilities) Aasdnfinay
mugumsldanulusunsussianessayselon iedosiumsazifianiondnideamnnsnis
anusiunsUaonsfeiildimual ivdeilogudn

Y a

0o.¢ Wain1siniuainnisidanlusseznamisdifinisldanussuy
ansaumAtiy (Session Time-out)

®0.o N33ARsTEegIaInITIlendossuuaITaULYA (Limitation of
Connection Time) #asdrfnszazialunadoudeifiolddanuiunsaonfouindstu
dmusruuansaumeselusunsuiifanuidsmselinuddnyge

o @a. AIUAUNITENATUTUATUYTZYNA MToLaNWALATY LazA1TAINA

(Application and Information Access Control) Imaéfaqﬁmimmu aghatonsal

ee.0 MIINNANTUIREITAUMA (Information Access Restriction) Aga911in
vsonruANMsiifmIeadnlduvesdldnunasyaansitgatuayunisidntdaulunig
iihfsansaumenasilaidu (Functions) seq veslusunsudssynduiousndiadu il Tae
Taonadesmumulounemununisidnfsnsaumaildimunli

oo szUUdthronssunIL fnansenuuariimudRaygeionisny des
#funsuenoonainsyuudu 4 uariinmsmuauanmwindouvesauledaetanig 1ins
muaugUnsaineufnesuazaUnsaideasiadeuil uaznsufiRnuanneusamiieny

ae.m NIAUALgUNTAineNTIlnDuAYgUnTaidDasIAABT AesfruauLw)
UftRuazanpsnmsinzauiieundesasaumannanuidssvesnsligunsalresiiames
uargUnsaldoansiadoud

eo.€ NIUHURIIUIINABUBNNUILIIY ABIAIMUALLIUSUR WNuUuaY
%gumauuﬁﬁaLﬁaﬂ%’ﬂ%’ﬁm%’umiﬂﬁﬁ’amumawﬂaaqmmﬂmauaﬂumamu

o awb. dllsruvasaumatazszuudisesvosansaunadsegluannmould

nuiazdnviunueIsuaunieunsdanidulunsdliliauisaduiunisdeisnismia
didnnsedndiilelianusaldrmasaundldnuunfiossralios

olo. Fosinrsandndonuazimisyuudsesimnzasiliogluanimmienld
U

oloo Fosdaviununionanamiounsdlgniau Tunsdinliannsaduiunis
MuIsmamnsBidnnsednd Welvanunsaldausmsaumaldnudnfodseiiles lngdos
USuUsununssnnunsaunstignidudananivauisausuldliegraununzaniasanngos
fun1sldaumun1sieg



olo.m Fosiinsivuanifiuazauuinveuvesyaainsaiivtfigua
SUlaveusTUUATAUYA S3UUAITeY kazmsdaviunusSsunieunsdgnidu Tunsdlilsl
anunsadniunsieisnsmedidnvsetlind

ob.c Aodiin1snaaauan nnIaulduvaITEULAITAUMNA STUUAITRY kay
uiusiBundounstigniduetsatiiaue egneesdas o ada

olo.& UftRuaznumuuimednhszuudises edrtesdar o ads

2 om. sT1vdeULAUsUATI AN LA SAUMARE 1A IALD il
om.e fosdaliinsnnadeuwarlifiunnudssinuasauaiionaiaty
fuszuuasaume (Information Security Audit and Assessment) WuusgdnegatiasUay
® ﬂ%’jﬂ

om.lo lun1snIsasumarUseiiunuidss axdesiiiunisinegnsiaaoy
aelureaniieay (intemal Auditor) wielasgnsrvasudasyiunmusiunsasnfo9n
Aguen (External Auditor) ilelsmirsaulinsuisszfuanudosuassduausiuns
Uaonigansaumne

1o oe. Fostmunrnusuinveuiidau nsdlszuuneufnine svsedeyamsaume
Aneundemes viedunsiele 9 uimhenuvideinilsla suldewnananuunnsesasia
vidertunsuanuulouisuazunyfialunsinvinnusiuasase fosuansauma
yiail Iffusmeseugeanuoaiiaenu (Chief Executive Office : CEO) iuf{Sufiomausianuudes
Ay visesusmefifntu fil

oc.o TERUUlEUIY

oc.0.0 WHUIINIsEAUEEACEO) Wudiuingeulunsimuaulouisuay
mnUFRnsinvanuiunsase fesuasaumavesminends Tnedvihiidiiu gua
Sufingeusionudes anadenne viedussefiinty Suilownaineuunnses asae
wiofhHun1sUfTRamunuulovisuaruuujialunsinwiaiuiuaslasafefuy
ansauwe insadvayuuarduasunisaiiunuauasaunaog1aiiusednsam

oc.0.b fuimsmaluladansaumasziugs(CIo) vy ffugua
MIUAY M5IA0U karUszilunan1saniunulSulavausEauU)URnu Mdugualniinig
UUR uagAiiunisaudsena atuil

oo S¥AUUNURNY
AALATEUUATAUMALAL TEUUIATOYIEVDINMIINGIFY SURAYRUIIY

WawszuuAsetIsLasasaumng IinuAniiu WuewweIsn1s wazuwmuiledymain
GRRIIRE mwm?awmizwgmﬂﬁagaLLazmsauLwﬁ UNUNTUH TR AR NS
UAURUAILNY n1UTMIANIASILaEATIRERUTTUUANLTLAILA A NUADA BT84
giudoyauazansauma wionssnunanisidung feil

o b.o MUANNITIA - 80N TBIABNTILABTHIYIE (Server) MIUNITINTUA
ansn1sunde PeNamasulU1e (Server)



acblo n329a0U 11593nw19UnTal waggunsalidenloaedoris (Network)
vossruunsdeulonaietegudoyanmuailiuinisluaminedelfaruseldould
muUnfnaen o Tl

oclo.m MIARG 3000U ATRABUNTSTolBINTHDA THLIATa TS
53UV LAN, Internet, Intranet Ail#u3nnslusmiinende

o b.c QLATNYINITINNUTTUUAUINEIBWiDIAaNnesIiY1Y (Server)
Thegluanmmiesldons annsavihanuldnasananilefinaaunisallnlvgd

oc.b.¢ kiladlgmiindutuszuuidenlsaaietisvasssuugiudoya
ansaume

oo HNTEIFaNIY A539aeU TATIER Mt ldaulaznsidnaTEuy
NFYUVBITEUUATAUVALAL SEUULASOUERNEANENSINDa T8 Uy

oc.b.o Josdunazuiledyninisgniangidn seuuasauneLag sy UL
wsetnglaglilasuaune wassenuan nlagni Wuiguimamelulagasaumaseiugs
N3

ocb.c AT19a0U Uaeiun13gniatesyuy anyaraniewen (Firewall) uay
deiLLﬂsuﬂﬁﬁﬁﬂwsﬁwmﬁaﬂ&gﬁagﬂum%"aaﬂauﬂama%mism (Server) UBITEUUATAULNFA
wazszuuiniereamuailiuinmsliaunsaldnuldmnninaen e dalus

o< b.c AT1aaaUUNI TNl aASeNE (Network) vasszuunsidionles
wetegudeyatmuailiuinislumineds Wasnsaldeuldmuuninaen e dalus

o b.0o AVUALAZLALY M%@L‘U?ﬂlEJ‘LJLLIJa\‘]ﬂ'Wﬂ@UWﬂizUU(Conﬁguration)
STUUMSAUNA SYUULASeTIBuarURTali q TdenreruszuuLATeTNE

oc.b.0e Uszarumningauiiisitestiunsufiianumuunutesiulas
uiladlgnszuueasiuns Uasndevespruteyauazansaumaanaaunisaiaalsisiven
TRV

o< b.alo Wilulay guassa Mnaaunsalamdssuazanandonied
LﬁmﬁuﬁUizuugwuﬁagaLLazmiauLmﬁﬁmmmigmmzizw wagNNsYNYIna1EaNaY
ANAIY WarIIBIIUNansUFTRNUMNLHUNNTUTINSAIEDS T duSmsmalulad
ATAUNATEAUF

ocb.om d158steyaLazisenAutoya (Backup and Recovery) anusau
syuganiinmun

oclo.oc U3msdnnsansnisidniaesdldau (User Access
Management) SEUUANSAUMALARLTEUUYDINITING &Y lonuaNn1sIinTeszuy
ansauwa Wiletosiumsidhdsnng@lalisueygyn

0. b.0¢ T1PNUNANTUN TR anunmsnifAnduiussuuinietauay
sruugudeyawazansauna IikAgusnswalulagansaumaseugs



[y

19 oc. Wi usmsseiugegadulsnwinisaudseniail niauiulidunveenmds
wazlunsalfidyvufeatunisujos idusmsgeaadudidededann wazdidadedvialiie
Duiige

(% [%
Y (Y Y

el Fansvnidusuld

Usenia o Uil o< 1QUIBU N.A. beoo

A%

(Hemansn913e 03.Usees duav)
SnwTINITUNUesNITUR



®O

wuaUfUANITAUANNSIINLaENTSIEUsEUUAN SEUIA

0. NM3AUANNSIIIRALTFIUaTAUMA (Access Control)

0.0 WaazgnisnungluumIngdyazdednvintaansnddunsensidou
ningAu Insssymneaunindaunuiinosannaradudiiun uazfmuatunoufon
Tumsamaougldau (user registration) Tasdnshuuunesuveldszuvnuansaume il
n97a0UANS ueunneAvslun s fdivnsaudonthiienuiufistey wieuimuniu
aviznsnfesEuUasauNAYe LU (review of user access rights) neiinszuiunis
nuynuavsnsiinfwesldaussuuasaumna Welimsiwasuudas 1wy dnsateen wWaeu
suis Tou §1e vidoAuann1sdns

oo Mvuanasilunseygelidiansldnuasaumaiifeidosiumseyan
NIAMUAGNT TBN1THBUSIUT

(@) MsmruadnsvewltnuLiaznguiiig e Aesimundvsiiaunsaly

uluveulneal

De

- DIUDYNLAEN

- af1adeya

- audeya

- unludeya

- 9L

- laifi@ns

(lo) AuruALnaeinNssEduans teusuna ImdulumunisuSmsdnnisnis
\nfaveaildaru (User Access Management) lgrmunls
(en) iﬂ%@mﬁﬁmﬂ’m%'ﬂ%mmzwaﬁaummawﬂwmmzéfawa

sy nluanednvaldnwsuazlasunisiiansaneygnanduimsmalulagansaune

(%)

SERUgISeLakaTEUUN N TULa UMY

[y

oo Tuneulunsivufifdonsiniudeyalae dautssznn anudidy
Srdutunrudy uasmadndedeya fnsdaudedsd
(o) FuUsUszINNTRTOYA DoNLTY
- YayaATAUMARIUUIINTIANS

[

- YRy TAUNANIUNITITIUNTARY

¥

- JOYAENTAUMARIUNTIVY

(o) RQ]JWLLﬂQi%ﬁUﬂ%’mﬁﬁﬁi}JﬁU@ﬂ‘ﬁmﬂa pondu m szAU Ao
ouafiiszdunIdAIINTian
auafiflseRuAuddnULna

3]

e e e

afisy TUANEARY Y

(en) AALUIATG UGUUWJ'WGU“UGQ%E]MUa

€ d’e d’e ée



®06

v A

- Joyaduiign vingds mniameiavaavseLiiesusdiuazneliia
ANUFIMNEREI 8L TITIgN

q
(% =<

- Foyaduun wanefls sndameiamavieifissundiuag ol
ANUFLMEBE NI

- Foyadu mnefs mndameiomeviofissunsdnagnoliiaaay
e

¥ =

- doyaiinly nuneds deyaiannsailameviemeunsillle
(@) Srutsseiutunsdnds
- spdutudmiuduivig dhisdeyadunmsuimsdanis/auam/dmun
WlHU1Y UAZHIATFIUYBITTUUATAUMAYBIUING Y
- sydutudmiudauassuuviediiléueunng ifsdeyadiuniseunu
mainfedeyaurasussamisnndiidasnsauasdifisiuszuveu meldumineds
AU
- sydutudmudu TR difeiudeyassdunistiuiindeya ssvaey
Joya UTuusstoya uwazsreanudeya nelduvingrdeiivun
- spdutudmiudldnuitily Whdsiuteyassduniseuteyauarlitona
Melauinerdeivu
(&) msmuananildids
- msldanuszuuannsathldonuld oe alus o Sy
- Amualisyuvansauna Insgianisldaulagniseananszuulag
Salusi lelaifimsldauvdeinnihaslutieszezina eo il iiletesiumsididsdeya
lngliilasuauae
(5) NMsfmuAs IUTNiaInsaEs
- shusruvBuduiauuulusunsuusrieesiasetiedunesiiln
o.< Tormuanisldnununsia ilerugumsidnfeansaumnea (Business
Requirements for Access Control) laguusn1sdnvideuf iy o diu fe
o) iMsAmuAuNsIAEsaUNA IaglriMuawININISAIUANAISIANEN
sTuvATAUMA WarAvisAeIdesiusruvasaume
() uwamamsauaumadnde Inefinsutssedufunasansniadnds
il
- sedufpuaszun Suihilumseuaunsidndsioyaudasssanit
nsinfidlegnswazidifeiussuunu sulladsnsianeteya
- szfudmesteya finthiinsieaoumnumnzauvesdvslunisidis
foyavesldnuetieiosdos o ade
- sgAufuFTRIm Snthillunistuiindeya aseasudeya USulge
TOYALALIIYINUTBLANUABINITVBIUVNING 1Y



o

(%
v v

- szAutudmiugldaurily favslunsliteyanuansiuvineds
woulviiiy
) finsusulgdlvaenadesiutemmvuansidaumunisiawastonnunniu

AusiunsUaonsie

(@) AT1vapULarUsTUNANTSId N UsE UV TaumA

(o) I51enudymuasdoiauauurnsidussuuasauNAdsINe 1§y
oehatioelay o Al

(en) MuMUuazUTuUTIMslnulivinganiunssaulutagdu

. N13UINIIANTINSILD9VRElHeU (User Access Management)

b.0 fiMsivuavdngnsiineusuiisafunisainsanunsevinisesnnusiung
Uasnngansauna (Information Security Awareness Training)

oo Anevsulimnuianudladuglianu WisliAnaunszuiin anudnlads
fouazwansznuiiinanmsldaussuuasaumelaglissins Sasevinlifansal sauds
Avualidunsnsstosiumuanumuzay

oo fuatunouUfRlunsamadoudléan (User Registration) asauagaly
Fosdeluil

(@) Iviuunesuvaldssuunuasauna wazlvdldeunsendeyaasly
wutledy ensapudvsuasdniunsmutuneunsamedeoudldou

() Simsszydetiydgldnuuentudumeyana bidvieutu Taofmumdy
Fon1udangu uazdiay mndriulifnsasnusriesuarauninaglisiuiersu

(o) TMsnsraaeULarIBUMINEAVSluN St Rs s NzausenT Ay
SUHAYBU WaL/MSAIIUABINITNINTTANE

(@) Snvinenansuansisdvduaznihitmusuinvouvesglinu dafesasn
SunsueY

(@ dnmsvhiufinuazdmnudeyanisveeyifdnldssuuasauna

(o) Inaninaeitunmseygebidnfiessuvasauna uaslasunisiiansan
oygnnguIMamaluladasaumassugs viodauaszuuildiuneuming

(o) Avdninauilumsenidniiinaeuniseug e tiinfisssuvansaumaLay
mdinoenannedourewlden delinsaneen wWasusumis Tou 1o vieduganising
Dudiu

b.€ NMIUTMNITIANTENTV0I T (User Management) lngimiunsigastden
fiRefumsmuRuuasiindvBifielamsaifuagldnussuuasaumausassian
AUVINEAY TS ENS g AnsTiey wardvisaun AAeadestunisdnde sl

() fvunszdvavslunsiindsssuuasaumaiivnzaumuvthiang
Sunreu warmuauddulunsldeu



O}

(o) MIUDUNINEENT Aosannd i uulyvIEAIVANNITUNRITEUY
GREGIINIT
(en) YinsUufinuazdaiudoyanisueununednsliwngldanu
b.¢ dn15UTMIINsIaRIUd MU l¥ (User Password Management)
Tnedavhnszuiunsuimstanssiashudnsugldauodeian il
(o) ﬁ%umauﬂﬁﬁﬁﬁm%’umié?m%aLﬂ?{auiﬁamuﬁﬁmmﬁumﬂaamffa il
) MNUALSTERUABITNNNNINTBINAY & AI8NYs lnednsnauiu
FENINAWDNYINWITINGY WaTAIAY LU1e8 U
) lifvuasainludnyanandorsounanavesmulomisoyanalu
aseuAta videyarafitauduiuslndlany vietu Wou UiAn vielweslnsdmi viean
Admiflflunauiynsa
(o) M3sasiasudansm dosenndenainn wazfesdimnuunnseiy
(o) dapusTiAsIU (Password) ansnlsifugldnufeidnsituasnsts Tng
vanidsamsldyaradursensdsanmnedidnnselind (e-mail) Tunisdadsstary
(@ fldaudoadsusiainuiuiindnldsusimindansm uazdo
sranulAnAMuUaonsiy e1nkanIsAInA
(@) Fnuivihilunisdeaiu qua Snundeyatadedldnu (Usemame)
wazIanNIU (Password) Imgﬂﬁi’f&mwiamué’mﬁﬂ%y%%;ﬂ%mu (Username) U83A1L03 %13
Tgamiugdu saiainavhnsmeuns wanane shlsBusedaviain (Password)
() Fosiinmsasumsiusiaruiiedesfiunsdamedeyasiaruveny
(o) MsWABusHarufnIvae T derldnuna stariutoguuls
gndesnoufazeygnliudeusvidlvsl
() Tunsdlilenusdudediavsfmsiulldnuiiansgean fénuiy
srfotldsuauiureukazeuiRmndUsdudyy Inednsimunssezainistdnunas
srfumslinuwiuiidloiuszoznandindrvioriuanduns wagiinisfmundnsiied
losuindrdslatasyiulaladie wagdesimunlisiagldonumiiainsiadldauniuing
.5 NMINUMUANENSURWeIRIFIU (Review of User Access Rights) Aigail
N3EUIUNINUMIUANSNSIAvesldnusyuvasaumeakarUsulsedaydgldnu egatdey
Uar o A%y viFeidledinsudsunuasaniuznmuaslda
. msﬁmuwﬁqﬁmm%’uﬁmawawﬂ%’mu (User Responsibilities)
.0 AN13MvuaIsUuAnisldanusiaru (Password User) dwsuglda
dielvianansadmunsasy nsldausiaing wasnsBeutariiuiifnuam fad
(o) WasusHaruihs Lo dendudlinussuundiuan
(o) SasaruTlendenIsnInaT
(en) MSIMUATTIANIY THNAIENIIIWIUNINATMTOWINU @ Mdnys Lagdl
NSHANTUIENINAINYS Uagilay 1Weieiu



e&

(@ hifmunsiainudnyarandevieuntanavesmuleamieyanaly
AseUASIVoyARaTTAALTUSINA AR UAL Yo nddmidildlunauynsy

(@) lidssviaunndnaseiiFesiu vienguindoudu

(o) lifasarnuduiuin DA dsedonisaian

(o) alldsviminudauyanadmiunslduiindoyatiuivyanaduiniaiete
AOUNIMDT

(@) Wiusnunstaruiavesrmeazvangul iflunudu

(@ llaavetufinsiaiduyanaliluaniuiifdesonsdaunadiuues
yanadu viseiulilussuumeniiomes

(00) foshiinualvidinstuiinuseyiednsianuaIuyana (Save
Password) lafldsvarnuesmutossanfiugdy

(00) nsaifdmusndudesuensiasiungdudoninnu ndswn
fudunsiieusos Tvhmsdsusiarulaesiud

(o) GlfudpaAsusiariu (Password) 10 9 eco Tu videynadsildsy
msudaieuliidsustariuandouatdetnsansaumauninedesvAgmusysel

(o) HaANEBINTISH AR T ud T UTEULIUENT 9 Tiaulden

(0@) nanaBansldsHasiuLAn

(0@) fouaszuudeatdsusiariy Aningldnumly

'
a wvaa

oo N1sUesiugUnsalluvuelifigldnungunsal WidmuawuUJoan
- 1Y) 9 Ida A v e ¢ 1 M oAy o &
winzauivetesiuldlvglaianiansadrfgunsalvemmhsauluvaenlifidoua Al

U

)y

(o) fty@ruauaunsaineufnesildau ietesfunisgayme nions
whdslaglalasuouye
(o) guUnsaiflsifinmsldnuazdesiuniuliluaauiiiivasnss Wetestu
nsagyme vsemaintalaglilasusugyn
() asepnunsenintiinaudilaluginsnislesiu
(@) Koseananszuuamsaumauiifiasiunisldo
(@) daledasneufinmeideaniinvendsmnilildlfnuiungm eo und
wazsadldsviailigniesdeszanunsailamiqele
() Fosdongunsaiuaziniasnonfiumesid iy Welsldgnldnuniedes
Udosiis Tnglildpuatnngn
an.en N13AIVANNITNIAUATAUIMALANISTTNUITEUURBNNINBS (Clear Desk
and Clear Screen Policy) fesmunulailsmindauasaumna sglunzidesdenindhislag
fislaifans unsdesimunligldrusenansruvasaumadolifnigldau fil
(o) funsmstiosfunindauvesesdns uavaualiliiinisimieudes
m%’ws‘]ﬁumiammﬁﬁﬁ@ﬁagﬂuamuﬁﬁhjﬂaamﬁﬂ il e
®) ‘ﬁuﬁﬁﬁizwmﬂiuiaﬁmaaummeﬂimﬂﬂﬁamﬁa Tyanaufieude wie
wdafeudefinsunsniiniy



eO&

o) Iszuutasiunisyngnifenslinseupquiunvseusanniaud Ay
o) Adunmegeuszuulesiunisyninniesnenmiitensiaaeuingaly

uldnuUnd

@ instiufinfusazinadn-eon fufivieuinaiifaruddamesy)
fanidou

& ldongaliliffadluluiuiivieuinaidanuddg uslisy
N3N

o) Safiuduiinnsdn-oen dmsuiuiivieusnadiinnuddy woldly
msnsaeaevlunendailofaud i
o) fanBeudesintaslidiutanaonsseznafleguinuiuildauszuy
=) amzdounazasiatfunanusiidweulaeguieviodliuinisaeuen
Tiiaonadostuszilouian vietuneuUjoadmunisuimsinnismindauvesumingds
) Fasgunsafluiuiivieuinaiivaneay Wondndesmadndeiuily
vioafifinnuddnliiosdian
(o) M3tlostugosdrmuaenadasiuiFosneg il
) HUINNNTIANUIANY AN TFUNALALNTIANTAUENTHUNA
o) Ny seideu Fetdu iedefmundu 1
o) TAUTTINBIANT
(o) Imsdesiurdesaeuiinnes lngltnalnnsigadmnuimnzauneudi
T
(@ fmssmunveuiamvasnistiotu il
@) neudesszninuazUftAnislag tiletestunindauvemieau
o) asdoponansruuviud esndudesdesiislngluiifoua
on) f{T@Lﬁuﬁagaﬁﬂﬁ@uaamﬁﬁﬁmmﬂaamﬁa
<) foantesneuiines Wolildldnu
&) Jestuirdaslnsans Wleliflfldny
) Jestudnseusnauildlunssudaonanslusudd
o) YoatulallvgBuldnunsaifeeluilaglallésuaynn 1dun ndesidsa
irSesduuenans insesaunuenans iudu
=) 1hienanseananiazesfiasiviuiivifiuianuiada

¥ v a &

(@ Amuannsnshanedetuiinteya/Jeyadianvsetind Al

2
a (%

gunsalvsonsihgunsalnduanldnudnass ddeu]
i

o) AaviargdeyadAyniglugunsaldudin

'
1 = o w

Juiindayaneunazmingunsaifenan

o) Aotiuiindeyaiiduuszianauudimanl#vinns Format gunsal
finan Tnglianunsadenfundunléniuminsgiu DOD bbo.oo M u3edTuAvEn
1173374 ISO/IEC welool : bood



o))

o) Aovuiindayauseian Optical Disk ¥inane Tng3sunad nsvin wive
Wzglegliaunsasundeyanduinliniuuinsgiu 1ISO/IEC balook : bood

@) Fotiufindeyavurnidnuuunnmi (Flash Drive) 1vinnns Format
gunInlfsnan? Tnelianunsaenfunduanliniuunnsgiu DOD debo.oo M

&) finszurumslumsaunielsuteyaiuuuteyaiifianudAg/lu
gunsaidwivinfvdeyaneufiazeunaliiduhgunsaidululdnusaiiotestulald

(%
[ &

nsiinfiadeyadAgyiuliniuansgIu NSA

<

[ o

a.& Jifnueaiinssia wldiudeyaiiduanudu lnelijofmuszideu
N135NWIANUFUNNTIVNG WA, beee AMULUIULTATD &)

. N3AUANNsIdIRLATatng (Network Access Control)
detlestumaiinfauinmamaaietelaglalldsuounn egnatlosdsd
<0 Mslduimaasevie fesmvualigldnuaunsaditiassuvasaundla

uiifieauinsfildsuounnelidndaintu

(@) fvuasEUUAsaUATRBsTiNMsPUANNITdEs Tnoseyaetng
vidsouimsteygeliinisldauls

(o) i snilanunsadnfsszuuamsaumnaldusifiomwsnsildsueyan
Tidndaindu

(en) N5 usEULATAUIINATEEY lddasdussuurenfumesTusunsy
Uszens (Application) aavsnedidnvseling (E-mail) szuuinsetnslians (Wireless LAN)
sruuBumesiin (internet) daslyanBianznisufoRnuluntfuagdodldsuanuiiurey
mngiadusysidumednuaiines sufisiemunudnidinanogaoslay o s

(@) nmslinuszuuedennelimeazdodinsamadouny Tnudedldsiariuwazandanu
wUfUANM s feve it
<o mstudushypradmsugldnuiiegniouenymiseau (User

Authentication for External Connections) azfiasiitaujiinsenseuiunsiviinistududa
yanaeufiazeyaaligldauiiegnisusnmsnuannsadildnueietneuasszuy
ansaumAmasael il

(@) flamiiaziinlinussuu dowosynnuazieaaniiiny
(Identification) feTegldanu (Username) wag a1y (Password) Bsldannnisameidou
FuL g

(o) M3asmzLdouiedususnauvesgliau dedddonansinsuszunvu
vielenasduiimersnisdudoenliiviny wasdesdimunsszinaniadildo



@6

(en) Msfigatisinu (Authentication) Tidimsmsanaouglinumnadanoudi
vy wliinfeszuy Tnegldnuseansensiianiu( password ) iteBudusyana
(authentication) 3148ug lHa1ua3

<o NM3haunsalinlduussuuasanevesmIng1defesseyaunIaiuy
130918 (Equipment Identification in Networks) la Inganunsaldnisseugunsaluu
wetedunsusunadfieel

(@) N35¥UQUNIRIMAZNSINUTRYE

o) Tdnneia 1P Address Tunsssygunsel lneimumiugiswes
AT IP LenauUssnvvesaunsal

) daLivdoya gunsaivuasetislneszyrinvatgunsninsldnu
naziAutuiinluguuuudedidnnselind waztenansudhluiulilugisse

(o) Sinnsigaisnunnadeilligunsel dail

o) Myuadnydylduazdnsnisiiitgunsaluugunsaiinietiy
o) Wildlusunsudssian terminal Tunisitnfieaunsel

[ I
Y

&) FIANAINSIVBINSNTINUAENYERIgUN Tl (aunsonla

=) €.
NAUDUDIYUNIA)
A v ¢ v B = D o
@) Wiaiidgunsaludisvuvaglvinsenderlduas sianiu
&) Wensenverlduazsviauigniesszuvaveeulvldnugunsainiy
aviailanivuall
= = v Y o v ! v v g v
o) Wiansonveylduazsviarunlignasssyuvaglidveulvidnlday
uUnsn

) izU‘U%Wﬂiaﬂ%a;ﬂ%uaziﬁamulﬂLﬁu o A faziuszuvazden

maildanugunsal Wunan mo widl

(en) AUAUNSIENUBEIIEY

(@) Sringldauitansadldaunsalld

<.« mMstastunesniilddmsunsiraeunazusuumsszuy (Remote

Diagnostic and Configuration Port Protection) é\’aqmu@uﬂfmfﬁﬁﬁqwa%mﬁi%ﬁm%’u
ATITADULALUSULAISEUUTINS I RImenen nuasaAsetne

(@) M3UFUABURAmUANMIIN R e Sndasihvilsdeveayanan

[

Ausmswelulagansaumeszaugs [Wuaiednvaldns
(o) TufinuazaueunsiinfesailddmsuanaaeuuasUiuusisszuy
dmsunsidmnanIgn e NTIinIuAIeYNY
(o) YamsldauvdonuaunsiinfmesaitlidmiunsaaeunasUiuud
szuulildonldesnsddnszoznaniidndu Tnededlssuniseygymangiuiinveudy

ANYANVUDNYST



Ol

&.& NMIWULENLATEYNY (Segregation in Networks) Aiagvinn1suuanen
wsetnedmsunguildau nsudeandu b wa3etne fe wieviedmiugldnunislu uay
iwsevedmuRlduA g ueNUALINILUMENIATEYIEANILARE MIBULAZ NS T
(VLAN)

<5 M3muguMsTonsovaa3eins (Network Connection Control) #ios
muaunsndwdeldnuaietneifinsldsmiuiedeusessnindiiaenndesiuuun
UftAnsmuasndnds fell

(o) Imsnsvaeunsidensieainiore iudsedufionsiamnisdensed
Luilasuauayn

(0) $1inAMS Anuannsavesidlunisidendedngindode way
naunsesdeyaisu-ds Insedongunasisng « fifmunliarevih

(o) szygUnsal insesilefldmununisidensioiietne doenseviriiy
52008 Tnefvualilifieadeunnamzmadeusonnneglusenludsasnsaneuen
I

(@ Ssruumansadudunyniislussiuiedodne uazseduiados
AONNIMBI WY INELINTFMYsTUUATIITULUNIN (IDS/IPS) WagnTI9N L

(@ mvauldlviimadaliusnmsuuasedie lagldlasuaygyn

<& MIAUANNTIAEUNIIULLATEUE (Network Routing Control) Aias
muguMIIadumasueieteiielrnsdeusovesreuiiumofuarnsdiunielvaliou
YoslayanseasaunagenndaiukI iR IauRunsididmIensUssgnaAldnumy
e fail

(@) muauliliinsUamewnunsldvaneauiasadig (IP Address)

(o) fvualiiinsulasmsneiauaietne Weusninsedeeon

(o) Fvuanmsnismstadulfidunaniedng anunsadeuaiete
Uangmasinutessdiimuely viedrinanslunislduinsiaiede

€& NMIAUANNSUITNUTTUUIINAEUBN ILABIAOAARDINULUI

UftAn1sauaunsdndased

(@) MIgszuuNTEerlng (Remote Access) dszuuansaumauay
\Asptgvesmiisnu Fesfimasinunnnsnisinviaulaendefifistuainiasgiuns
Wingsruunely

(o) NMIgszUUINIEEYing (Remote access) gs¥uulATaYILYDS
09An3 AoaruANyARATIzIdgIzUUYBIBIfnsINsEarInalnefmunLms1IANTNW
aruaeadofifistunmnnasgumadngssuunely

(o) 315l 9 Anufianusaifedeyaniessuudeyannszerinasios
IesunseysiRanduimamaluladansaumaseiugs videyanaildiuneumnegain
wImendeney wariinsmvanegudunfeuthulduazdlddesujuRnutenmunves
nsulunsidngdszuunazdeyaagaasinin



OX

(@ mslanslunsidngssuuainsseslng glddesuanmangiussy
wignarsorudndulunsaniiunuiuesdnsegaiisansuazdesldsuayiiangisiung
s dumnenis

(&) fmsmunau Port Adlunsidingszuvegisinnm

(o) msougalildidndssuudeyannszerlnadosoguuiiuguaes
arusnfuvintu uazlimadanesaidlileglisniu desmadnanlidanisdonsoue
laildmuuds wavandalildlidafindesmefisnduminy

& N13AIUANNSIIIAITEUUUHURNNT (Operating System Access control)
Lﬁaﬂaﬂf‘ﬁ’uﬂmsﬁwﬁaszwﬂﬁﬁ’amﬂmalailé’%’uaumm Tnofuuuiin dail
.o {uasruL (System Administrator) maammIUsLmsmwmmimmi
(Domain Controller) ilou3msdnnisiaiesnenfiumesvniassuesmnenulayimunde
fldan (Username) wagssiasing (Password) Tfugldanuioidldnussuuufianisves
\TeanoLialneTRMIBIY
&lo MaihiaszuudfoRnsesdosmunalasuansisnsuduinuiiiung
Unensfelnefuuaufin dil
(@) AosdnliliszsULLAAITIDAZIBIAAIAY UTOAURANAIAFINY VDT
szuuRouiimadngsuvasiasaauysel
(o) sTUVEBNTAgAMITeusniATosanamald Wewuindinmswens
AALANTHARTUTNLATEIU AN
() Pmszezardmsultlunslousiianiu
(@ SrinnsidensiolaensigszuutfuRnissiiumis Command Line
desanenaairsendevneliiussuuld
&.on SrUUBUGUmInUYaEldau (User Identification and Authentication)
doatmmaligidldauszuu fuunufiR ded
(o) Gl usositedldau (Userame) uazsiarnu (Password) d1wsu
Wl ussuUaNAUmNAYDIMITIEY
(o) mneyaalilddedldan (Userame) uazsiariu (Password)
U Gﬁm%uaq’ﬁ’ummﬁwLﬁumqé{mmiﬁﬂwLLazmuﬁéfaqﬁw
(o) ansaldgunsaimuauanuUaonsofiais
&.& NTUIMTINNITIRARIU (Password Management System) $5gUUUTIS
Janssviaruiianinsoveudlineu (nteractive) viodimsvianuludnungsnlud@ 2
Bedenstmuasviasihuiifinanm neduunu iR
(o) A52VVUIUITIANTTIAAIY NIUTTUUATOUNEANTAUNAVDS
UMINAE
() fldausoadeusiariurosmuedluaiausniifinadgssuy



&.& Mshnulusunsuessauselovil (Use of System Utilities) Tdnfinay
muannsldnulusunsuessauselovidmiulsunsunesiiamesfid ey iesannslden
Tsunsuessnuseloviunsviaannsavilviglivandemnsnisdesiunisinuniusiuag
Uaenievessyuuld elesiunsazidiavievanidsanasnmsanusiunsasnseildimun
Vvideiitogudn Toididunsdsdl

(@) fiNENTNITEN wazimueavzegaianuluniseygynlly
TusunsuessnUselond uazmuaulblfldoilusunsuiiosiindudns

(o) fwmslougelfnulsunsuessausslonifuneadsly

(o) FniAulUsunsuessauszlevililudenouen flidodldnudulszd

(@ fmafutufinnsGenlinulsunsumand

(&) Amuslsiiinisaenneulsunsuessnusgloviilidndueenanszuy

&5 Wolifinsldnuszuuasaumdluszoznandimmusliginisldouszuy

asaumAL (Session Time-out) fail

(o) WiazuvasaumavihnsgAviooonansyuulnedalui@ elsidngld
NUAUTTEEIAT o0 W

(o) szvvansauwalafifienandesgs Tszuugvidesenainszulog
Slud@ delaifimsldaniliduaunie ee uit iletostumaidsloyaddylaglildsy
AU

&l NM31RSEEZAMIFeNdasEULIAT oY (Limitation of Connection
time) #ossinszsznalunsideudefioliiinuiunnaendoundatudmiussu
ansaumavielusunsuiifinnuidswdedaruddagedsd

(@) SrinszszaMadoudefuszuueiolns Welisyuuansaumavie
LLEJ‘WV\IaLﬂ%luﬁﬁﬂ’ﬂmL%ﬂﬁﬁ%@ﬁﬂﬂﬂﬁ?ﬁ@@ﬂ Tngligldanussuuesedngaunsaldanulauny
fiananeluszernaniitmualdlifuadios © 1.,

(b) MafvuATNnAINS TN TTUULASaTIBNLAT RIS Az
firsandssyiueudssesiidieaioanemadag

5. MsAruAuNsdddusunsuUsgndvtaue Al duLazansaume
(Application and Information Access Control) lngfasiin1sAIuny oentioudsll
5.0 N13IMANIUIDIETaUNA (Information Access Restriction) A843111n%39

muAunsidmserilduveldnuaziatiuayunainldaulunsidntseansaume
uawilerdu (Functions) #1e 9 veslusunsuUszendvionenndindu lnsaenndaniu
uleemuaumsiinfeansaumaiildimmualy Teduund iR

5.0.0 NIULINMTITRILIBNAKISInevIEUA 18BN (Outsourced
software development) #l11msn15AIUAYN Outsource il

) NMIARENEIIUIATS
() fvuanasilunsdadendliuinig uasdmdendluinisdil

%gumaumsﬂﬁﬁ’ﬁmuﬁiamau%’mQmamﬂuﬁﬁ%%aaa



o =

(o) dygywiosszyinediun1ssnmANLdUreleya (Data
confidentiality) wazvauanuiazitoulrlunsliudnng (service level agreement) 9819
Fonau
b) NSATUANLLUINNS
(@) dnlviin1smIvALlATINSHRLgoNALITlnesTuT1aliUINIS
91NN1BUDN
(o) uInendedugianslunsndadunstyardmsu Source
Code lunsimungenduwas tnegsuinddiusinisannaieuen
(o) W muaEosnsanudvEfazasiaaoufunaunnLay ALl
gndosvosonliua vz iimsiaulaegliuinsneusnlasszyliludyananaiividudl
USNsMeuentiy
(&) Winsnsrvaeulusunsulivseasda Tugenduidengg fiazvi
AsAnseneuRLIunTAnGS
(&) NTAIIFUINIAUINITIINATEUDN ABINITRAILTEUUIUNTE
Thusmsanmeuen fedlifdmihiinsisasunsvhausesgliuinisedsazidenlunsdli
Hunsliusnisludnuaenisidanesn remote access uaglaneasn remote access viuiiil
nslusnsiadeay
.0.) NTAUIMTIANIMTIDE T LRz aTuayunsidildnusEuy
ansaumea
(o) SimstmuadunouufoRlunsamedeoudldan (User registration)
asounquludesolud
o) Inviuuuneuveldsyuvansaume waglvigldaunsen

Toyaadluluunesuite nvivaeuansuazAiun1sIuTununsame Deugldau

b) 1N1358UY0 UINEANS VoIRIT
o) inssrysiatiglyssuvansaumeavosylda
@) fnsszy fuvis miesnuitdsie uagmnoaulnsdng
Finsio
&) fimsasunuvesUesAuUyver gy
o) finsnTadeusazteumnednslunsdideivansasse
wihfinnusuRinvey

Y

o) dnsinenansuansisdvuaznihiimnusuinvouresildny
Fedpsasuusunsuse
<) Insvhduiinuagdniudeyanisvesydfvdinldssuy
ansaume
&) Franinaueilun1soy IR ANASTEUUANTAUNA LazNI36n
sonmnnedeuresfidny Wedinmsaneen wWasusumia Tou §18 vieduaanisins



bl

(o) M3nuyudnsnndilinu desinszuaunsmunuaninisidfaes
fldszuuasaumauay Uiudsedndld ednteslar o ast vieilefinaudeuntas wu &
msaeen wWasy fusis Teu éhe videAuaanising

(en) mw%‘vm{fmmsmsLsﬁﬁﬂsﬁauammvﬁwg’ummé’u

o) fauaszuy Festmustuauduresdoya WdjAluns
ﬁmLmﬂjauaLLavaﬁUgumiuﬂWiﬂaUﬂuﬂWimmmamamauﬂiuLmnsaummaummﬁmm
Tnemsauazmainfeinussuuasauna sudainmevhanedoyauiazyssnntumndy

b) 111VBITBYA LABMUNIUANUMNIZENVDIENTIUNTSUAS
foyaveslinuediedoslas o aa iieliiulaldindnssnaililidnedinnumnya

o) FBUFTRusmuaunadideyausarUssianduaudy
fansdndslaeasauagnaddsnussuuasauna fouaszuudesimunderldnu (User
name) Wagsvan1u (Password) LWai%lumwiwaaummmichﬂwamaLmamummau
Toya

&) nMsfudloyadAnyruaTodngatsisa Askasunis
\W15%@ (Encryption) ViLﬁummgma'ma 19U SSL, VPN %38 EML Encryption

& estasmsinweusiunsUaendovesdoyalunsdli
thysdnwiaiesaouiunes viethiadosneufiameeanueniiufivesmienu 1wy dunes
roufiumeslunsaden msdsewazaudeyaiiAvegludetufindou

o srUUTshenssuniu fiflansznuuazdanudfygeioniony awsed
Fufiunsdail
(0) FasuenszuLTalisonissuniudananeanainszuudu q uwazuandlidiu
fawanszvularseAUAMNdAfonisnu THuA szuvasaumaiion1suivis ssuy
nzlounazianatihdnu ssuuansussadidnnsednd defedldiunsquaiuiiry
() IN13AIUANANINLINSDUVBITEUUMINANLAERNE TneiviosujURnu
Hudndu unztmunavsiamgdiansldnuminy
(o) Fn1smuaNgUnsalrewiimes svuvdeansuazmsuftRuanaisuen
mhsnuilisdestussuudndn dedefmuaiianmnsofsanldvy Firewall
(@ TmsmunsluBeses muaumndfamamenn ssuudumadurios
witne safsszuumuauANIL vide ssuuse 9 neluosusidne
5.0 MIMUANgUNTaineNImesLarsrUUNMsADaT FosivuauuUfiRuay
umsnsisnzaslunsauaumsldgunsalaeufinmesuazszuunisieas wieunies
asaumanAudssweInsldgunsainoniumesiazszuunisdeans Taefluuamdlunns
UftAutsoondu b ngu fadl
(@) gUNsIABUNINDS
o) IeasaeuinasmInedoeywlHEldnudunsndauves
unine1de daiu flideddnuniosrouiiunesesnadivssaninmionures
UM INeaY



o) Tsunsuillégnindsasuuiniesoninume svosmmineds soq
Gulusunsuiuvninends 18doaaaviinetnegnnguane dadu saglddnaonTusunsusiie
ot lURsRsuueiasaoufiumesdud wieutly wietluliBulfanlnsfiangmane

o) oy alvEld shnsfindauazudloAeuntadusunslueios
AN INBTAIUYARAVBIUNTINY Y

© MIwdsuthevieduniesreniinmesdiuynnanidatenazie
sunslnewinnuufjifinereufiupeivieinivinsreuiiineiveudasmisnu wie
fsuhamntisssnvieiesreufimesuasgunsaifildvindyaduamnTine onind

&) rounsldsdetuiinwamsing o desinsnseaeuiienlaia
Inglusunsudaaiulaa

o) Jldimhiuazuiiaveuronisguasnuinaasnforeseios
AOUNINDS

o) Yniasesneniimesdruyanadinueinseunsedinuegileldnu
Uszdrfuiasedu viadlefimaginisldoufunt o Falus

=) yhnsdenntiveiniesnenfiumeindanniladlildauAunii mo
uii iletostuyaraduinldniiedosmeuinnes

«) mathiedesresimefinldiussuuiAdotiovesming ds dos
Bushusnuruszuutewdldauynads

(o) gUnsaldeansindoud

o) IA3asneuimBsLUUNAN AT aUNTaidBaTIRGRUT AepsTudy
faunsudldinuszuueseiedumesiies

) InfesnoufinnosuuuwnuazgUnsaideansindeud Weidnldau
szuuiATeTesinteanansruuNsBususany vnass

o) lleyqeliidldauduledilivanzay mngauaszuunsiany
wspuansmaiilda

@ llsygwligldnusiiugunsaideansnsyyiniia w.s.u.3dhens
nszviAaeTuReLianes w.A. bego uarngumnomealuladansaumne

o.@ MIUJURMUIINMBUNTUIBNY TuuIUJuR il
(@) yaraNEueNFosnsanslunsdldinussuuasaumavesm Ing &
wdenhiFowesygniduaednualdnus WeveoyfRanguimamalladansaume
FLAUGS
(o) Invienansuuunesud Ui nuAEUeNYIIMITEUMANAAIY
Suduidoadldszuuamsaunatsfosdneandonetnsiion fail
- wisNatunsveld
- szggnan Uiy
- MansadeuaNUaenisvesgUnsaifidensioiniote
- MIATIEBU MAC Address vaaiA3asnaNfinosillouse



&

(o) MsmuanslesfuluiFeansamedoya
- mhgnumeuenivhaulifusmingdennmiesliiiagyihauey
aelusminedevidousnanniidniudesannuludyanshiliametoyavewmningds
Inedyardedariliasaneulidnslunisdigssuuasaume
- iiwedlassnsdeiuiiaveudelassnsiidnsiifedeyalasmiionuy
meuen Fosmuanadlfnuamsyenafisiduvidusesldmhosnuneuenasmily
doyaliUnmedaya
- dmiulasmsunnalng mhsnuneueniiasnsaithideyaid
A Anuesineds fauaszuudesmuaumsuiiinutu q Wausiuasaondy
1 o $i1 fo N13¥IAILE (Confidentiality) n1s¥nweugniesuestoya
(Integrity)wagns$nearundoniagliuinig (Availability)
- uinendefidnslunisasinasumudyginisidssuvansaumadiioli
ﬁulﬂﬁdmwﬁmwé’ammmmmmmﬂ%’amlﬁaﬂwaﬁaﬁﬁmm%’m@ﬁﬁu
- MvualigliuINsndisnuneuen Inviaun1saLiue dlents
UftRL wazenasiiieades saisdinisusugditualioogiaue Wiomunuvde
nyavaeu msliuimsvesiliuinisldediadunn welvilaldindulumuveuvails
Avuall
o. N3AUANNTSIUIRssTUULATaU]3a (Wireless LAN Access Control)
oo flinuidoinisdfeszuueietnglmevesmineau azdesinig
awmgdouiugguaseuu lneazdeneeygmiumednualdnuuadls sumsiasaneyawan
fuimsmaluladansaumaszdugaiofguassuuiaietsansaumamine1deilisy
UBUNY
oo fpuaszuuiaTetisuinende desduiunisiuioluil
Aosimuaiuriin1TINgUnIainseatedya 1l (Access point) Tvangay
ietiostumadldiuanyarailildsueugndildssuy
() ASIUABLA SSID (Service Set Identifier) AignivuniduaFusu
(Default) mmﬂg’{mamﬁuﬁﬁﬂﬂqﬂﬂiﬂiﬂszmaéﬁgmm (Access Point) u1lgeu
(o) FosvinsUdsurTedenduuazstariudmiunmssamnisvhiures
gunsall¥ansuazdpuaszuu Whdenldtedendunarstariuifieumainlseniiete sty
Alaudlilviannsammiselans sialalagdny
(en) FiRevIMsaImnzlauivuadnsyldnunisiifssuuasediglTaneli
wnganfunihiienusuiaveulunsuiifnudewdldszuuaietieldany s
msnumudnsniadnfvesuathiaue fsuuasdeddfuoyynandauassuum
Audndulunisldu
(@) FosinnmsameTougunsalnniilifadeszuuinieteliae



&

(&) AosPIuANdyIMvaRUNTRINTEEdIM (Access Point) iatlosiu
Lil¥dyanavesgunsaifilnasenueniiuiliussuuintedglians uasdostullviglawd
annsnsudsdyanuanasuenemsieUs e UIsTinUANle

() WEonldiBnsmunuTerld (Userame) sianinu (Password) vaagldaui
favslunsdldauszuuieieteliane lnsazeygaewizgunsalilil Jegld (Username)
si¥aru (Password) nfirsualivhiulsidnldssuuiniernelfansldogsgnios

() finsRnsagunsaitlasiunisyngn (Firewall) seiaedetnelane
iwsevenglumeny

() Mwensnisesninnsnmaaeuanusiunsaoniovesssuuiaiodels
anwosaashiaue WlerssnvaeukazTuiingnsaifiunasdefiiatulussuuiedetels
e waziilensivasunumsldnuszuuiaietelfaefiaunilisesusoduimamalulad
ansaumnATEIugImsulagiui

<. M3¥nwAusiuAsasnienefunenWAasEUULIATaY1E
&.0 HALATEUUATBYILETAUNANNNING IR

(o) fwun wardnviuwudauansiuisesiuildou fufinuaulidaay
wazdsznieflssunauiaiu Tnsmssisuaiud uvseenldidu fufivhawsily (General
Working Area) ﬁuﬁﬁ’m’m%ﬂﬁ@luaiwu (System Administrator Area) ‘ﬁuﬁamﬁgﬂqﬂﬂiaﬁ
syuuwmaluladarsaume (IT Equipment area) ﬁuﬁ%’mﬁu%’agaﬂamﬁama% (Data Storage
Area) waziuildueiatielZane (Wireless LAN Coverage Area) tugu

(o) fwupavslunsdrfsiuildonu Tneutsdnslumsldou fi doua
sruuAsenY §idau gUUROY wasdlduinsiasedneviseyananiguen

(o) AT2aERUTEUUINALTuAsUaenRfifrualY annsaniuauine
aruaensdeldrseunguiruiny Tidiengiamndsdiersasintuluaaumsel
tagtiutiu q sghatiesTar o adt wartiaueseudUISINTINe 1Sy

(@) unTinendeiinismuaunindiesn e1asaniui nednisdamsuay
Fovinonansssydvsuesyaaing uasyanantsuen Tumsdhdsaniuillnsuiuenld fd

o) Avundvslansiansriudhesnuazasafianslumsriudioon
Tuwsiay “Auildouszun” oghdaiau

b) N15LNAIRIAITVDINUIBNUVDIYARAN B UBNTTORNARGD Aoalasy
oLNAIN fpualatetiansaummmIneIds wazdeslitinsuandnsildszyinuves
qﬂﬂaﬁ?u 7 liasdutnsszvvy dnsinihsnudgoontififmneiaudnsssavu vie
nilsdelaunne udvhnsastuiinteyadnsluayaduiinuazSukuunesunisidiesnnieuiu
Unsiansia (Visitor)

o) yARaTiAnsedesintnsifnde (Visitor) nssgaiausaiuladaiau
paenmTiogluaniufity q

| v =

&) WIMTNTNIaUARANIEUBNLIILNARFBILABIRIYRBYYMNISLU108N

lunuuesumsitneenivigndes waziziesegivuanaiufndonaaniial



oo

&) UAARNIEUBNYTBERAR DA BIAULUUNBIUNSIUeRNLAL UnSHARSD
(Visitor) AUEAKAIATRUILEANTAUNANING Y NBUDBNINGIATHALAIATRU LA TAUNA
FosmTvaeudAnse uardunse wisnasnaeeniaynuiinlignaes fldaslesuanslmd
ponanuivhenldiansuiinuiud ﬁgﬂﬁmumLﬁaﬁmumiﬁﬂmuwhﬁ?u

o) Winfyaraduilligldvediuilnedlduedvalunmadhiudiduly

[%
Y

L“ﬂumﬁa";wﬁmmm’mﬁ’mmﬁuﬁéfammaaauLW;maLLazmwm‘hLﬂudauﬁ%aumm il
whesanainsUszdifiosdnsoonts Tnsmhenuidivesiiuideseiufinyanauaznis
dheenliifundngiu idlunsdifioygeuarldeynalidiud

o) Fldusnsidetnevideynnanoueniiiiaiesreninnosviogunsal
AFlunsufoRaussuueetneniglumieau sxdesasiuiinlunuunesunsvesygeld
nueesreuimosvonunsaluardeadudmini Aldsuneumneanglisdutymani

(@) Fasssruuudafewdendufounsdiissuvativayunsvinnuneluties

MMURAUN AT EVEANITYINY
<lo Maduanel aedeans LLazmamLﬁa%uﬂ (Cabling Security)

(o) MANEBIMTRUA STt evemsnulud s fido
Tlussnadislyaraniousnidnislé

(o) WiTins¥esvioanedyaasiieg wWedestunsdniudyya wionissn
anedyaasiiovhliinanudene

(on) WhAuanedyaudoasuasanslnliiuenosnaindy wetdesiunis
WNINLRNTUNIUTOIE T uLas Ty

(@) vhihededmsuane ”agzymuazwqﬂﬂimﬁaﬂaqf‘ﬁ’umiﬁmﬁia STTRRIRAL
LU

(@) Fnviisanedyaadeaisang IasuNLLazgNADS

(o) Heafiflanedayaadoasine Yaldadnliain wedeatunisidndes
YAARNIEUBN

(o) FinrsanlFuanelvueseonin unuaedyaudoaswuuiiu dmsu
STUUATAUVATIA Ry

(@) Atiunisdrsaszuvany ”mﬁyﬂmﬁaaﬁiﬁgqmmmLﬁ@mwmmﬁa@&?ﬂ
gunsalindudayaalaeliuseasdd

<. N13U1595nw1guUnsal (Equipment Maintenance)

(o) Wil muansthgesnwgunsaimuseuszaznaiuuzilneguan

(o) UFTRmuduuztilun st s numufinanuuzi

(o) Faifutufinfanssumsthgsinmgunsaldmsunsliuinisnnads tield
Tunisnsrvaeunseusziliulunienas

(@) dafvtuiindyvnasiounniesvesgunsaiiin iielilunsuseifiuuas

UFuusanunsalfangn



o

(&) muAuuazasndesguansUTRnuesiliinsneusniiumi
nsUssshwgunsalnglumhenu
(o) FolviinseysiRananninfegunsaiiidoyadAlaedFuindliuinig
NnMeuen (Avhnsdigednugunsal) Wedesiunsiindsteyalnelilisuoyae
&.c MIUMSNduveIthgusenuaniIBL (Removal of Property)
(o) Wiinsveougedeuthgunsaiviensndautiusenulfnuuenmisny
(o) Anungiisunslunisiedeuineviethgunsaloonuenmieny
(en) AmupszazIa1veansiigunsaleantuldauuenmieny
(@) lefinmstihgunsaldsiu Tnsaaeuinaenndesfuszaznaniioyan
LagnTINEUNMITITAdeTasgUNIalae
(&) Suiinfeyanstihgunsalvesnissusonluldnuuenmiseau il
ol fundngrutiostumsgayme s tuiindeyafiudndoigunsaideiu
c.& miﬂaqﬁ’uqﬂﬂsaiﬁi%’mua*gjuaﬂmiamm (Security of Equipment off-
premises)
() FvupsmsMsAaUasnseiiotesfurnuidssinnsthaunsainie
nindFuvemthsnuseanluldau
() laifisgunsaivionindauvesmisalilnedwidlufiassne
(o) Wi fifiasuiisveuguagunsalvidenindauaiioulunsndauves
AILLEY
. Mavhasgunsaivionisthgunsainduanldeudnasa (Secure Disposal or
Re-use of Equipment)
() Thanedeyaddnlugunssineufiazvhaisgunsaifanan
(o) fanmsnsvidemedalunsauvdeidsuteyarivuudoyafifinuddglu
gUnsnidmiudnfudeyareuiiazoynaliauigunmitul i rsie wietlestulallifing
i ot eyyadAauls
c.0) MISNAITuAsUasnfsdmSulenansTEUUANS AL
(o) FnnAutenansiiiedestivszuuansaumel luanuiifitunsasade
(o) TifimsmuausihAaenensiAestostussuuanseumelerdud wewmzu
it
() MuAUMsALenasifetestuTT UM TaUIMATIdaL A UT oINS
DEUULATOYYANTITOUY

< nsifunsasrauRiamefusivne
.0 MuauMIAnsrendilusruueSasroNfmosusl eI
(o) WinsmuaNnsasuuUasiessUUAsaUmMAT SMtB LD
Hosturuidsmeviomangavsinfifdessuuasaumady



&

() Tifpuaszuvansaumaiilésunisousuuda viefienudrunindu
wlufimihididunsdsuulasiessuuasaumare gy
() M3RRRIBIUS UL RO LSRR U e adlsvoRys TR Andariow
FIIUMS
(@ ldmshnesesalan reulmass (Complier) vasszuvasaumely
wrdspouimesusldneliusnsdun
(@) fvualiinsdafiusesaldauaslausidmiurenduiivasszuy
asaumaliluanuiiifanuiuasiaende
(0) FvunligldanunSodiiieadesdionihnimeasussuuasaumania
Wszadiirnualiedneasuiau teme deusiiunsfndauuiaiasneufinmesuitied
Tu3ns
(o) WA TR 9dR v smaseUfumuiunsasafovesszuy
asaunAeInsUiL fousiilunshnsiuuaiedliusnmsssuuasaune
(@) Winsdniusensdnesdui deyaiiiierdesfuszuvasaume
A Fupouufoafiieatemesssuuasaumalunsdifisidudesndululine Hudumeady
AuUsTET VNN
() TifinsszymudesnImsasaumadmiuszUUMsaumafiFoans
U3uUss AoudlagEuduiniswam
<o Tinmsnumunaianuresssuuasauman evdnfilasunuas
SEUUURURNT
(o) uidlsEiAeestuszuuansaumaldsunsuieafunsidsundas
szuuURtRnaiteliypravaniilomifismelunsiidunsyrdeuissumuneufiassiiums
WA uuUR Rns
(o) AN MNLNUALTUNsWAsIMUAssEUUUR TR SYR I8 UL
avauA SannRusuUsznafisuiudedd lunsdiinhenufewddsululd
seuuUfUanising
.o NINAUTONALITIAENUIBIIUNIBUDN
(@) nlvidmsemuaslasamsianmendLslnes Sudnmeuen
(o) Wsvuilassdudiianslunsnddumadgandmsuvesaldn lu
nsiRgendwIsiaggsuAaliuINITIINAEUen
(o) Wirmuni3eansanudvEfiaznadeusununInLaE ALNABS
yoswenldu Tz lnegliuinsneusnlaeseyliludyanieivihduglusng
aeventiy
(@ Wilnsaseaeulusunsulaiuszasin lugenduasae fiuzvnng
Ramarewsiilunising
&.& WININTAIUANYBIWIMANATA



51N

(o) SmualiiinnsdnrhTdvessyuvasaumaiiolddmsunseuiunis
Wrnsdamstedmivesszuumandu Winmstufingsioluil
o) Fowonduwisuazieiduiildon
©) @oniinfan
) inSesTiAnss
& HuanvendALIs
&) Toyadwmiudndeduanviofiaunvenuasiue

Y
[y I

(o) AUUATALNITTANTAULDINIAIAQYVDITTUUANTAUNADERLNZ
lpgviui
(en) NTLUIUNITUTMIIANTYRAMIVRITEUUATAUNA VHAUATEUY
Fufiums fail
o) Insihszfauasinay Ussiiumnuidosdmivdeddnivesssuy
ansaumaTInTinUsanunuileliiiisdostidunsudlageduinuaummnga
o) Wimusundsteyatnasiielflunsiamudodnivessyuy
ANTAUMAYDINUILIY
o) AvualvigiiAdesiidunsussidunnudsadloldfuudmie
yuiRgtutedlniiy
(@ Unnsldnunsemuaumaindamefnilidmiunsaaeunazuuss
sruulldenlfegadrfnszozinavinidndu Tnededlisunseugmaniuiaveudy
anednualdnys
®.& miﬁ’uﬁmmﬂ'ﬁzﬂﬁﬁaﬁmﬁ’umﬂﬂi’fmuwwmiaumm (Audit Logging)
fnmstuiinnginssumsidau (Log) nsudhsssuvansaume il
(o) ToyaTodndfldny
(o) Foyatunaidrdsszuy
(o) FoyaTunandiesnainszuy
(@) Foyamnnisalddyiiiniy
(&) Foyansiondu fefidSauarlsiduse
(o) Foyamumerealunmsidifminensiaiidiiuaslidns
(o) Foyanisasuneuiingisiuvesszuy
(=) Teyauaninsidanunenndindu
() Tayauanimaiinfslnduaznisnssyiniulng
(00) Teyalofinonnsaiiiings
(00) Toyalnslnnoaindetoiily
(o) ToyananansveanIsvinnuvasseuulesiuliianoufiames
(om) Toyauaninisarsostayalidnsa



eno

oo. M3lfulnTasnsuiamasdruyAnaLazIATaIRBURALABUUUNAN
0.0 M3ldnuily
(@) \nTasneuianeimhsnuaygelvEldny tilldnudunindau
voaheeu fifu fldnuisiaddnuaiomonfuneosnsiivsraninmienues
N8
(o) TWaunsufildgninsasuuniesaeufinnosvaamiaenu feudy
TUsunsuiimhsnulddedndviinegagniosmunguane feduinadldnudasonisuny
#19 9 wazihluRassuwedosneufinmesaiush vieudly wiow lulrBuldanlasfia
REE
(o) Woyaalildnurhmsfnduazuiludouadusunsuluedos
AUN NS VBINUILIT
(@ nsindeuineniedunissnenfiumneslunmagouazdosiuiunislag
Ehiivesmhenuvdogsuindumsiissnuiedesaenfianesiazgunsaliildvivdyan
fumhenusinty
(@ reunsldnudetuiinnnnisg q desinmsnsaaeuiiionmladalay
Tsunsudaaiulafa
(o) iiuteyadfuomihsnulivundesaeuiinnesiilinuer
(o) 1o msvideielesiueglnduinanrdosneniinmes
(@) linadeusimantilndwihaeirdesreufinesvie Disk Drive
() Tunsdliifiosnsindoudneiniesnenfiumesiuunnmn Tildnszidn
dmsuatesneufiumesiuunnm ietesudunmeiinanmsnsenunseiitou
(00) MslfiaTesnsufinnosuuunnmiduszoznarnuAuly Tuanmid
omafeudalidaniesneufinmesifiodumsiniedosdnssssnisdoudaldnulmidnads
(00) vanAInsliTmdovesuds nadudantae LD Thiusesdndan
vidoviilvive LCD vauniosmaufinmosuvunnmiuanidomels
(ob) lsvaaivuuntvatashduiun
(o) MItadeUiNEIAIes vauziedoadeldnueg Thihmsonangiu
aeldutufunt Futhewdoddasnisiotinenniu
(0@) lillivFonaaiosnouiinmesuuunnmlnddsiiduveavan wagluid
AT
(0@) fldnuiivihiisuiiaveulunsdesiumsgayme
(00) Wadilyigldauimsiasundasudludiuuszsnouges (Sub
Component) finssagnglusamfauumnme’
®0.lb MIATBTRYakaYNITHAY
(o) Gl nudessuinveulunmsdisesdoyaniniaiesnefnnesliuude
Jufindu 1



ne)

(o) Al¥nudnihivinundedeyad1ses (Backup Media) Tiluannuii
wangay  Bidssienisiilvavesteayanasnaaeunis)audeyanidiseslisgadiae

oe. MIUTsTAMINaiisdayanusiutuntudy

o0.0 {uaTzUUATeTsa AR TIVENED Fasinuatunudures
Yoya BuUFTRlumsTafuteyauayisufiRlunsemuaunsdifsdeyausasUssindy
aruduiiamadfdlpgnsauaznadnfehussuuasaune sudiEnsvhanedoyausas
Ussunmtuanudy

060 W1UIUBYE FABITNITNUNIUANUMINALVEIVBIENE LTSRS
foyavosldumaniiogaiostas o ade elriulaldinavseng q Alrlidnsiian
RETREEH

oo.m FUFTRUNMmUAuMIiiTdeyaurasUssanduanuduiamadiie
Tngnsaazmsiinfaiussuuansauma fauaszuudesimuaderlinu (Usemame) uas
swarHu (Password) titellunisnsaaaouinuaiweslideyaluuiasduaududoya

oo.€ M3TudttoyadAtyruAsodgas sy dosldsunisidisia
(Encryption) Mdusnasgiuana

oo.¢ Tnmsmsinuarusiuasasnssvestoyalunsdifiiiaiesnenfiune s
ponuaniiufivemnesy isdumsduriosneufiuneslunsiadon viensdrseuay
auteyailAvegludetiudin

olo. N13ATUANNTITNUTTUVIANINEBIANNIBling (E-mail)
olo.o Insimundnsnadifsszuuanmnedidnmseindvesminededsl
(o) Giigoansldfanu E-mail vosumiinends desnsenuuumusldanuitels
&3[@LLaiz‘U‘U‘VT’]ﬂ’]iLﬁmﬁ'ﬁy%LL@%ﬁWMU@%W%ﬂ’]iL“ﬁJj’lﬁl“i’f\‘ﬂu
(o) FlfauazioadnunTogld (Username) uazsviariu (Password) 1u
mudulalsilvaludayanady
(o) sadfis E-mail vesfBuilostu i3eudstonny sniuusazlés
MsBugenaNd1ves E-mail uagliiodid1ves e-mail WudsuRawausenisldausineg Tu
E-mail vonu
(@ vdmsldalfesnanszuunnads detlestuyanadudldnussun
(&) FlFnuazdesiuiiaveunansznuiiiAnanmsldaiulsignsios
o1 kUMM IAUANMIITNUEMTULALATEUY
(o) MyUAAVENISINATEUVTRIIAINEBIaNNTalind
(o) fvunsuaunSsitvenlildanuldsiminuia (Password)
(o) WAneNdeveanuanslunsssiu Wasuwas viosnian nsldau
AR TUALAIT



mlo

oa. NM3ldusTUUBUWaNiN (Internet)

om.e MyuAELNINITeufesTUUABNTIRe S ioN Il FnusUY
Sumesiinfidonreinussuuinmaraendofivisnudaassliviy sudlfnuhms
Fousesyuuneufimefitutemdy sniuudiiingrarudndulayldfuniseysiian
fuimamaluladansaumaszdugaiedguaszuuiaietsveamingndeldsuneumneg
w&viniy

omls Msliuaiosonfinned wwdosdinishndalusunsutioatulaauasyii
3
gnvadlnineufiagshmsiendesyudumesidniuivusnwesvesssuudfiams

oo flFnudoaifunasdoyanudvsaldsumumihiinusuiisveuiile
Usgansnnvasszuuinsetienarauuaenienieyavreuming1ay wassealdldseuy
Sumosiinvesmine ds emussloviludemndvdidunisdiuyana wagshmsidng
Fulwsnlaimanzan

v A &

o< MUEltnularedayaddyniiluanuduifeivnuremiisnungs

<
[

Lildusgnieegnadunenmsiiuszuudumesids

on.& fitandosszdasyTinseaniivanlusunsuldnuanssuudumedidn dq
sufamanmiivannisuiuusiusunsusineg deadululaghiasidiededviuioningauma
Ugyayn

oo Tunslinunssauaunundidnnsedind fldnusedluawedoyatidiny
wazifumnuduvesmiienu liausarwdndiu selddemnuiitg e fazsiliiAn
mnudedesetoldsesihenu mahateauduiusiuyaansvemisudug

om.a n&ssldssudumesiiannads WEldnurhmssanaindunesids
(Logout) wagliaduusmiwesynadaietlestunmadldnulneyanadun

oc. M3ldnuiaIatiedausaulail (Social Network)

o< oyaelldaud et edrmeilmilus Unuasd nuassmsisivendels
Al

oo Jlinuaietnedinuosulatdosmsenindsanuiunsasadelumsld
91y uazdesuRnreUAinANIAeEla Adnanszmufuaniine ds Suifnainnisld
NuipseUedsnuoaulal

oc.o ey wlildnueietodseuesulaiilomeunideyaniduniudy
uazinansgnusuleldesroynnaduvieuminende

oc.e Wldruaietednueeuladlfviniidnuiulaglideatinaufofn

o< ¢ yaRadgmanmsldnueieiisdsnussulatiiotsinansenuiuyana
Juvideuvninede flinudeudseduassuulnedifigaifiosdunsmumnuminzas

od. NM3IANUTIYARTIRIABNAINDS (Log)

dielidoyansasnsmeniiumes (Log) Trmgndeuazanunsasyyiwiynna

16 AR dasaluil



enen

o0 Tiuteyarsiasmansuiinmes (Log) Wiludeiiuteyafiannsadnm
ANATUEU gndias winTe sryfmyerariifdedna nls uasdeyeililumsdaiv derimun
Fuprudulunmadnis

oo TnugguaszuuLiludeyadiiununld sniugrsieaouszuuansaume
YowtBau (IT Auditor) W3eyARaTvLIB LB

o&.mn Myualiinsduinnsvieuvesssuutuiinnsujifauesldnu
(Application Logs) uaztiufingsazideavesszuutiastunisynin welsloniumsdomaey
uaoatuiiufinbies ey ao Yu ik asimsldmaugaas

o&.e Fouliisnmstestunisudludsuwtasuiindne uagsiindnsnisdnis
Sufinumaiilfamzyanafiieateavindu



n&

WU URTTUUENTEUINALAL TS UUE50 9B SHUNA

o. Migumgluuning dy AedliIuRAYaUTEULATAUMANNTEUY AN
s fiRlunsdseanaziaudeya Tnednszuudrsesiimunganliegluanimmionly
U Muwnssluil

©.0 :ﬁmﬁﬂﬁwﬁ’ﬁg%szwmiauLwﬂﬁgwmsuawu"amm NioNdAYINTEUUA1T0Y
wazdavhszuuusssumieunsdaniu egnstienTay o Al
oo AmualifinmsdisestoyaresssuvasaUmMALRaLsTUY Wagfyunamd

Tunsésestoya minszutlaiinmsasuulases msimualifinnudlunsdisesdeya
wntu IneliiTsmsdsosdeya il

(o) FvunUszAvesteyaiifionhmsdseniuly wazanudlunisdises

(o) fnunsULUUNsAsesteyaliivszauiuteyaiiazsinnisdises Toun
n13d1503dayanuULAN (Full Backup) n3an13d1503dayanuudiunie (Incremental
Backup)

(o) Tudindoyaiierdesiuianssumsdisestoya Toun fanduns S/
nadedeyaiidises dusa/lsiduse 1wy

(@) nrvdeudoyaisiunvesszuuifinsdrsosdoyaliognsasudau téun
gomldufeng 9 MArdestuszuvansauma doyaneufingistu Teyalugiuteya us

(@) fafufoyaiidrsosivludeifuioya Tnsdinsiuidouudeifudeyaii
THanunsouansisszuugenduas Yuil naniidrsesdoya wazdSuRnveulunmsdsesteyald
98137

(o) SaAvdeyaidrsesliuonanuil szeznasewinsanuiiidaiudeya
dsestumhsrunmaisiudsmeiiielildmansenusodeyaiinivliuenanuiiiuly
nsdifiAnfeRtRfumeay

(o) suflunstlesfumenieametnadfismeseanudidsosiilidniiudeya
uanAnLT

() naaeutiuiindeyadisosogisasinase Wensivaouindansnmsadng
Toyalanuuni

() FavhiumeufoRdmiunsifudoyaiidemenndoyailddrenduly

Y
o
U

(00) #3IFRULA VA UYTEAVENMUALUseANENaTaItUnauU]UR NS
Jrutoyastrsainane
(o) fusliinsldnumsdhstateyatudeyaduiilidseaduly
o. mhsnumeluumineds desdaviununisuaamiounsdgnidulunsdiilsl
annsasuiunseisnsmedidnvsednd ielianunsaldnuansaumaldnmuniiong
soLilos lnefosUiuusanumisumiuniennsdandudananliannsauiuldlsegig
wnzauazanadastumslinumunsia suwuamsellil



one

b.0 Sinsdnrhununiounundeunsdanidulunsdiliaunsaduiiunise
Fnsmedidnnseiing TneflswazBensgation dail
(o) finsvusmiing wasawsuRnseuvesiiieatosimun
(o) ﬁmiﬂizLﬁummLﬁaqﬁm%’uszwﬁﬁmmﬁwﬁ’mmdwﬂgu LAZAINUA
1173713 HeanAIAsuEEy
(o) Simstmuadunoud fiilunsiAussuvansaume
(@ fmsmunduneulfiRlunisdrsosdoya uasnaaoudfudoyaiidises

13

() finmsimundesnsunsinsedugliuinisnieuen etiamndndud
JeFBIfnse

(5) M3admnunsentn videlinnuiudidmiigiieadestutuneunis
UFTR vive Asiidioshidleiinmnisasiou

[

(o) Avuadulaunsd1sITTUUAN AU Aall

Weulay wiglnyad fuen

UININYTYIAL

Yupaun1TUJURNY
(Work Procedure)
JUADUNITAITOITEUUANTAUNA

Aunds Yndnismeuiames
WSANA o&o-closeco A bene-
locenen

WsAniidiaiio orbonmloces
auliflag NWITuuazARUIGONALIT
drinIneusnisuwazmalulagdansaund

H3URAYaU

AANTSN

v o v
HLNYIUB

Tnyad fuen

PMISVMHost1

(Primary Active)

PMIS U049

PMISVMHost2
l (Stand By)

NUITBUATHRUITENALISABURILADS
LazlAsane

N3N o@o-sleneoo fB bcme - mm
Wnsdnviiole oro-ona-bced




S19aLDYIAVUNDUNITANTBITLUVANTHUNA

no

JUADUN

n13UgUR

nau R

®.5%UU PMIS Y1914

szuvaNsaumarudulunfssuu
ansaunAdzYiueglungy Primary

Active

. S¥UU PMIS vina1ulal
WWuuni

S¥UUAN58998YINN15618 Virtualization
WfagaLpIas Stand By

syuuinelneonlugif

en. INYINUNSA

SIY9IUNANTITVININIUVDITEUU PMIS §19
HUIMS

=
@0 UM

b IN1INUNIULTBUTUU TR e TENAUNTaUNSElNBuRIna 111750

UsultlaeamunsannasaannandiunIsiaaunIun1sna agauselas o A9
a. A9fN1IANUANTNILarALSURATOUTEIYARINT TIUaSURATEUITTUY

asauwme seuud1Ted kagnsiniunwnssunieunsdignidulunsaliiliaiunsadniiung

1% aa a P A1
MIYITNIINNBLANNIDUNEG AU

Yunaun1TU{URNY
(Work Procedure)

TUNBUNTANTITEUUT UYL aATAUNA

Wewlae wielnyad fuen

Al Undnismeuianes
WMSANA o&o-sleneoo A b=me-men
WnsAniidiafio oro-ona-ocad
auliflag NWITuuaziRUIGONALIT
drunIngusnisuazvalulagansauna

nanssy

v %
ﬁdtﬂﬁl'rlla\i

b3

Uszanan1sdses

Fseslvld

Fudoya

Uszaana

1981599

UATLLAENAUTNALISABUAILABS
LazlAsane

N3N o@o-clenieoco 7B bkme - me
nsdnviiole ogo-one-bce®




el

N15MNUANINNLATAIUSURAYRUYRIYAAINTTIIIMTIguasulAYeuUTEUY
ANTAUWA STUUAITRY WagN1TInwNun s nTounsaianiu Tunsaiiliaiunsoniiunis

fesnIsneBiannseting fadl

AIUAY ATIFFBY Loy
Uszudlunanisaniuay

AU FuRagau RUNGLAVINTANA
Jusmsszeiugean (CEO) AUAULEUIELAZ LD vy
BENTUANMING ST 1WA LNy 50l URUANMISNIAUTUAY | odoreneoce
UaondeauasauLme
VBIWNINYIRY
fuimsimaluladansaumasysugs (ClO) vihmihdidamuindugua | ey
39995MFUAHNBUTINT PIUAN ATIVEDY Has o&oeleneol
Usgtliunaniseiiuau
Honnensdtinineuinsuazimaluladansaune vhmihiidesuifugua | e
AIUAY MTIVADU Uy 0@olede00
Usgliunansniuny | s weoe
sesffgremsdinineuimsuasmeluladansauma | Suliaveunuiannszuy | fivhay
Hneanislasnaiuneennngg asauma fAiugua o&o0ene00
AIUAN MTIVADU Uy Mo &
Uszilluwanisiiidunuy | fads
orbEobraon
sesffdrnemsdinineuimsuasmeluladansaua | Suliaveunuiannszuy | fivhau
Hngauusnsnediames \W3eng MAuguA o0&onen600

o c&om, ool
Rk

oReRLNNREE
Wnthauuimsneuiumes HAUATEUULATOUY e
URUANUAIUHY WAy O0&oaer600
FWNUNANTANTUNT | ¢ oo e
fetle
OREEEE®NN
WML ARILGNALIS AAWATEUUANTAUNA vy
URUANUAULHY Wy O0&onene00
FIWNURANIANTUNT | 69 locame-m
fotlo
orlbeDoDRKO
UnAvINsAeNINe S UftRnihiquanay e
AIUANNITITUTEUY o&o0ene00
LATOUNY 19 o
fotio

orDobmmme




N

ALY SuRnYaU wELavINSANA
Uninnsreniames UFtRnihiiguauay v
AIUANNTSIFUTEUY o0&ore0600
ansauLnA 9 oam
fede
orponnloces

<. ABINNISNAABUANINNIBUITINUVBITEUVANTAUNA STUUANTDI WALTTUULNY

wssunIeunsaignidu egeleelar o A

& ANTNUNIUTEUVAITAUNA TEUUAITOI UagIEUUMNULATENNTaUNTENIAUT

Weanamean nANUdEsaigausulsvaAariigy ageteslas o A




nxR

wuaUfURANIATIRERULAZUSEIUAMIE B AU TN A

0. TATILAUUSNITAIULELIF LA TEUNATDILNIINY1EY 1ianTI9dULAS
Useifiunnudesiuansaumea s
0.0 LAIHIANENTIUNITATIVEBULALUSEEUAINULADIRIUANTAUNARIN
;EL%EJ’;GU’lﬁgﬁu’qmaiuLLazmauaﬂwﬁmmé’a
0. fn15n519aULazUsE i uAULAIE AN SEUmN AT D191 ANT UAUTEUY
ANSAUMA MNANENTTUNTIUTE .0 aEheTeTar o A WelinsIURsERUALED LAY
sesupuTuAIUaBnsEUANSaLNA
b, wwslunisnsaveeULarUsediuaudsidosi ool
©.o izqmmLﬁ"sml,asmamswwaammLﬁaaiﬁaamﬂé’aﬁmmLquU'%mimmL?%m
YDIUUIBIU
blo AndumsnumusiukiladgmainanunisainuliviveuwazfoRvai
oAt uRUSTUUESEUmA asteelay o ASe
b.on N3UsElupudssliddeiedussnausselud
(@) mmqumwamaﬂsmuﬁLﬁmmﬂmwmﬁmﬁszq
(o) fuanauviedsiienansliiAnmgnisaifissysaubannudululifag

)

ARt
(o) BOUMIOYRlwiNoagnltlunselAnmgnsaifiszy
b.€ MuaAIanIseMdssi U saua agetos el
() Amualiitnsrnasuannsadnfdeyafidniusiomseasulduuuswld
RN

(o) Tunsdifisiudoadfsdoyaluuuudu q Wasediundmiud eyai
dieligmsvaeuldnu suuisianevieaulneuiifinsiaeuata viedosdmiulilnesing
Uoauluegad

(o) Amuslvdnmssyynazdnasminensisuiusdedslunmmeaaeusyuy
UImsdnnisenasiunsUaense

(@) fvmalsfinaihssfamadhfeszuulaegnsaaey nuiaduiindoya
Sonuanimsidtaiu fesdciusaznaidndssuunuiiddy 9

(@) Amuaniifinazauiuinreureiynainsdiguasuiinveussuy
asauma szUUdises wazmsdnviunusdsunieunsdanidulunsdiliaunsoduiuns
meisn1snBiannseiind

b.¢ fpuaszuuiaiunumsuanundeunsdgnidulunsdiliannsasuiuns
feAEnsmneBiinnsednd Welianunsaldnuasaumaldnudnfogdeiies Tngsey
fuiinveunazniiiauiuinvevegisdaiau Tnedosfulsununiouauniounsdl

a [ 1

o
Y
andudinanliaunsaviuldliegumneaunazaannsosiunisldanununisng



&0

b.b fpuaszuunageuLazUiUUTIRURTBuA I SoNanidusgiane (ieliumy
farwiuaiouazannsoldnuldmniamnnisaituais

oo fouaszuufostuiinmanisalitisadunissnuianusiuasasniossuy
waluladansaumenagnisdeansiintu Taefinnsanisussan Usua waevdngudvu
91984 Lﬁamﬁﬁm&;mizﬁﬁLﬁﬂ%@mmLﬁaa%’aqﬁumi@i”nﬁumﬁmaﬂgwma



&6

a wva v v v v
wuaUfuAnsafeanuiatalalunisldssuuasaumanasssuy
ABUNADS

. IENsHNaUsUNsIdUTEUUAaTAUWATRILAaE B9y LiBlinsUTUUT
WAz UAsULUAINT N USEUUANTAUNA
. IR LNITNUNIUNTITINUTEUVAISAUNAYDI wRaLngL 8 atieelas o

GH

a. avidlewazuUjuRNusTUVATAUYATasAaz s nunslusULuULeNas
wargULuuBidnnseiing

< Iinmsweunsuleutsuwasiualfualunslyssuvaisaumea ssuuaouiines was

YleungANUIUAIUADAN A UANSAULNA



LA ULASEUAINUNTDURNLAY

(IT Contingency Plan)

UM INYIRYTIVAGINYTY 30

NGENIAY bdd=




NANNITUALIVANS
UszAA
nsAnTzAfenURLazaaIun1Talaniy
WRULATEUANUNTONYNLAY
. WHUTBATUNTAITNTU e
. wiunsUsiunazsEiudnae

on. WHUSBISUNBRURSTUUWAlUladansauna
ANSAARIN/SI1PUNE

G 9

a & A3



WHULATEUAUNTDURNLAU
NANNISUALINANG

Hatumeluladansaumalfidnandunumddylunsufofaussns seluduwesns
UImMsdnns nsdafiunazsiuradeya suiluiamsussnanassuuauiiddny avinetdony
fgmsysalladnisimalulagansaumanildlunisuimsianisaiglussdnisuasaduayunis
UFtRnumntu Uszneufunsimumeluladansaunadlo anuazannlunsidauuageiy
gzaInlunisasiedoyaansauma duluselovlian13IUNURRINIBIANIT N1TUTIITIANTS
03AM3 upzmsufoRnuvesynainis dudlefimsldrussuumeaivhausiusuinntu o1yl
\Aaanandssidelonaiiinanudeme viegnsuniuainaaiunisaliinielidald vieetaiia
Mnanunsaiindulaetudguaslnesssued dsaanunisaindd Sendn “aniunsaianidu
(Contingency)”

uvAnedsvdgmusysaidsiduazdesiinsdnrhununiouamnuniongnidu Weidy
nsiihszde msdaLfvuaznisquasnundoyaansauma uaziileliiAnausiuasasndouazdl
anumdeslunisiazihdeyaansaumasananlulfnuls eghaduussansamnasaan

[

ngUszasA

o. tatdunuimislumsguainwssuumasiunsUasafovesgruteyauazimalulad
asaunAlidiaosnmiarinnunseudmiunisldau

0. lileanrdemefiazoraifnunszuumeluladansaume

. Wielriszuumaluladansaumaanansadiunisldodnsdeiiles uaziluszansam
aunsauntuaniunsallnegaiuiieg

<. iawIsunumfonivaniumsaaniduiionnesfetutuszuumaluladansauma
VBN

¢ loidunumsnsdniung ddudeya nsreaeutisafunisuinisinnig uas
wouwsamiamdilafsfunsuimsanudewesssuugudeyasumaluladaisaume
YommInedenadgmysysalliamihiiiAsdesiluldvssTom

KoNUR vu1ods man15aifienaiina1nsssned vielinainnsnseivesuywdfiena
Andutligurtusunieres 1in Snarevurunievssmand Sufivheraduldtananseli
AnTunusssund Wy gnnde viadumanisaifiuyudnsshiu wu mseanaa udensayy
nensidies Wusiu

darunisalaniliy vuneds anunsannydendudeneanuiuaiwessy nssnunsziiiou
MoANAIUTDIUTEYIYY TIUIUAIAESITUIIRNNTENUADATITUIY FIILATBUAGUAILGLAANIT
nNUg) 987198 LAAUSIINYIR FIUNUAAFATUNTNEIATIY



a A 4

nsARTzAfenURLazaaIun1salandy

Tagtumaluladarsaunalaidandunuimdrdglunisaniivauvewmnniieanunigly
syAnedusvsgmesysaiidludneamsuimsdiams msdaifiutoya nisldieiesaoufines
SEUULATRUIELaEISN1TUSURAMUTEUUImMALUlagansaunaAn1e N15InviLasimul syuY
walulagarsaumalunmsiy genisbissuvasaumarislunmsaiiuanuvesmiganuiinig
azanmIniuarivsransnmunndstu winnimeluladasaumenlddeudimudsmang
Uszmsmeiu Taslamzaaunsalfilildmadnuinoudu Ausssuni sady Fanisinauny
wisuanuniengniduvesszumalulafasaunaiaduFosddyuazaisiinisndounsi
Tagmnuizsanulifinisnunusseuauniaugnidusnwinnulasadesunelulagasaune
fifmnuifisane fenadswansznusiomsdifunuuaradsaundomesemizenuld idlugunis
FAu52UUTITNIT YAAINT AEANAMNUYTEINA feduiiloniinistiostulam wazan
Tomanuidsmefioraiaty sulufwwmslunisnmesuuasUssifiunansenuiionnas
Aadu Surgdsmansgnudesruumaluladarsaund ioldssvumaluladarsaunavas
uvnAnendenvdgmsysailuluegraminzay Tussansaw fnnuiunsasnde waziilold
nsdnnalulagansaumnanaiuayunmsujiiaulniauselenigen

NMTIATgRdeiviwaraniun1salaniduresuminerde i sysal lasey
wansaifaziauaznansynuselud

o/ v

anURLazanIuNIalgnLau NANSENU

1Y

Gl MagsTUUFIUTRYA/LBNans 81A/a0ui nindduves

9
e

‘I/l’]\‘iiﬂﬂﬂﬂiLLﬁ%ﬂ??Nﬂﬁ@ﬂﬁlﬂsﬂ@\‘]uﬂa’]ﬂi

. ey HUURNuLazdSuUINsllaunsaidifedeyals 9194
ANULEEMERagIuYayalagsEUUmALULAB AN TAUMATS
Juwsnisaliillomainiutesns

o, @NNdY nszuIuMIrgaveIngUUAnuLazgSuuInisidaunse

e sududanssulevinliliannsavssgiminemunai

& uHumAulm Aualaeiainainudenignegiudeya wagssuy
waluladansauine

5. MsUndeuleengudyuyy | andnaugnlanudesadi-een nilidmei ldawnse
UURnulduazdimasoninulaondsveudnniniuay
ANUEEMERONINGFUVDINNTIVNIS

nmsNdeidiwazaniun1salgnidunasnansenuisiindulaine uiuseiiuaiy
Juusawazlananvziianazinaaulaeiall



v o on A FELAUAZUUY (&) AZLUY 1389819
pRUALAZEnIUNTAIRNLIAY . o
: Tona | wWanszwu | 7Y AN ALY

@. DARNY & & ®0 ©

o. iy < on 5 ®

on Q‘VlﬂﬁEJ ® o a)] on

<. ‘W’]Elq ® a)] m o

& uwruAulm ® on o o

5. MyUndeulagngusyaLy ® o o

AINATIATIEANANTENUKAELDNENILLAATUAILTALS B9d R UANE AL AT Toliin

[y (% [y

=
U 9ARNY

o. BHUsaIsSunsallwinau

A3ALTUNNT B DIANTUTIUSIVUASUNS

AaULAALYA

o

o. AMuAkAzIAMIgUNTAl W tnsasd1satlii (UPS) sessunsalluiihduvesiesuinig

LASBILLUIEABUNIHDS

b. MuuayAaNIHsURAtaulun1IAIVANNTIEANIBUN Sl

Hiurnvau

UNUIMATIN

Wi geanUngelsednenns
(wglnlsand Talvey)
(WeUszasd gurnd)

=3

- NAABUSTUUTBISUNSUNANAU wazdudin
wnnN13allIMNASS

WU URNuUIMsdtinemu
(weanmilagiie Yyl
(U930 YY)

- AN AN DLINUNATIVADULAL LN b

HENAUNTEUULATDUY
WUSUIAIL LRAUNIY)

(UELAY LNAR)

- imsdsesdeyainIeuing

o AE/an10Y/ d1iln/ Mansanuazdnmssuudsaalrignidudmiuaeuiamesuiiig

uaziAInneNiiumesduyana auauTndy




VULLAALYA
o. aiAnlidunIolianaurilmedosdaln (usnines) nda in3osdrseslulinups) oz
yhauseluf@ azvinsdnelndrsedlt insesreniiamesisivne
o. Insudanglwigulidmiiidiserasaniuiingiu wieudavinduiinirdsly
NTUINIR
o, Wi fidheerasanuifidsuudang Wwihnsesraeudesiunasyiinisudle
mnldannsaaiunisunteld Insudansluimesysal
< Wmihigesthgsnessnsanuazmnlunsudly uazuendeyaunudsliilueians
GAGERIE)
F3uiinveurinnisilaadesdall (usnines) ndniieldeuniussuuuni uasduiin
nsvhaessruunnASIAnwE Ty
N13AAAINLALIILIUNE
o. ilnTnasumumiounsihaueeissdsasiilit (UPS) vn o Loy
o. W fgfuinveussnunanmsasaeuliiiuguansy

. Wnun1sUasiuuazsziudafsiy
.0 MU udARNY
MruAdESuRavey Inswdsunumutnlunisaniiunis dadl

o/

Hiurnvau unuwmtii

nihdninau AuaLNgIUIANTEN LT
(weanmiagiie yayl)

Wi iynau nsufiRnaznisasiunsujUsieteaiu
wazvanduwanne ARy

H181ANSan1UN nyRdeuLarmiu guwa n1slesiudaasey
(Weamitlsgie Yaydl)

9

eazBeaunumthivesSuiinteulsazngy fe
b.0.0 WthdinMy

o. Inrse1AsiviAdaiansiindaase

. fvuniiuiimuguilenaifndaidy

an. MvuANIRTFINNSUSURNUlUaensuandnasie

<. Arvaun1stdla n1sneiinl wadl Usgnrela Indla adruseu
lifhadin w3oisarsmawduladivhlfiAindadde 19u n151deu n13dn n13da nasnay
mMsvuthevuds ideuiranshilil deygralitnmmhaudanandeadudiildsunoummne

& veuvnglullangnssunisaulaendy Mvuaukulagn1saniunislesiu

v a v 1

wagseiudaAde 1wy n1sEneusy NInIvdey waznsUsuURanmueany Wuduy



5. finnunsavaeuAanssue q Mieatunmslesiudaise

o, TRnUSEETETIAaTUNMTesiusaisy Wy ludesmsindsyuuaTivaoudns
TilwvSoatuln szuvdyanaafiouds ssuusundedilui@lugeifanshilnnieasdaln e

. fvuaszdeuiaznisauguiiumnioyananoueniiufiRn uReafuns
il vseneliaUadll Ysznieliuasanuiou

0.0.0 WAYNAY

o. vhunelwluvinaimeiumisluuinumuauieuldsuoygyinain finin
FurnaYaU

lo. FugUBIUUITnARTthe “dunseananshlnivieingsuida” vie “Uswd
ﬁmquw‘%” uannanuidalamiy

o, Tashmstennesiaiesinsedesdielutinuifianshlvietandnlu ldielae
waznsHouitwenkan i miruaensearsniudarilund woumutunouwayisn 1si
Anue

<. nMsmuauiuiiitarshlnvietandalaldie mstlnaldvdonelmisluly
fuiilaq FesinannuinaifanshlwieTagialildieeedosluiall oo was nadiliorny
Igewhnstlasiuanslhlivietanfnlnldieegiauasnde meldnsmuauvendmiian
Uaonfe/He1991A13

¢ m3destumsilnavendomdsuazashalilsineg @mihiidinudiunsuedila
ashlvdedamdine agluanindidisn wioorafiansdilua Wiusenulivinfisuinyey
waznsalinunnslvatueiateliifasuaseiewsenliuile WEuhnsudlasas/mie
eugivihisuinveuwsluviug

. MafdnveznFoimwianianlnlding WmihfazdeafunusuuesviemsTan
faallgdehlunsueildfalnldioualfieonanuinaivhauludullvanuivasase
atatioriuas o A%e

o nMstlesfudadseanemumnug ninauildormmuraudisdweduuiiond
fanslaln vieduwia azdesseiingzianisvu nMsnszunn viensnelilindnaiy

<. Mstestudunseaniniasln naenln ainduaimesiniina il
inseadnsildluihidvieldegluvinamshlnnsofandnliliiazdommansniuuszdlu
Bosanmiitrgansseansl Udnl nsdemefuvdensdidulafioraduaivguednise

B.0.m H1821ATE LT

o. funaluidssensiindafse

b. AI9FUAN N TIdRUVALRENIAnSART BT uUsES

. AnunTIEazdnveNulasiulazsziudafie nasnaudnlinIsauTULAZEN

< 9am dout13e uaraTIvdeunIewuINAmargUnsaldumadlviegluaning
wiausonsidnuldnasniian
& AUANMITINNTUYBITUWIINYSBUARANguaNn LU aelNeiusAAsY



.o ASHNBUTH
Faviiedunuimstesiusaasslusiaisnsuduaiugunimdauindouuazennns
Auiideuariineusuiudsnnden TnefvualitinseusuwinaurSordmih g oRaunnau
nnsgsvluFosnsiumduagnsmila
bo.e IQUITAIR
delgidnsunstineusafarudanudilafeafuismsduimdstuiuuaganuse
Tfaumds nuisaefumduasidasumdddoggnioannya
b.o.lo Tven15HnaUTH
- nguflunisianaslng
- MIRUIUTHANVBANAS
- Fimendlelfindadse
- Mmytasiuunaanidamnga
- msldindesiosunds wariisumndsenamenee
- MyewoniloiAnmniwasll
- MIAUMLarYIBIaaRUTEAULY
w.o N30T LSRRG

< gy o X P [y a a v < k% &
LUULLN‘LJ‘VH]GW]’]“UULWE]ﬂENﬂuﬂ’]iLﬂﬂ@ﬂﬂﬂEJI'L!E]'Wﬂ'ﬁLLﬁ%L‘Uuﬂ’]iﬁ’i']ﬂﬂﬁ]’mauﬂlﬁl FIUYN

[
= o k%

duasuludesvesmsiesdudadselmnAntufufuiuRaunnaunnszdulueias nnsdai
wuMsssRdestusaddy wil
..o MUUAYARAKSURATEULUNITINNTTUTIA
b.olo FMUAEDY WioveTiaenInITsasAldun
- p3AUsznouveINISAALNES L
- msdmiudag bl
- IAANSFUYS
- naintuandanse
- NISVIPUELDN
lo.on.n LEONIBN TV OIULUUMTTUTIATIMINZ A LU
- AN5USENIA
- nMsiaviluamasiazdunng o
- NSIAUNTIANTS
- nslddesing 4
b.on.e FMUATTEEIATElUNTIUTA
lo.on.& fvunyanavidenguidvaneldlunssased
0.5 Uspiliunanmasusadnnasy
o.& NMIATIING
iietlostudaise TnedmunldnsiaiofuTngiidudemamendeiinaliie unds

q

ANNTEU QUATAIAULINGS N15IAVINUEY TRl



&

[

b.c.o MvuAYARaLaLATURaveulunInTIInT e 9Tl aemunyARaTazY
v iunmilssie

o.co fuuadesiidosnisludagiuiifunisanglasdaindunvussauna
MsmsIafiazAInFonIIINBNY

lo.€.en MPUATLILIATINTITUALALUUTIBIL

b.<.@ MUUAYARANTITEBULUUTIBNULEaTUTauNNsadliusmsluldazieUsSuUss
wily i Wavdie @89 wiaguignugsnen e, nniieu

b..& AITIHIINITATIMTINNTY

o.¢ anenniln

fsustudionulaonfvesdinuasnindauremiinnuuazeinslurasinmmings
Indf Feldrmuansdidunsvesunuenen foil

o.¢.0 fuualuinteuwtasmhsrlastunswosnisenewndliivioswiens
AULNGY (51888188ANTSAMIUAKSURAYEY AINIAKWIN )

o.€ o A5TUS LTI IFenenwilli seninanguenUIAdivasafuasunnAY
w3l

lo.&.an S vanhauenewnlvinumeseniidaly

o.¢.@ fmunniwa axduanuifivasafedamtnnuiazaansainmenusuagii
n3nsratuswauld mnwuimidnauenennilneenuiliasuniudiuiuate Famanedadl
Wﬁfﬂmuaﬂagﬂuﬁuﬁﬁﬁmé’ﬂﬁﬁﬂ

o.&.& FMsAumLagiinstedianiinmuiisindseglueinsvieluiiuiildiin
§adsy safensdlvominanuiiesnunegiigasiunandifionnsiduay fTeanunaivievindu
Hudu mhedieTinuazeuninuragiinsgameuiadesiusasfesontngeumnug iy
nsdifmeruiavideunmdinnsanudadoshddsmenuia

0.5 N1TYNANAIITANIAU

n¥a9nmuaNanTunsainaldLds Wifmuauivngnibu/dussaunumngnidy
Sruduiiansan esnldnanzgniduudiauelitduionsimmgnidu fiansandsmssndnniig
anidu vl yndhedewiulainngldiindunnelag Tudnluiuiiiameuiofuiidndss uid
finrsandiudn asifiugniduuisiin wdsunfensuaniunisaifienaintudnliladeutudll
\Aerdesoenangaiamgudaliiingnidurifsidusdsunionsesiummaniduaunitaziiuii
Unensy

o.0 ATUTTNNNY
MAIINIEIUMAMTAIUANADIUNITA! WazanNEnAIEgnNEukes TiaLlunisussinnngd
Ananudemediietu il
b.ol.o USTauanuiuniieauuesdy
Bl NFETIRANUEL Y
oo MITBUTvDNI TN eLayTmungadanuLiiesesuMds



b.ol.@ NIYIWTINUALNITAUNIFSTT
lo.00.& MaAReuiefUsTaURY nindAuLardeTin
.ol N13UsEHUAMIEsENanITUURMULAz e a1 un 1 salna g
b.ole) NIPILNTOAUATIENEUTEAUSY
lo.00. MsvFugLAluamemiielinisisausadidumslilaediiagn
0.2 NMIUFUUsuazHuw
LquﬂﬁgﬂWyuvj Lo NM5119189UNaNTUTEEININY AR LAINENUNTAIRS YT UU T
Tngtavnzunumslosiusaade (fowdawme) wazunussiudlefnmasind uussmmnd Giud
findsasy) satansuiutsaudlasayeainseingg funwses uenand daillassnianfiofusesu
UfjzUtum 1dud
o.3.0 IARINSUTEEUTLSTUAS awmanisiingpadewaziuInedesiuluguuuusingeg
0.0 Tassmsasaneifihe/nduEess ywanin anvndedsde
lo.c.o IATaMTUSUUTtesumILar asTAsgAeinduAuan NG
a. UnusBsTuABNURTTUUMALUTaBE TEUmA
N13ANTUNUVBINTEUIUNITAI VO INGIREI1vAunasysal Inrstdszuumalulad
asauna udonanslunisliuins udeyanaglusunsy iemsduiuau msing1de3als
Uszilluanunisalmnudedusuauidemedeszuurenfiumnes grudeyauaziaiedie il
Favhunusesiudeitineszuumaluladansaume (IT) lunmsinvesumineids Tuguuuusingg
.0 NOUNALG
nawdsunsiesiu Tnefiduneudd
m.lo.o AuAgATviAsuRnveULazE AL TRs

HYurnvau UNUIIMATNN

o 1EN AN/ Aud Amuauleuie Iidelausuug A1UINYI wagi1iugua
AIUAYN M5IARUNTUURMUveLI M NguaTe Uy
\A30%Y

HAKATEUULATEYY Mfugua N15U15esnw MsnTIraeuiludaunnieeves
spuU guatngesnwAIesneuiawesuitiy dredeya
M333a8UN1SINW/MSIIUSNNSTeeTE UL WadLaNe Uay

ANEUNTIURNUDIAAWA B UR

.0 INVUKUNINTARFERNIEN (Emergency Call Tree)
a0 1IN15d1500YA NeeglugUuuuenaisuazBdnvsednd sautanisd1sesssuy
Al LagwIsuanuiidanuivasnde
m.e.€ NMTUstuazunledymiiinainnszualiiidades FeoravinAnudsnioun
d‘ a s [N 1% 1 a gj ¥ 1%
isesmBuImasIAIY (Server) loun Ainds UPS qualildeulanaoniian



X

m.o.¢ Snindougunanivaziadosiiofisniu 19y wiu Boot disk wiuRadaszuy wky
Driver gUnsals1a9 uiudsosdoya 1
.05 MAFDU/MUNIU uazUFuUskuTassy savsdntinousiuasiieudunyaainsls
ansnsUfiRnmdunsunuiissyluuauldgndos
.l VUZLAALAR
msunlalgymAeRvRnessuuAIad1y INATUAIY AD
nlo.o AoRUAFIUANEAMLALAIINdeN D1aL AR AMAKLALLYY undadudalwi)
Tndesdoussiulrifinsziiion vl wigy viedniouny Tdeufod weil
o) UaAsasnoninnes Aoufiumesusiineg
b) thaunsaldninudeyadisesiindiluievaznisy
o) nsldninaungliviuangtesiu veenivasiuuas
) UiRnumutuneuniseluudaznsel
aolo AuNURAMUTEUY (Systems Threats) 8134AANNSINAIETEUULRETRYALALANUT
mslaufidterunisuinig nstenuszuudelusunsy Sdeufin dadl
o) Uansidnfssvuu/menitimei/iuled
o) ATRARUANLFEETIARTY
) ATIVABULIA ST
@) MlUsunsusamulafa “a
& anfiunisualuanudeiy m'ﬁa@ﬁgﬁzwﬂﬁﬁ’amﬂm UTuuse seuumny
sunstaonste auuludeyaiidnlisa
alo.a AERURIUUIMNTIANTT (Administrative Threats) 91aLAnaNN15UNINIgIULLA
nsfeduAnTsy AsRanaavetens wieansauad Iteufun weil
o) Unfunsdidaniesiiliuinig
©) mmaaummLﬂ?iaul,mawaﬁau”a
o) drsesteyadngn Wlewmdsumundosluanumsainisiay
@) nsaeulyn Ungaslm
an.en NEAUAANG
.0 TNIHAUTEUY IAdpsusiveliunsiundugannizund
.ol 111 CD-ROM, Hard disk, Tape #iansesdioyaliun Restore fazuuulneis
an.en.en ATIVADUTLUU ANLQNABIVDIUBYALINITVINUNTUgan mF
N1SAANL/II89IUNE
UMY YA LN yTYIRd AIMUANISAARINLALSI8IUNE Lun1TiAT ey
ANunTeausesTudoiivinazaniun1salanidy wagnsinmiu/senunansalifindendivay
anunsaignidu wasnsquandlalindugan iy fuiolui
- madndouuaznadouiy pgsoslay o Al

- gauan1unTel wagran1su e Inedmdidsuiinveuligmiuguansiu
aenutymuaznanisuilulingu



