
การรักษาความมั่นคงปลอดภัย

ของเทคโนโลยีสารสนเทศและการสื่อสาร
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ประกาศ
นโยบายการรักษาความม่ันคงปลอดภัยของเทคโนโลยีสารสนเทศและการสือ่สาร
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หัวใจของการดําเนินธุรกิจ

The Show Must 

Go On ไมวาจะเกิดอะไร

ขึ้น ธุรกิจตองดําเนิน

ตอไปใหได
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การรักษาความปลอดภัยสารสนเทศ

เราถึงตองใหความสําคัญกับ “การ

รักษาความมัน่คงปลอดภัย

ใหกับ IT ”

ธุรกิจถูกขับเคลื่อนดวย
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การรักษาความมั่นคงปลอดภัย

ของเทคโนโลยีสารสนเทศและการส่ือสาร

1 • ประวัติของการรักษาความปลอดภัย

2 • องคประกอบหลกัของความปลอดภัยขอมูล

3 • หลักการการรักษาความปลอดภัยขอมูล

4 • ภัยคุกคาม ชองโหว การโจมตี มัลแวร

5 • เครื่องมือสําหรับการรักษาความปลอดภัย
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ประวัติของการรกัษาความปลอดภยั
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พลังของขอมูล

7
ท่ีมา: https://themomentum.co/politicsx-big-data/



จุดเริ่มตน...ของความมั่นคงปลอดภัยของสารสนเทศ 

• สิ่งหน่ึงที่มีคามากที่สุดขององคกรคือ ขอมูล หรือสารสนเทศ

• การปกปองรักษาขอมูลเปนสิ่งสําคัญในยุคแหงขอมูลขาวสาร 

• “ยุคที่ผูครอบครองสารสนเทศมากกวายอมเปนผูไดเปรียบ”

• เกือบทุกองคกรจําเปนตองเชื่อมตอกับอินเทอรเน็ต

• “อินเทอรเนต็เปนดาบสองคม”

• ขอมูลมีความเสี่ยงที่จะถูกโจมตีจากหลายทาง

• จําเปนตองมีระบบรักษาความปลอดภัยที่แข็งแกรง
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• ยุคสมัยแรก มีความตองการใหคอมพิวเตอรมีความ

ปลอดภัย (Computer Security) ซึ่งสาเหตุสวนใหญเปน

ภัยคุกคามทางกายภาพ เชน การลักขโมยอุปกรณ  การกอ

วินาศกรรม การโจรกรรมผลผลิตท่ีไดจากระบบ  เปนตน 

ที่มา...ของความมั่นคงปลอดภัยของสารสนเทศ 

ความม่ันคงปลอดภัยของระบบสารสนเทศ (Information Security) มีจุดเริ่มมาจาก
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• ยุคสมัยตอมา เมื่อเทคโนโลยีคอมพิวเตอร (Software, 

Hardware, Data/Information, Network/Communication) 

มีความกาวหนามากขึ้นจึงเกิดภัยคุกคามหลากหลายรูปแบบ 

เชน การโจรกรรมขอมูลที่เปนความลับ การลักลอบเขาสูระบบ

โดยไมไดรับอนุญาต ตลอดจนการทําลายระบบดวยวิธีตาง ๆ ซึ่ง

กอใหเกิดความเสียหายทั้งตอบุคคลและทรัพยสินอยางมาก

ที่มา...ของความมั่นคงปลอดภัยของสารสนเทศ 

ความม่ันคงปลอดภัยของระบบสารสนเทศ (Information Security) มีจุดเริ่มมาจาก
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การรักษาความมั่นคงปลอดภัยของสารสนเทศ 
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• ดานกายภาพ (Physical Security)

• ดานการสื่อสาร (Communication Security)

• คอมพิวเตอร (Computer Security)

• เครือขาย (Network Security)

• สารสนเทศ (Information Security)



การรักษาความปลอดภัยดานกายภาพ 

(Physical Security)

• ในอดีตขอมูลสําคัญจะอยูในรูปวัตถุที่จับตองได เชน 

แผนหิน  แผนหนัง กระดาษ

• ใชการปองกันทางกายภาพ เชน กําแพง ปราสาท ยาม                            

ผูคุมกันคนนําสาสน

• คนในอดีตไมนิยมบันทึกขอมูลสําคัญลงบนสื่อถาวร 

และจะสนทนาขอมูลสําคัญกับบุคคลที่ไวใจไดเทาน้ัน

• ซุนวู กลาววา “ความลับที่รูโดยคนมากกวาหนึง่คน 

ยอมไมถือวาเปนความลับอีกตอไป”
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การรักษาความปลอดภัยดานการสื่อสาร 

(Communication Security)

• ในยุค จูเลียส ซีซาส ไดมีการคิดคนวิธีการซอนขอมูล 

โดยการเขารหัส (Encryption) ถามีการขโมยขอมูล

ระหวางทาง ผูอานจะไมเขาใจถาไมรูวิธีถอดรหสั

• ในสงครามโลกครั้งที่สอง เยอรมันใชเคร่ืองมือ Enigma 

สําหรับเขารหัสขอมูลทางการทหาร ซึ่งเยอรมันเชื่อวาไม

มีใครสามารถถอดรหัสจากเครือ่งนี้ได แตในที่สุดฝาย

พันธมิตรก็สามารถถอดรหสัได โดย Alan Turing ซึ่งได

ถูกสรางเปนภาพยนตรฮอลลีวูด ชื่อวา The Imitation 

Game ในป 2014

จูเลียส ซีซาส Alan Turing 

เครื่องเขาและถอดรหัสสารลับ Enigma
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การรักษาความปลอดภัยดานการสื่อสาร 

(Communication Security)

การเขารหัสเพือ่ปองกันขอมูล

• Cipher คือ รหัสลับ เครื่องหมายลับ หรือ

สัญลักษณลับ ซึ่งเปนการเขารหัสลับอยางหน่ึงของ

การสื่อสารขอความในสมัยสงครามโลก ที่ไม

ตองการใหบุคคลใด ๆ ลวงรูถึงขอความที่เปนจริง 

• Cryptex เปนอุปกรณเก็บความลับชนิดที่ยากตอ

การงัดแงะ และถอดรหัส โดยผูใชตองรูรหัสในการ

เปดล็อคอุปกรณช้ินดังกลาว จึงจะนําขอมูลขางใน

ออกมาได
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การรักษาความปลอดภัยดานการสื่อสาร 

(Communication Security)

การเขารหัสเพือ่ปองกันขอมูล

• Navajo Code Talker คือภาษา Navajo ที่ใชใน

การสื่อสารระหวางหนวยตางๆ ซึ่งเปนภาษาที่คน

ใชนอย และมีความซับซอนสูง 

• One Time Pad คือ การเขารหัสแบบ cipher 

text ที่ไมมีทาง decrypt ได เน่ืองจากวา key ที่

ใชน้ันไมมีการใชซ้ําเลย
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การรักษาความปลอดภัยคอมพิวเตอร 

(Computer Security)

• ทศวรรษ 1970 David Elliott Bell and 

Leonard La Padula มีการพัฒนาแมแบบ

สําหรับการรักษาความปลอดภัยของคอมพิวเตอร 

โดยแบงระดับความปลอดภัยเปน 4 ระดับ ผูที่

สามารถเขาถึงขอมูลในระดับใดระดับหนึ่ง จะตอง

มีสิทธิ์เทากับหรือสูงกวาชั้นความลับของขอมูลนั้น

• ป 1985 กระทรวงกลาโหมสหรฐั นําแนวคิดไปใช 

เรียกวามาตรฐาน Trusted Computing System 

Evaluation Criteria (TCSEC) หรือ Orange 

Book

Top 
secret

Secret

Confidential

Unclassified

ระดับความปลอดภัยแบงเปน 4 ระดับ 

Orange book 16



การรักษาความปลอดภัยเครือขาย 

(Network Security)

• เม่ือคอมพิวเตอรถูกเชื่อมตอกันเปนเครือขายก็

เกิดปญหาใหมขึ้น เชน อาจมีหลายเครื่องท่ี

เชื่อมตอเขากับสื่อเดียวกัน ทําใหการเขารหัส

โดยใชเครื่องเขารหัสเดี่ยวๆอาจไมไดผล 

• ในป 1987 มีการพัฒนามาตรฐาน เกี่ยวกับ

เครือขาย Trusted Network

Interpretation (TNI) โดยพัฒนาตอมาจาก 

Orange Book ซ่ึงรูจักกันในชื่อ Red Book 

ซ่ึงไดเพ่ิมสวนเกี่ยวของกับเครือขายเขาไป 

และหลังจากนั้น ไดมีมาตรฐาน ISO/IEC 

18028 ทางดาน Network Security
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การรักษาความปลอดภัยสารสนเทศ 

(Information Security)

• การเก็บรวบรวมขอมูลสารสนเทศจะถูกเก็บเปนไฟล และมีการ

จัดทําระบบขอมูลสวนกลางขององคกร 

• สามารถเขาถึงระบบขอมูลได โดยผานทางระบบเครือขาย

คอมพิวเตอร 

• เปนเหตุใหระบบขอมูลถูกบุกรุกจากผูไมประสงคดีไดงาย 

นอกจากนี้ระบบคอมพิวเตอรยังตองเผชิญกับภัยคุกคาม (Threat) 

ตาง ๆ ไดงายกวาขอมูลในรูปแบบเอกสารอีกดวย

• ดังนั้นความปลอดภัยขอมูลในระบบคอมพิวเตอรจึงขึ้นอยูกับความ

ปลอดภัยทุกดานประกอบกัน
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องคประกอบหลักของความปลอดภัยสารสนเทศ
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องคประกอบหลักความม่ันคงปลอดภัยของสารสนเทศ (Information Security)

Policy, Awareness, and Training

Network Security
Information 
Security 

Management

Computer & Data Security

• ความมั่นคงปลอดภัยของขอมูลและคอมพิวเตอร (Computer and Data Security)  

• ความมั่นคงปลอดภัยของเครือขาย (Network Security) 

• การจัดการความมั่นคงปลอดภัยของสารสนเทศ (Information Security Management)

การท่ีจะสรางความม่ันคงปลอดภัยทางเทคโนโลยีสารสนเทศ ตองดําเนินการทุกสวน

รวมกัน เพื่อกําหนดนโยบาย (Policy)  สรางความตระหนักในความมั่นคง (Awareness) และจัด

หลักสูตรฝกอบรม (Training) ใหเกิดการเรียนรูในเรื่องความม่ันคงปลอดภัยและเทคโนโลยีท่ี

เก่ียวของ
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แนวคิดหลักของความมั่นคงปลอดภัยของสารสนเทศ

C.I.A Triangle

21

กลุมอุตสาหกรรมความมั่นคงปลอดภัยของคอมพิวเตอร ไดกําหนดแนวคิด

หลักของความมั่นคงปลอดภัยของคอมพิวเตอรขึ้นเรียกวา “C.I.A 

Triangle” ประกอบดวย 

1. ความลับ (Confidentiality)

2. ความสมบูรณ (Integrity)

3. ความพรอมใช (Availability)



แนวคิดหลักของความมั่นคงปลอดภัยของสารสนเทศ

การอนุญาตใหเฉพาะผูที่ไดรับอนุญาตเขาถึง

ขอมูลไดเทานั้น กลไกที่ใชรักษาความลับคือ

- การเขารหัสขอมูล (Cryptography หรือ Encryption) 

หากบุคคลอ่ืนสามารถถอดรหัสได แสดงวาความลับถูก

ทําลาย (Compromised)

- กลไกควบคุมการเขาถึง (Access Control) จะพิสูจน

ทราบวาผูที่เขามาใชงานระบบ ไดรับอนุญาตหรือไม เชน 

login
องคกรตองมีมาตรการปองกันการเขาถึง

สารสนเทศที่เปนความลับ เชน

• การจัดประเภทของสารสนเทศ

• การรักษาความปลอดภัยในกับแหลงจัดเก็บ

ขอมูล

“หากท่านต้องการส่งข้อความที่ปกปิด
หรือเป็นความลับผ่านเครือข่าย 

ท่านจะม่ันใจได้อย่างไรว่าบุคคลที่ท่าน

ประสงค์จะส่งถงึหรือที่ได้รับอนุญาต

เท่านัน้ ที่สามารถอ่านข้อความได้”

• กําหนดนโยบายรักษาความมั่นคงปลอดภัยและ

นําไปใช

• ใหการศึกษาแกทีมงานความมั่นคงปลอดภัยและ

ผูใช 22

1. ความลับ (Confidentiality)



แนวคิดหลักของความมั่นคงปลอดภัยของสารสนเทศ

“หากท่านได้รับข้อความที่ส่งมาถงึท่าน 
ผ่านทางเครือข่าย

ท่านจะแน่ใจได้อย่างไรว่า 

ข้อความที่ท่านได้รับเป็นข้อความที่

ถูกต้องแท้จริง 

ไม่ได้ถูกเปล่ียนแปลงแก้ไขระหว่างทาง”

23

สารสนเทศจะขาดความสมบูรณ  ก็ตอเมื่อ 

สารสนเทศน้ันถูกนําไปเปลี่ยนแปลง ปลอมปนดวย

สารสนเทศอ่ืน ถูกทําใหเสียหาย ถูกทําลาย หรือถูก

กระทําในรูปแบบอ่ืน ๆ 

เชน ขอมูลถูกทําใหเสียหาย ไฟลหาย เน่ืองจาก 

Virus และ Worm หรือ Hacker สรางความเสียหาย

ใหกับขอมูลองคกรได เชน แกไขยอดเงินในบัญชี

ธนาคาร หรือ แกไขราคาในการสั่งซ้ือ หรือทําการ

แกไขเกรดนักศึกษา

2. ความสมบูรณ คงสภาพ (Integrity)

คือ ความเชื่อถือไดของขอมูลหรือแหลงที่มา หรือ

การปองกันไมใหขอมูลถูกเปล่ียนแปลงไปจากเดิม 

- ความถูกตองของเนื้อหาขอมูล

- ความถูกตองของแหลงที่มาของขอมูล

กลไกในการรักษาความคงสภาพของขอมูลมี 2 สวน

• การปองกัน (Prevention)

- ปองกันการเปล่ียนแปลงที่เกิดจากผูที่ไมไดรับ

อนุญาต

- ผูที่ไดรับอนุญาตพยายามแกไขขอมูล

นอกเหนือจากสิทธิ์ที่มี

• การตรวจสอบ (Detection) ตรวจสอบวาขอมูล

ยังคงมีความนาเชื่อถืออยูหรือไม
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3. ความพรอมใช (Availability)

• ความสามารถในการใชขอมูลหรือทรัพยากรเม่ือตองการ

กลไกการรักษาความพรอมใชงาน จะทํางานในกรณีท่ีระบบทํางานไมไดในสภาพ

ปกติท่ีออกแบบไว เชน การมีระบบสํารอง ความพยายามทําลายความพรอมใชงาน

เรียกวา การโจมตีแบบปฏิเสธการใหบริการ (Denial of Service : DOS)
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นอกจากองคประกอบของความปลอดภัยของขอมูลทั้ง 3 สวนแลวยังมี

คุณสมบัติอ่ืนๆเกี่ยวกับการรักษาความปลอดภัย 
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ความเปนสวนตัว

Privacy

การระบุตัวตน

Identification

การพิสูจนทราบตัวตน

Authentication

การอนุญาตใชงาน

Authorization

การตรวจสอบได

Accountability
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ความเปนสวนตัว (Privacy)
ความเปนสวนตัว  หมายถึง สิทธิสวนตัวของบุคคล หนวยงาน หรือองคกรท่ีจะ

คงไวซ่ึงสารสนเทศท่ีมีอยูนั้น เพ่ือตัดสินใจไดวาจะสามารถเปดเผยใหผูอ่ืนนําไปใชประโยชน

ตอหรือเผยแพรไดหรือไม เราอาจพบเห็นการละเมิดความเปนสวนตัวโดยท่ัวไป เชน
• ใชโปรแกรมติดตามและสํารวจพฤติกรรมผูที่ใชงานบนเว็บไซต

• การเอาฐานขอมูลสวนตัวรวมถึงอีเมลของสมาชิกสงไปใหกับบริษัทผูรับทําโฆษณา

• การใชกลองวงจรปดตรวจสอบดูพฤติกรรมการทํางานของลูกจาง
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ความเปนสวนตัว (Privacy)
• เคยคนช่ือตัวเองใน google ?
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Biometric Platform 28

การระบุตัวตน (Identification)

คือ ขั้นตอนที่ผูใชแสดงหลักฐานวาตนเองคือใคร เชน Username, 

ลายน้ิวมือ 
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การพิสูจนตัวตน (Authentication)
คือขั้นตอนที่ตรวจสอบหลักฐานเพ่ือ

แสดงวาเปนบุคคลที่กลาวอางจริง เชน 

Password
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การอนุญาตใชงาน (Authorization)
หลังจากท่ีระบุตัวตน ใส Username และผานการพิสูจนทราบตัวตนโดยการใส 

Password หลังจากนั้นคือการอนุญาตใชงาน (Authorization) วา สามารถเขาถึงอาน 

แกไขขอมูลตามรายการเขาถึงของกลุมผูใชนั้นๆ Access Control List (ACL)
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What

When

Where

Why

Who

How
31

การตรวจสอบได (Accountability)

เปนอีกสวนสําคัญในการรับรองวาทุกกิจกรรมสามารถ

ตรวจสอบไดวาเกิดขึ้นเพราะใคร เชน การเก็บ Log หรือ การทํา 

History Data
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องคประกอบของระบบสารสนเทศกับความม่ันคงปลอดภัย



ภัยคุกคาม ชองโหว การโจมตี มัลแวร

33



ภัยคุกคาม

(Threat)

34

หมายถึง สิ่งที่อาจจะกอใหเกิดความ

เสียหายตอคุณสมบัติของขอมูลดานใดดาน

หน่ึงหรือมากกวาหน่ึงดาน

• การโจมตี (Attack) คือ การกระทําที่

อาจกอใหเกิดความเสียหาย

• ผูโจมตี” (Attacker) คือผูที่กระทํา

เหตุการณที่กอใหเกิดความเสียหาย หรือ

เรียกอีกอยางวา“แฮคเกอร” (Hacker) 

หรือ “แคร็คเกอร” (Cracker)



สถิติภัยคุกคามป 2561

ท่ีมา : https://www.thaicert.or.th/statistics/statistics.html
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Fraud (36.5%) การฉอฉล ฉอโกงหรือหลอกลวง

Information Security (0.5%) การเขาถึงหรือเปล่ียนแปลงแกไข

ขอมูลสําคัญโดยไมไดรับอนุญาต 

Intrusion Attempts (36.2%) ความพยายามจะบุกรุกเขาระบบ 

Intrusion (22.2%) การบุกรุกหรือเจาะระบบไดสําเร็จ 

Malicious Code (4.4%) โปรแกรมไมพึงประสงค 

Other (0.2%) ภัยคุกคามอื่นๆ



ประเภทของภัยคุกคาม

• การเขาถึงขอมูลโดยไมไดรับอนุญาต และขอมูล

นั้นถูกเปดเผยใหกับผูไมไดรับอนุญาต
การเปดเผย (Disclosure)

• การใหขอมูลที่เปนเท็จ
การหลอกลวง (Deception)

• การทําลายขอมูล หรือกันไมใหกระทําตอขอมูล

อยางถูกตอง
การขัดขวาง (Disruption)

• การเขาควบคุมระบบบางสวนหรือทั้งหมดโดย

ไมไดรับอนุญาต

การควบคุมระบบ 

(Usurpation)

36

ภัยคุกคามที่อาจเกิดขึ้นกับขอมูล (Information Threat) 



ลักษณะภัยคุกคาม

ตัวอยางภัยคุกคาม ลักษณะการ

ทํางาน

ลักษณะการโจมตี การปองกัน ประเภทภัยคุกคาม

การสอดแนม 

(Snooping หรือ 

Sniffing หรือ 

Eavesdropping)

ทําการดักเพ่ือ

แอบดูขอมูล 

เปนการโจมตีแบบ 

Passive คือไมมีการ

เปลี่ยนแปลงหรือแกไข

ขอมูล

โดยการเขารหัสขอมูล 

(Encryption)

การเปดเผย (Disclosure)
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ลักษณะภัยคุกคาม

ตัวอยางภัยคุกคาม ลักษณะการ

ทํางาน

ลักษณะการโจมตี การปองกัน ประเภทภัยคุกคาม

การเปล่ียนแปลง

ขอมูล 

(Modification)

การแกไขขอมูล

โดยท่ีไมไดรับ

อนุญาต 

เปนการโจมตีแบบ 

Active คือมีการ

เปลี่ยนแปลงขอมูล 

โดย การโจมตีผานคน

กลาง (Man-in-the-

middle) ผูบุกรุกอาน

ขอมูลจากผูสงแลว

แกไขกอนจะสงตอไป

ใหผูรับ

พยายามรักษาความคงสภาพ 

Integrity ของขอมูล 2 สวนคือ

ปองกันการเปล่ียนแปลง ท่ีเกิดจากผู

ท่ีไมไดรับอนุญาต

ผูท่ีไดรับอนุญาตพยายามแกไขขอมูล

นอกเหนือจากสิทธิ์ท่ีมี การ

ตรวจสอบ (Detection) ตรวจสอบ

วาขอมูลยังคงมีความนาเชื่อถืออยู

หรือไม

การหลอกลวง (Deception)

การขัดขวาง (Disruption) 

การควบคุมระบบ (Usurpation)
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ลักษณะภัยคุกคาม

ตัวอยางภัยคุกคาม ลักษณะการทํางาน ลักษณะการโจมตี การปองกัน ประเภทภัยคุกคาม

การปลอมตัว 

(Spoofing)

การทําใหอีกฝายหนึ่งเขาใจวา

ตัวเองเปนบุคคลหนึ่ง เชน 

ผูใชตองการจะล็อกอินเขาสู

ระบบ แตมีการหลอกให

ล็อกอินเขาอีกระบบหนึ่งโดย

ผูใชเขาใจวาเปนระบบท่ี

ตนเองตองการเขาใชงาน

เปนการโจมตีแบบ Active 

คือมีการเปลี่ยนแปลง

ขอมูล 

ใชการพิสูจนทราบตัวตน 

(Authentication)

หลอกลวง (Deception)

การควบคุมระบบ (Usurpation)
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ลักษณะภัยคุกคาม

ตัวอยางภัยคุกคาม ลักษณะการทํางาน

การปลอมตัว (Spoofing) 

[IP Spoofing]

การท่ีผูบุกรุกอยูนอกเครือขายแลวทําวาเปนคอมพิวเตอร

ท่ีเชื่อถือได (Trusted) โดยอาจจะใชไอพีแอดเดรส

เหมือนกับท่ีใชในเครือขาย
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ลักษณะภัยคุกคาม

ตัวอยางภัยคุกคาม ลักษณะการ

ทํางาน

ลักษณะการโจมตี การปองกัน ประเภทภัยคุกคาม

การปฏิเสธการ

ใหบริการ 

(Denial of Service 

: DOS)

การขัดขวางการ

ใหบริการของ

เซิรฟเวอรเปน

เวลานาน

อาจเกิดข้ึนท่ี

เซิรฟเวอร โดย

ขัดขวางไมให

เซิรฟเวอรใชทรัพยากร

ท่ีจําเปนได หรือใช

ทรัพยากรของ

เซิรฟเวอรจนหมด

การรักษาความพรอมใชงาน 

(Availability) คือ การมีระบบ

สํารอง 

อ่ืน ๆ 
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ลักษณะของภัยคุกคาม

มัลแวร (Malware)

42



ลักษณะของมัลแวร (Malware)

• โทรจัน (Trojan) คือโปรแกรมท่ีทําลาย

ระบบคอมพิวเตอรโดยแฝงมากับไฟลหรือ

โปรแกรมอ่ืนๆ เม่ือติดตั้งโปรแกรมเสร็จแลว

โทรจันท่ีแฝงมาดวยก็จะทําลายระบบ

คอมพิวเตอร หรือสรางชองทางใหโปรแกรม

อ่ืนเขามาทําลายระบบ 43

• ลอจิก บอมบ (Logic Bomb) เปนมัลแวรทํางานภายใตเงื่อนไขท่ีผูโจมตีเปนผูกําหนด 

เชน ผูโจมตีกําหนดใหโปรแกรมอันตรายนั้น ทํางานเม่ือถึงวัน และเวลาท่ีกําหนด หรือ

ทํางานเม่ือมีเหตุการณตรงกับเงื่อนไขท่ีผูโจมตีกําหนด

• แบ็กดอร (Backdoor) เปนมัลแวรท่ีทําตัวเปนทางลัดเขาสูระบบคอมพิวเตอรทําใหผูไม

หวังดีสามารถเขามาควบคุมคอมพิวเตอรท่ีตกเปนเหย่ือไดโดยไมตองยุงยากกับการ

หลบหลีก หรือแกไขระบบความม่ันคงปลอดภัยของคอมพิวเตอรเครื่องนั้น



ลักษณะของมัลแวร (Malware)

• ไวรัส (Virus) คือโปรแกรมท่ีเปนอันตรายตอคอมพิวเตอร โดยกระจายไปยังไฟลอ่ืนๆ ท่ี

อยูในเครื่องเดียวกัน ตองอาศัยคนเปดไฟลท่ีติดไวรัส และไวรัสถึงคอยทํางาน

• เวิรม (Worm) คือ โปรแกรมท่ีเปนอันตรายตอคอมพิวเตอร โดยแพรกระจายตัวเอง 

(Copy) ไปยังคอมพิวเตอรเครื่องอ่ืนๆท่ีอยูในเครือขาย และสามารถรันตัวเองเพ่ือสราง

ความเสียหายได
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• ซอมบี้ (Zombie) คือการทําเครือขายมืด

โดยใชเครื่องคอมพิวเตอรจํานวนมากๆ จาก

ท่ัวโลกท่ีตกเปนเหย่ือของ Worm, Trojan 

ซ่ึงจะถูก Attacker ใชเปนฐานปฏิบัติการใน

การสง Spam mail, Phishing, DDoS หรือ

เอาไวเก็บไฟลหรือซอฟแวรท่ีผิดกฎหมาย



เครื่องมือสําหรับการรักษาความปลอดภัย
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เครื่องมือสําหรับการรักษาความปลอดภัย

ไฟรวอลล (Firewall)

ระบบตรวจจับการบกุรุก (IDS/IPS)

การเขารหัสขอมูล (Data Encryption)

ซอฟตแวรปองกันไวรัส (Anti-Virus Software)

ระบบการรักษาความปลอดภัยทางกายภาพ
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เครื่องมือสําหรับการรักษาความปลอดภัย
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เน่ืองจากภัยมีรอบดาน ดังน้ันจึงไมสามารถใชเครื่องมือประเภทใด

ประเภทหน่ึงเพ่ือรักษาความปลอดภัยทั้งองคกรได จําเปนตองใชผลิตภัณฑหลาย

ประเภททํางานรวมกันเปนระบบเพ่ือปองกันและรักษาความปลอดภัย



ไฟรวอลล (Firewall)
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• เปนระบบควบคุมการเขาออกของเครือขาย ใชปกปองการโจมตีจาก

ภายนอก ปกติจะติดตั้งขวางกั้นระหวางสองเครือขาย ต้ังอยูกอนหรือหลัง

เราเตอร

• ไฟรวอลลไมสามารถปองกันการโจมตีทีใ่ชชองทางปกติที่เปดไวโดยไฟรวอลล

ได

• แพ็คเก็ตที่อนุญาตใหผานหรอืไมใหผาน จะขึ้นอยูกับนโยบายการรักษาความ

ปลอดภัยขององคกรเปนหลัก



ระบบตรวจจับการบุกรุก (IDS/IPS)
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• Intrusion Detection System (IDS) ทําหนาท่ีตรวจสอบ รูปแบบ packet ท่ีวิ่ง

ภายในเครือขาย เม่ือพบรูปแบบการทํางานท่ีเขาขายผิดปกติ จึงทําการแจงเตือนไปยัง

ผูดูแลระบบนั้นๆ

• Intrusion Prevention System (IPS) ทําหนาท่ีคลายๆ กับ IDS สามารถแจงเตือน 

และยับย้ัง รูปแบบ packet ท่ีผิดปกตินั้นๆ ไดดวยตามคาท่ีตั้งไว



การเขารหัสขอมูล (Data Encryption)
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• การเขารหัส (encryption) คือ การเปลี่ยนขอความที่สามารถอานได (plain 

text) ไปเปนขอความที่ไมสามารถอานได (cipher text) เพ่ือเหตุผลดาน

ความปลอดภัย



ซอฟตแวรปองกันไวรัส (Anti-Virus Software)

• การติดต้ังและใชงานโปรแกรมปองกัน

ไวรัสอยางถูกตอง สามารถลดความ

เสี่ยงตอมัลแวรได แตไมสามารถ

ปองกันมัลแวรไดทุกชนิด 

• ตองมีการอัพเดตฐานขอมูลไวรัสอยู

เสมอ รวมถึงตองสแกนระบบเปน

ประจําดวย

• ปจจุบันภัยคุกคามที่มีผลกระทบตอองคกรมากที่สุดคือ มัลแวร ดังน้ันการ

ปองกันและกําจัดสิ่งเหลาน้ีจึงเปนสิ่งที่สําคัญที่สุด
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ซอฟตแวรปองกันไวรัส (Anti-Virus Software)

52

สิ่งที่ซอฟตแวรปองกันไวรัส ไมสามารถปองกันได คือ            

• ผูบุกรุกจากที่อ่ืนที่เจาะระบบเขามาแลวรันโปรแกรมประสงคราย 

• ไมสามารถปองกันผูใชที่ไดรับอนุญาต แตพยายามจะเขาถึงไฟลหรือระบบ

ที่ไมไดรับอนุญาตได



การรักษาความปลอดภัยทางกายภาพ

คุณสมบัติการพิสูจน

ตัวตน

ตัวอยาง

1. สิ่งที่คุณรู 

(Something you 

know)

Password

การใชเพียง Password เปนการ

ตรวจสอบเฉพาะ “ส่ิงที่คุณรู”  แต

อาจถูกเดาหรือถูกขโมยได
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• การพิสูจนตัวตนสามารถทําไดโดยใชการตรวจสอบคุณสมบัติ 3 อยางของ

ผูใช  คือ



การรักษาความปลอดภัยทางกายภาพ

คุณสมบัติการพิสูจนตัวตน ตัวอยาง

2. สิ่งที่คุณมี 

(Something you have)

Smart Card 

สามารถปองกันการเดา

รหัสผานได แตหากสมารท

การดถูกขโมยไป ระบบจะไม

สามารถปองกันการโจมตีจากผู

บุกรุกคนนั้นได
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การรักษาความปลอดภัยทางกายภาพ

คุณสมบัติการพิสูจน

ตัวตน

ตัวอยาง

3. สิ่งที่คุณเปน 

(Something you 

are)

Biometrics

สามารถปองกันการเดารหัสผานหรือขโมย

สมารทการดได ถือวาเปนระบบพิสูจนตัวตน

ที่คอนขางแข็งแกรง ตัวอยางเชน การสแกน

ลายนิ้วมือ มือ ใบหนา มานตา เปนตน
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การรักษาความปลอดภัยทางกายภาพ
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การรักษาความปลอดภยั ดานสถานท่ี



การรักษาความปลอดภัยทางกายภาพ
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• การรักษาความปลอดภยั ดานสถานท่ี



อุปสรรคของความมั่นคงปลอดภัยของสารสนเทศ
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อุปสรรคของความมั่นคงปลอดภัยของสารสนเทศ
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• “ความมั่นคงปลอดภัย” คือ “ความไมสะดวก” ผูใชมักเห็นวาการ

รักษาความมั่นคงปลอดภัยทําใหการทํางานไมสะดวกเน่ืองจากตอง

เสียเวลาในการปอน password และกระบวนการอ่ืน ๆ ในการพิสูจน

ตัวผูใช บางครั้งตองปอนรหัสผานมากกวา 1 ครั้ง

• มีความซับซอนบางอยางในคอมพิวเตอรที่ผูใชทั่วไปไมทราบ  เชน Port, 

Service ที่จะทราบเฉพาะในแวดวง Programmer หรือผูดูแลระบบ ซึ่ง

ผูใชทั่วไปไมไดใหความสําคัญ

• ผูใชคอมพิวเตอรไมระแวดระวัง เพราะไมมีความรูในดานคอมพิวเตอร

มากพอ จึงตกเปนเหยื่อของการโจมตีเสมอ



อุปสรรคของความมั่นคงปลอดภัยของสารสนเทศ
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• การพัฒนาซอฟตแวรโดยคํานึงถึงความมั่นคงปลอดภัยภายหลัง  เพราะ

ผูพัฒนาเนนความสําคัญไปที่การพัฒนาซอฟตแวรใหงานเสร็จทันเวลา 

ภายในงบประมาณที่ต้ังไว ดังน้ัน จึงไมลงรายละเอียดในกระบวนการ

ทดสอบ ทําใหซอฟตแวรมีชองโหวเปนจุดออนใหโจมตีได

• แนวโนมเทคโนโลยีสารสนเทศคือการ “แบงปน” ไมใช “การปองกัน”

เนนการสรางการเช่ือมโยงของผูใช เชน Social Networks ตาง ๆ เกิด

สังคมการแบงปนขอมูลโดยขาดความระมัดระวังการใหขอมูลสวนบุคคล

บนเว็บไซตเหลาน้ัน



อุปสรรคของความมั่นคงปลอดภัยของสารสนเทศ
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• การเขาถึงขอมูลไดจากทุกสถานที่  ดวยอุปกรณสื่อสารแบบพกพา 

ประกอบกับ Online Storage ที่ผูใหบริการไดจัดไวเพ่ือใหผูใชบริการ

สามารถฝากไฟลไวได ซึ่งมีความเสี่ยงสูงมากตอการถูกโจมตี

• ความมั่นคงปลอดภัยไมไดเกิดขึ้นที่ซอฟตแวร และฮารดแวรเพียงอยาง

เดียว แตการรักษาความมั่นคงปลอดภัยของสารสนเทศเปนงานที่เปน

กระบวนการ (Process) ตองอาศัยความรวมมือจากผูใชทั้งองคกร อาศัย

นโยบายและมาตรการบังคับใหเกิดการปฏิบัติที่มุงไปสูเปาหมายเดียวกัน 

อาศัยกิจกรรมที่เสริมสรางความเขาใจแกผูใช เชน การฝกอบรมเพ่ือ

เสริมสรางการเรียนรู และสรางจิตสํานึกในวิชาชีพ 



อุปสรรคของความมั่นคงปลอดภัยของสารสนเทศ
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• มิจฉาชีพมีความเช่ียวชาญ ทําใหเทคโนโลยีและการออกมาตรการปองกัน

การโจมตี ตามหลังมิจฉาชีพเสมอ กลาวคือระบบมักถูกโจมตีกอนเสมอ 

จึงเกิด Patch ตามมา

• การใหความสําคัญกับงานการรักษาความมั่นคงปลอดภัยของระบบ

สารสนเทศมักถูกนํามาพิจารณาเปนเรื่องรอง หรือเมื่อระบบถูกโจมตีไป

แลว



Download
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Download
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• เอกสารนโยบายการรักษาความม่ันคงปลอดภัยของเทคโนโลยีสารสนเทศและ

การสื่อสาร มหาวิทยาลัยราชภัฏเพชรบูรณ 

http://arit.pcru.ac.th/documents/securitypolicy.pdf

• คูมืออบรม หลักสูตร “นโยบายการรักษาความม่ันคงปลอดภัยของเทคโนโลยี

สารสนเทศและการสื่อสาร” 

http://arit.pcru.ac.th/documents/securitypolicy_training61.pdf

http://arit.pcru.ac.th/documents/securitypolicy.pdf


Thank You
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