
 

  



  



  



 

  



 

  



 

  



 

 

  



 

 

  

การประเมินความเสี่ยงทางไซเบอร์ระดับประเทศในปีงบประมาณ พ.ศ. 2568 จัดทำขึ้น
ภายใต้กรอบการประเมิน Thailand National Cyber Risk Assessment Framework (NCRAF) 
โดยสำนักงานคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ (สกมช.) เพื่อวิเคราะห์
สถานการณ์ภัยคุกคามที่ส่งผลต่อความมั่นคงปลอดภัยไซเบอร์ของประเทศ ตลอดจนเป็นข้อมูล
สนับสนุนการกำหนดนโยบาย และมาตรการเชิงกลยุทธ์ด้านความมั่นคงปลอดภัยทางไซเบอร์อย่าง
เป็นระบบ 

ผลการประเมินในภาพรวมสะท้อนให้เห็นว่า ประเทศไทยมีระดับความเสี่ยงทางไซเบอร์  
โดยมีความเสี่ยงสูงสุด 5 อันดับแรก ได้แก่  

1. ผู้ประสงค์ร้ายจากภายนอกใช้ช่องโหว่จากซอฟต์แวร์เพื่อเข้าถึงสินทรัพย์หมวดจัดการ
สารสนเทศและเทคโนโลยีโดยไม่ได้รับอนุญาต 

2. ผู้ประสงค์ร้ายจากภายนอกและกลุ่มผู้ประสงค์ร้ายท่ีรวมกลุ่มเฉพาะกิจใช้ช่องโหว่จาก
ซอฟต์แวร์เพื่อโจมตีสินทรัพย์หมวดจัดการสารสนเทศและเทคโนโลยีด้วยโจมตีแบบ
ปฏิเสธการให้บริการ (Denial of Service: DoS) ท่ีมุ่งเป้าไปยังเป้าหมายเฉพาะ 

3. ผู้ประสงค์ร้ายจากภายนอกและกลุ่มผู้ประสงค์ร้ายท่ีรวมกลุ่มเฉพาะกิจใช้ช่องโหว่จาก
ซอฟต์แวร์เพื่อโจมตีสินทรัพย์หมวดจัดการสารสนเทศและเทคโนโลยีด้วยโจมตีแบบ
ปฏิเสธการให้บริการท่ีไม่ระบุเป้าหมายเฉพาะ (Simple Denial of Service: DoS)  

4. ผู้ประสงค์ร้ายจากภายนอกใช้ช่องโหว่จากซอฟต์แวร์ฝังมัลแวร์เฉพาะทางลงในระบบ
สารสนเทศขององค์กรในหมวดข้อมูลทั่วไปของรัฐบาล เช่น Ransomware ชนิด
พิเศษท่ีหลบเลี่ยงการตรวจจับ เป็นต้น 

5. ผู้ประสงค์ร้ายจากภายนอกใช้ประโยชน์จากซอฟต์แวร์ท่ีถูกค้นพบไม่นาน (Recently 
Discovered Vulnerabilities) เพื ่อโจมตีสินทรัพย์หมวดจัดการสารสนเทศและ
เทคโนโลยี 

 



 

  

จากผลการประเมิน สกมช. ได้เสนอแนวทางเชิงนโยบายเพื่อเสริมสร้างขีดความสามารถ
ด้านความมั่นคงปลอดภัยไซเบอร์ของประเทศ ประกอบด้วย 

1. การยกระดับความสามารถตรวจจับและตอบสนองภัยทางไซเบอร์ (Cyber Resilience)  
ให้ครอบคลุมทุกภาคส่วน 

2. การยกระดับความสามารถตรวจจับและตอบสนองภัยทางไซเบอร์ (Cyber Resilience) ให้
ครอบคลุมทุกภาคส่วน 

3. การจัดตั้งกลไกการประเมินความเสี่ยงฯ ระดับชาติเป็นประจำทุกปี (National Cyber 
Risk Review Continues) 

4. จ ัดทำระบบการพ ัฒนาแรงงานด ิจ ิท ัลด ้ านความม ั ่นคงปลอดภ ัยไซเบอร์   
(Cyber Workforce Development System) 

5. การสร้างความร่วมมือระหว่างภาครัฐ ภาคเอกชน และพันธมิตรระหว่างประเทศ  
เพื่อแลกเปลี่ยนข้อมูลภัยคุกคาม 

ผลการประเมินความมั ่นคงปลอดภัยไซเบอร์ประจำปี 2568 ของประเทศไทยยังพบ 
ช่องว่างด้านการบริหารจัดการความเสี่ยงและความพร้อมรับมือ โดยเฉพาะในกลุ่มหน่วยงานภาครัฐท่ี
มีคะแนนความพร้อมลดลงขณะที่หน่วยงานโครงสร้างพื้นฐานสำคัญทางสารสนเทศและหน่วยงาน
ควบคุมหรือกำกับดูแล มีแนวโน้มพัฒนาและปรับปรุงดีขึ้น การเสริมสร้างขีดความสามารถด้าน  
ความมั่นคงปลอดภัยไซเบอร์ของประเทศไม่ใช่เรื่องที่ดำเนินการเพียงครั้งเดียว แต่ต้องมีการปรับปรุง
อย่างต่อเน่ืองและเป็นระบบ เพื่อรองรับภัยคุกคามท่ีมีความซับซ้อนและเกิดขึ้นมากขึ้นในทุกภาคส่วน 

ดังน้ัน การประเมินครั้งน้ีจึงสะท้อนให้เห็นถึงความจำเป็นในการยกระดับขีดความสามารถ
ด้านความมั่นคงปลอดภัยไซเบอร์ของประเทศอย่างต่อเนื่องเพื่อให้ประเทศไทยมีความพร้อมในการ
ป้องกัน รับมือ และฟื้นฟูจากภัยคุกคามไซเบอร์ได้อย่างมั่นคงและยั่งยืน 

 



 

  



 

 

 

 

 

  



 

  



 

  



 

 

 

 
สำนักงานคณะกรรมการการรักษาความมั ่นคงปลอดภัยไซเบอร์แห่งชาติ (สกมช.)   

ได้ดำเนินการจัดกิจกรรมประเมินความเสี่ยงต่อภัยคุกคามทางไซเบอร์ เพื่อวิเคราะห์ประเมินความ
เสี ่ยงด้าน ภัยคุกคามทางไซเบอร์ในภาพรวมระดับประเทศและระดับกลุ่มหน่วยงานโครงสร้าง
พื้นฐานสำคัญทางสารสนเทศ โดยจัดทำเป็นโครงการต่อเนื่องเป็นประจำทุกปีเพื่อให้สามารถทราบ
ถึงระดับความเสี่ยงจากภัยคุกคามทางไซเบอร์ที่มีการเปล่ียนแปลงอยู่ตลอดเวลา และเป็นไปตามแนว
ปฏิบัติด้านการประเมินความเสี่ยงทางไซเบอร์ตามมาตรฐานสากล ซ่ึงกำหนดให้มีการประเมินความ
เสี่ยงทางไซเบอร์อย่างน้อยปีละ 1 ครั้ง อีกทั้งยังสอดคล้องกับมาตรา 54 แห่งพระราชบัญญัติการ
รักษาความมั่นคงปลอดภัยไซเบอร์ พ.ศ. 2562 ซึ่งกำหนดให้มีการทบทวนความเสี่ยงหน่วยงาน
โครงสร้างพื้นฐานสำคัญทางสารสนเทศ เป็นประจำทุกปีเช่นเดียวกัน อันเป็นข้อมูลพื้นฐานนำไปสู่
การวางแผนในการป้องกัน รับมือ และลดความเสี ่ยงต่อภัยคุกคามทางไซเบอร์สอดคล้องตาม
พระราชบัญญัติการรักษาความมั่นคงปลอดภัยไซเบอร์ พ.ศ. 2562 กำหนด 
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กรอบการประเมินความเสี่ยงจากภัยคุกคามทางไซเบอร์ของประเทศไทยประจำปี 2568 
มีวัตถุประสงค์เพื่อใช้เป็นเครื่องมือในการประเมินความเสี่ยงระดับภาพรวมของประเทศโดยเป็น
แนวทางให้หน่วยงานใช้ในการประเมินความเสี่ยงขององค์กรและสามารถนำผลลัพธ์จากการประเมิน
มาเป็นข้อมูลเทียบในระดับประเทศ (benchmark) เพื่อให้หน่วยงานได้ทราบถึงสถานะความมั่นคง
ปลอดภัยทางไซเบอร์ขององค์กรในระดับประเทศ อีกทั้งยังช่วยลดความซ้ำซ้อนและสร้างมาตรฐาน
ของการรายงานข้อมูลตามมาตรา 54 แห่งพระราชบัญญัติ การรักษาความมั่นคงปลอดภัยไซเบอร์ 
พ.ศ. 2562 ซึ่งกำหนดให้มีการทบทวนความเสี่ยงหน่วยงานโครงสร้างพื้นฐานสำคัญทางสารสนเทศ 
เป็นประจำทุกปี 



 

 

  
การระบุบริบทของหน่วยงานเป็นข้อมูลสำคัญที่ระบุถึงความสำคัญของหน่วยงาน

ผู้จัดทำรายงานการประเมินความเสี่ยงจากภัยคุกคามทางไซเบอร์เพื่อสะท้อนถึงบทบาทสำคัญ  
ที่หน่วยงานและหน้าที่ของหน่วยงานนั้นต่อภาพรวมของประเทศซึ่งมีรายละเอียดที่ต้องระบุ  
ตามกรอบ ประกอบด้วย 



 

  

การระบุความเสี ่ยงภัยคุกคามทางไซเบอร์ ทำการพิจารณาเหตุการณ์ภัยคุกคามที่มี         
ผู้ประสงค์ร้าย (Adversarial Threat) ที่อาจเกิดขึ้นกับองค์กร - ประเทศ ซึ่งมีองค์ประกอบความ
เสี ่ยง แบ่งเป็น 2 ส่วน ได้แก่ สินทรัพย์องค์กร (Asset) และ แบบจำลองเหตุการณ์ภัยคุกคาม 
ทางไซเบอร์ (Threat Modeling) ซ่ึงมีโครงสร้างดังภาพ 

ในแต่ละปีหน่วยงานจะมีการจัดทำรายงานประเมินความเสี่ยงจากภัยคุกคามทางไซเบอร์
และรายงานต่อ สกมช. ตามมาตรา 54 แห่ง พ.ร.บ. การรักษาความมั่นคงปลอดภัยทางไซเบอร์        
พ.ศ. 2562 ซึ่งข้อมูลดังกล่าวได้ถูกรวบรวมและเรียบเรียงตามกรอบการประเมินความเสี่ยงจากภัย
คุกคามทางไซเบอร์ โดยนำเข้าเฉพาะข้อมูล ที ่ครบถ้วนตามองค์ประกอบของกรอบการประเมิน    
ความเสี่ยงจากภัยคุกคามทางไซเบอร์ฯ ของประเทศไทย ประจำปี พ.ศ. 2568 เท่าน้ัน  

 



 

  

การพิจารณาคุณภาพของข้อมูลที่หน่วยงานจัดทำขึ้น โดยต้องมีองค์ประกอบอย่างต่ำ 
ประกอบด้วย 

✓ ชื่อสินทรัพย์/ประเภทสินทรัพย์ 
✓ ช่องโหว่ (Vulnerability) 
✓ ผู้ประสงค์ร้าย/ผู้คุกคาม 
✓ เหตุการณ์ภัยคุกคาม (Threat Event) 
✓ การวิเคราะห์ระดับผลกระทบ - โอกาส และความเสี่ยง 

เมื่อพิจารณาความครบถ้วน จึงระบุบริบทของหน่วยงานตามข้อ 2.1 ในฐานข้อมูล
ทะเบียนความเสี่ยงจากภัยคุกคามทางไซเบอร์ของประเทศไทย พ.ศ. 2568 

 
สำนักงานคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ (สกมช.)  

ได้ดำเนินการจัดกิจกรรมประเมินความเสี่ยงต่อภัยคุกคามทางไซเบอร์ เพื่อวิเคราะห์ประเมินความ
เสี่ยงด้าน ภัยคุกคามทางไซเบอร์ในภาพรวมระดับประเทศและระดับกลุ่มหน่วยงานโครงสร้าง 

 

 

ข้อมูลสินทรัพย์เป็นรายละเอียดเกี่ยวกับสินทรัพย์ที่หน่วยงานประเมินว่าอาจถูกโจมตี
ทางไซเบอร์ ท้ังนี้เน่ืองจากชื่อสินทรัพย์ที่ประเมินความเสี่ยงจัดเป็นข้อมูลอ่อนไหว หากมีการเปิดเผย
อาจมีความเสี่ยงให้ผู้ประสงค์ร้ายสามารถทราบถึงมาตรการรักษาความปลอดภัย ที่หน่วยงานจัดทำ
ขึ้นต่อสินทรัพย์นั้น ๆ จึงได้พิจารณาความเกี่ยวข้องของสินทรัพย์และจัดเข้ากับหมวดข้อมูลดังท่ี
กำหนดในประกาศ สกมช. เรื่อง “แนวทางการกำหนดคุณลักษณะความมั่นคงปลอดภัยไซเบอร์ให้แก่
ข้อมูลหรือระบบสารสนเทศ พ.ศ. 2567” หลีกเลี่ยงการระบุข้อมูลประเภทสินทรัพย์ท่ีอาจเป็นข้อมูล
อ่อนไหว 
 

 

 

 

 

 



 

  

ช่องโหว่เป็นช่องทางที่ภัยคุกคามทางไซเบอร์จะเข้ามาสร้างความเสียหายแก่สินทรัพย์  
ขององค์กร โดยกรอบฯได้อ้างอิงประเภทของช่องโหว่ตามมาตรฐาน ISO/IEC 27005:2022  
ซ่ึงจำแนกประเภทช่องโหว่ท่ีอาจเป็นเหตุให้เกิดความเสี่ยงจากภัยคุกคามทางไซเบอร์ โดยข้อมูลการ
ประเมินความเสี่ยงของหน่วยงานจะถูกพิจารณาจัดเป็นหมวดหมู่ดังตาราง 



 

  

ผู้ประสงค์ร้าย หมายถึง บุคคล กลุ่มบุคคล องค์กร หรือ ประเทศท่ีต้องการใช้ประโยชน์จาก
ช่องโหว่และภัยคุกคามทางไซเบอร์โจมตีสินทรัพย์ขององค์กรโดยเจตนา 

การระบุผู ้ประสงค์ร้ายจึงเพิ ่มโอกาสในการทราบถึงแรงจูงใจในการโจมตีระดับความ
เชี่ยวชาญ กลวิธีและเทคนิคในการโจมตีทางไซเบอร์ที่คาดว่าจะใช้โจมตีและโอกาสสำเร็จในการโจมตี
ทางไซเบอร์เพื่อกำหนดมาตรการควบคุมและเฝ้าระวังผู้ประสงค์ร้ายกลุ่มน้ัน    

กรอบฯได้อ้างอิงกลุ ่มผู ้ประสงค์ร้ายจากมาตรฐาน NIST SP 800-30 ภาคผนวก D-2 
Taxonomy of Threat Sources ซ่ึงมีการแบ่งกลุ่มดังน้ี 

 

 



 

  

เหตุการณ์ภัยคุกคามทางไซเบอร์ หมายถึงเหตุการณ์ที่ผู ้ประสงค์ร้ายกระทำความ
เสียหายโดยใช้กลวิธี และเทคนิคการโจมตีทางไซเบอร์ ซึ่งตามกรอบฯ  ได้อ้างอิงจากมาตรฐาน 
NIST SP 800-30 ภาคผนวก E-2 Taxonomy of Threat Events ซ่ึงมีการแบ่งกลุ่มเหตุการณ์
ภัยคุกคามออกเป็น 8 กลุ่ม ได้แก่ 



 

  



 

  



 

  



 

  



 

  



 

  



 

  

เนื่องจากเหตุการณ์ภัยคุกคามทางไซเบอร์ของกรอบฯ ที่มีการทบทวนนั้นมีการพิจารณา
ปรับปรุงความเป็นปัจจุบันและพิจารณาเฉพาะเหตุการณ์ภัยคุกคามท่ีมีผู้ประสงค์ร้าย (Adversarial 
Threat)  โดยอ้างอิงจากกลวิธีและเทคนิค ตามมาตรฐาน NIST SP 800-30 ดังที่กล่าวในหัวข้อ 
2.2.4 ซ่ึงมี รายละเอียดท่ีแตกต่างจากกรอบฯ ปี พ.ศ. 2567 

ในการนี้เพื ่อให้เทียบเคียงผลตามหลักสถิติได้ จึงมีการวิเคราะห์จัดหมวดเหตุการณ์  
ภัยคุกคามทางไซเบอร์ของกรอบฯ ปี พ.ศ. 2567 -2568 กับ “หมวดเหตุการณ์ภัยคุกคาม 
ทางไซเบอร์” (Incident Class) ท่ี “ศูนย์ประสานการรักษาความม่ันคงปลอดภัยระบบคอมพิวเตอร์
แห่งชาติ” (ThaiCERT) อ้างอิงหมวดหมู่จาก ENISA* เพื่อจัดทำสถิติทางภัยคุกคามทางไซเบอร์ 
โดยมีแนวคิดแสดงดังภาพ 



 

  



 

  



 

 

  



 

  

การวิเคราะห์ความเสี ่ยงจากภัยคุกคามทางไซเบอร์ ประกอบด้วย 2 ส่วนหลัก ได้แก่  
ระดับผลกระทบ (Impact) และ ระดับโอกาสเกิดเหตุการณ์ (Likelihood) ซึ่งสะท้อนถึง 
ระดับความเสี่ยงที่หน่วยงานได้รับผลกระทบจากภัยคุกคามทางไซเบอร์ 
 

 

 

 

 

 

ระดับผลกระทบ คือ ระดับความเสียหายที่อาจเกิดขึ ้นจากกับองค์กรเมื ่อเกิดเหตุการณ์  
ภัยคุกคามทางไซเบอร์ขึ ้นซึ ่งผลกระทบตามวัตถุประสงค์ด้านความมั ่นคงปลอดภัยไซเบอร์  
โดยแบ่งเป็น 3 ด้าน ตาม CIA Triad ได้แก่ 

 

 

 

 

การวิเคราะห์ความเสี่ยงจากภัยคุกคามทางไซเบอร์ ประกอบด้วย 2 ส่วนหลัก ได้แก่  
ระดับผลกระทบ (Impact) และ ระดับโอกาสเกิดเหตุการณ์ (Likelihood) ซ่ึงสะท้อนถึง 
ระดับความเสี่ยงท่ีหน่วยงานได้รับผลกระทบจากภัยคุกคามทางไซเบอร์ 

ในการพิจารณาผลกระทบในแต่ละด้านตาม CIA Triad ต้องพิจารณาแยกตาม 

• ผลกระทบต่อชื่อเสียงและความน่าเชื่อถือของหน่วยงาน 

• ผลกระทบเกี่ยวกับความเสียหายทางการเงินและสินทรัพย์ 

• ผลกระทบต่อความสามารถในการปฏิบัติหน้าท่ี – กระบวนงาน 

• ผลกระทบต่อการปฏิบัติตามกฎหมายและระเบียบ 
การพิจารณาระดับผลกระทบ กำหนดให้แบ่งเป็น 3 ระดับได้แก่ ระดับสูง ระดับปานกลาง 

และระดับต่ำ โดยหลังจากพิจารณาแต่ละด้านครบถ้วน ระดับผลกระทบที ่สูงสุดจะถูกใช้  
ในการประเมินระดับความเสี่ยงต่อไป 

 
 

 



 

  

โอกาสเกิดเหตุการณ์ภัยคุกคามทางไซเบอร์ หมายถึง ระดับความน่าจะเกิดเหตุการณ์  
ภัยคุกคามทางไซเบอร์ หรือ ระดับความเป็นไปได้ท่ีภัยคุกคามทางไซเบอร์จะอาศัยช่องโหว่เข้าโจมตี
หน่วยงานจนเกิดความเสียหายในการพิจารณาโอกาสเกิดเหตุการณ์ภัยคุกคามทางไซเบอร์มีการแบ่ง
มิติการพิจารณาเป็น 4 ส่วน ได้แก่ 

• ระดับความยาก-ง่ายในการโจมตีซ้ำ (Reproducibility) 
• ระดับความเชี่ยวชาญของผู้โจมตีที่ต้องใช้ (Exploitability) ดำเนินการตามกลวิธี

และเทคนิค ในกรณีเป็นผู้โจมตีท่ีเกิดจากการรวมกลุ่ม หรือ หน่วยผู้ได้รับสนับสนุน
จากรัฐบาล จะทำให้โอกาสเกิดความเสี่ยงเพิ่มขึ้น 

• ระดับความยาก-ง่ายท่ีผู้โจมตีจะตรวจพบช่องโหว่ (Discoverability) 
• เหตุการณ์ภัยคุกคามทางไซเบอร์ในอดีต (Past Incident) 
การพิจารณาระดับโอกาสเกิดเหตุการณ์ภัยคุกคามทางไซเบอร์ กำหนดให้แบ่งเป็น  

3 ระดับได้แก่ ระดับสูง ระดับปานกลาง และระดับต่ำ โดยหลังจากพิจารณาแต่ละด้านครบถ้วน 
ระดับโอกาสเกิดท่ีสูงสุด จะถูกใช้ในการประเมินระดับความเสี่ยงต่อไป 

ระดับความเสี่ยงจากภัยคุกคามทางไซเบอร์ เป็นตัวบ่งชี้ระดับที่หน่วยงานได้รับ ผลกระทบ
จากเหตุการณ์ภัยคุกคามทางไซเบอร์ซึ่งถูกกำหนดโดยโอกาสที่จะเกิดเหตุการณ์ ภัยคุกคามที่เกิดขึ้น
และระดับผลกระทบ ซ่ึงระดับความเสี่ยงภายใต้กรอบฯมีวิธีการคำนวนแสดงดังสมการ 



 

  

ระดับความเสี่ยงจะถูกแสดงใน เมทริกซ์ความเสี่ยง (Risk Matrix) ท่ีจัดทำเป็น ตาราง 3x3 
ดังภาพ ซ่ึงจะถูกใช้แสดงภาพรวมความเสี่ยงที่เกิดขึ้นเพ่ือกำหนดมาตรการบรรเทาความเสี่ยงต่อไป 

 
 
 
 
 
 
 
 
 

 
ข้อมูลจากการประเมินความเสี่ยงจากภัยคุกคามทางไซเบอร์ฯ ของแต่ละหน่วยงาน อาจมี

เกณฑ์การพิจารณาและจัดระดับผลกระทบ - โอกาสที่จะเกิด - ระดับความเสี ่ยง ที่แตกต่างกัน  
เพื ่อให้ผลการประเมินแต่ละหน่วยงานสามารถเทียบเคียงกันได้ จึงมีการจัดระดับให้เป็นระดับ
เดียวกัน (Normalization) กับกรอบฯ โดยใช้เกณฑ์อ้างอิงดังตาราง 



 

  

 

 

 

 

 

 

เมื่อได้รับผลการวิเคราะห์ระดับความเสี่ยงและแสดงผลในเมทริกซ์ความเสี่ยงแล้ว จึงนำมา
พิจารณาจัดลำดับความสำคัญ (Priority) ความเสี่ยงที ่ควรเร่งจัดการให้อยู่ในระดับความเสี ่ยงท่ี
ยอมรับได้ หรือ ลดผลกระทบลง ในการน้ีจึงได้จัดทำแนวทางตอบสนองกับความเสี่ยงจากภัยคุกคาม
ทางไซเบอร์ โดยมีแนวทางจัดการดังเมทริกซ์ความเสี่ยงดังภาพ 



 

  

แนวทางตอบสนองความเสี่ยงจากภัยคุกคามระดับชาติต่อไป โดยมี 4 แนวทาง 
• การยอมรับความเสี่ยง [Risk Acceptance (Accept)]  
 สำหรับความเสี่ยงที่มีผลกระทบต่ำและไม่คุ้มค่าในการจัดการ/ป้องกัน แต่ต้องมีการเฝ้า

ระวังอย่างสม่ำเสมอ 
• การลด/การควบคุมความเสี่ยง [Risk Reduction (Control)]  
 ปรับปรุงระบบการทำงาน และช่องโหว่ที่เกิดขึ้น เพื่อลดโอกาสที่จะเกิดความเสียหายหรือ 

ลดผลกระทบที่อาจจะเกิดขึ้นจากความเสี่ยง ให้อยู่ในระดับที่ยอมรับได้ เช่น การจัดอบรม
พนักงาน การปิดช่องโหว่ทางไซเบอร์ การพัฒนาระบบคัดกรองผู้ใช้งาน เป็นต้น 

• กระจายความเสี่ยง หรือโอนความเสี่ยง [Risk Transfer (Transfer)] 
 ถ่ายโอนความเสี่ยงให้ หน่วยงานอื่นช่วยแบ่งความรับผิดชอบ เช่น การทำประกันภัยกับ

บริษัทภายนอก หรือการจ้างบุคคลภายนอกดำเนินการแทน (Outsource)  
• การหลีกเลียงความเสี่ยง/จำกัดความเสี่ยง [Risk Avoidance (Avoid)]  
 การจัดการกับความเสี่ยงที่อยู่ในระดับสูงมาก และไม่อาจยอมรับได้ จึงตัดสินใจยกเลิก 

โครงการ/กิจกรรมที่จะก่อให้เกิดความเสี ่ยงนั ้น รวมถึงดำเนินการกำหนดเหตุแห่ง  
ความเสี่ยง เหล่าน้ัน 

 



  



  

เมื ่อได้รับผลการวิเคราะห์ระดับความเสี ่ยงและแสดงผลในเมทริกซ์ความเสี่ยงแล้ว จึงนำมา
พิจารณาจัดลำดับความสำคัญ (Priority) ความเสี่ยงท่ีควรเร่งจัดการให้อยู่ในระดับความเสี่ยงท่ียอมรับได้ 
หรือ ลดผลกระทบลง ในการนี้จึงได้จัดทำแนวทางตอบสนองกับความเสี ่ยงจากภัยคุกคามทาง  
ไซเบอร์ โดยมีแนวทางจัดการดังเมทริกซ์ความเสี่ยง ดังภาพ 



  

ประเด็นโดยสรุปจากเมทริกซ์ความเสี่ยงของประเทศไทย มีบ่งชี้ถึงรายละเอียดต่อไปน้ี 
(1) การเข้าถ ึงโดยไม่ได้ร ับอนุญาต หรือการพยายามเข้ามาโดยมิชอบ กับการใช ้ประโยชน์  

จากช่องโหว่ที ่ม ีอย ู ่ในระบบสารสนเทศภายในองค์กร หรือการที ่ระบบเคยถูกบุกร ุกเป็น  
ความเสี่ยงท่ีพบมากท่ีสุดซ่ึงระดับความเสี่ยงขึ้นอยู่กับความสำคัญของสินทรัพย์น้ัน ๆ 

(2) การโจมตีแบบ DoS ทั้งแบบสุ่ม แบบมุ่งเป้า และแบบกระจาย (DDoS) ยังคงเป็นภัยคุกคาม 
ทางไซเบอร์ที่ทุกหน่วยงานพบและสร้างความเสียหายแก่องค์กรได้เสมอ 

(3) มีความเสี ่ยงที ่ข ้อมูลอ่อนไหว ข้อมูลลับขององค์กรอาจรั ่วไหล หรือถูกเปิดเผยโดยไม ่ได้  
รับอนุญาตจากการใช้บัญชีผู้มีสิทธิ์เข้าถึงระบบ (Authorized User) ท่ีถูกยึดโดยผู้ประสงค์ร้าย 

(4) การที่ข้อมูลสำคัญหรือองค์ประกอบระบบสำคัญของระบบสารสนเทศถูกทำลาย โดยวิธีการต่าง ๆ 
เช่น ถูก Ransomware โจมตี เป็นต้น นั ้นถูกกล่าวถึงในรายงานความเสี ่ยงในทุกภาคส่วน  
แต่มีสัดส่วนความเสี่ยงระดับต่ำและระดับปานกลางโดยส่วนใหญ่ 

(5) มีความเสี่ยงที่มัลแวร์จะถูกใส่มาในอุปกรณ์แบบถอดได้ เช่น USB, SD, Card เป็นต้น รวมถึงอาจมี
การฝังมาในไฟล์ข้อมูล ท่ีมีการส่งมอบแก่หน่วยงาน 

(6) ผู้ประสงค์ร้ายจากภายในและภายนอกองค์กรอาศัยช่องโหว่จากบุคคลที่ขาดความตระหนักรู้หรือ
อาศัยความไว้วางใจเพื่อหลอกล่อให้เปิดเผยข้อมูลสำคัญ (Social Engineering) 



(7) ภาพรวมความเสี่ยงโดยภาพรวมของประเทศจับกลุ่มใน “ยอมรับได้แต่ต้องลดความน่าจะเป็น”  
และกลุ่มอื่น ๆ ในส่วนที่มีระดับต่ำเป็นส่วนใหญ่ 

แต่อย่างไรก็ดีจากผลการประเมินความเสี่ยงเปรียบเทียบกับผลการศึกษาแนวโน้มเหตุการณ์ภัยคุกคามทาง
ไซเบอร์ พบประเด็นที่น่าสนใจคือ 

• การประเมินความเสี่ยงที่เกี่ยวกับห่วงโซ่อุปทานทั้งเหตุการณ์ภัยคุกคามทางไซเบอร์และการพ่ึงพาผู้ให้
บริการ ยังมีจำนวนไม่มากและรวมกลุ่มอยู่เฉพาะภาคส่วนหนึ่ง 

• การคำนึงถึงความเสี่ยงต่อสินทรัพย์ที่เป็น AI ของหน่วยงาน และภัยคุกคามที่เกี่ยวกับข้อมูลของที่ใช้
ฝึก AI นั้นแทบไม่มีการกล่าวถึงในการประเมินความเสี่ยง 

• ความเสี่ยงจากภัยคุกคามที่มีความสามารถในการหลบเลี่ยงระบบตรวจจับภัยคุกคามทางไซเบอร์ แทบ
ไม่ถูกกล่าวถึงในการประเมิน 

• ความเสี่ยงที่เกี่ยวกับการสร้างเว็บไซต์ปลอม ใบรับรองปลอม เพ่ือหลอกระบบตรวจจับภัยคุกคามแล้ว
ส่งมัลแวร์ขโมยข้อมูลยังถูกกล่าวถึงน้อย แม้ สกมช. ได้รับรายงาน 

• การประเมินความเสี่ยงเกี่ยวกับการให้บริการคลาวด์ หรือเกี่ยวกับช่องโหว่จากการพึ่งพาบริษัท/ผู้
ให้บริการภายนอก ยังถูกกล่าวถึงน้อย โดยเฉพาะอย่างยิ่งการผลักดันนโยบายการใช้คลาวด์เป็นหลัก
ส่งให้ระบบถูกโอนย้ายเข้าสู่บริการคลาวด์ที่มีพ้ืนที่การโจมตี (Attack Surface) สูงกว่า 

 
 

จากการรวบรวมข้อมูลการประเมินความเสี่ยงและจัดเรียงให้อยู่ในรูปแบบข้อมูลทางสถิติ ได้ค้นพบ
ประเด็นทางสถิติที่น่าสนใจ และมีนัยสำคัญต่อการจัดทำข้อเสนอแนะในการบรรเทาความเสี่ยง ดังต่อไปนี้ 

 
 

จากข้อมูลการประเมินความเสี่ยงฯ บ่งชี้เหตุการณ์ภัยคุกคามทางไซเบอร์ (Threat Event) ที่หน่วยงาน
กล่าวถึงและถูกประเมินว่าอาจเกิดความเสี่ยงมากท่ีสุดและมีการแสดงผลเป็นข้อมูล เป็นแถบ 3 สี ประกอบด้วย 
สีเขียว สีเหลือง และสีแดง ซึ่งหมายถึงระดับความเสี่ยงที่หน่วยงานประเมินตนเองว่ามีความเสี่ยงต่อภัยคุกคาม
ทางไซเบอร์ในเรื่องน้ัน  ๆว่าทำให้เกิดความเสี่ยงระดับต่ำ ระดับปานกลาง และระดับสูงตามลำดับ ผลการรวบรวม
ข้อมูลทางสถิติจากรายงานผลการประเมินความเสี่ยง ของหน่วยงานโครงสร้างพื้นฐานสำคัญทางสารสนเทศ 
หน่วยงานควบคุมหรือกำกับดูแล และหน่วยงานของรัฐ รวมจำนวน 54 หน่วยงาน 

 
 
 



  

มีการบ่งชี้ถึงเหตุการณ์ภัยคุกคามทางไซเบอร์ (Threat Event) ท่ีอาจเกิดความเสี่ยงบ่อยมากท่ีสุด ได้แก่ 
(1) การใช้ประโยชน์จากช่องโหว่ในระบบสารสนเทศภายในองค์กร (Exploit vulnerabilities on 

internal organizational information systems) คิดเป็นร้อยละ 12.9 ส่งผลให้เกิดความเสี ่ยง
ระดับปานกลางเป็นส่วนใหญ่ แต่หากเป้าหมายโจมตีเป็นข้อมูลสำคัญขององค์กรจะส่งผลกระทบใน
ระดับสูง 

(2) การเข้าถึงระบบหรือข้อมูลโดยไม่ได้รับอนุญาต (Obtain unauthorized access) คิดเป็นร้อยละ 
11.5 ส่งผลให้เกิดความเสี่ยงระดับปานกลางโดยส่วนใหญ่ หากเป็นสินทรัพย์ส่วนท่ีไม่ส่งผลร้ายแรง
ต่อหน่วยงาน จะถูกจัดอยู่ในระดับต่ำ แต่อาจมีความน่าจะเป็นเพิ่มสูงขึ้น 

(3) ทำให้บริการหรือระบบที ่ผู ้ โจมตีเลือกไว้ทำงานช้าลงหรือไม่สามารถให้บริการได้ (Cause 
degradation or denial of attacker-selected services or capabilities) คิดเป็นร้อยละ 8.4 
ส่งผลให้เกิดความเสี่ยงในระดับปานกลางเป็นส่วนใหญ่ 

(4) การโจมตีแบบ DDoS (Conduct Distributed Denial of Service (DDoS) attacks) คิดเป็นร้อยละ 
4.4 ซ่ึงข้อมูลส่วนมากบ่งชี้เป็นความเสี่ยงระดับต่ำ 

(5) เจาะช่องโหว่ของระบบสารสนเทศที่ตั้งค่าผิดพลาดหรือไม่ได้รับอนุญาตซึ่งเปิดเผยต่ออินเทอร์เน็ต 
(Exploit poorly configured or unauthorized information systems exposed to the 
Internet.) คิดเป็นร้อยละ 4.3 โดยส่วนใหญ่เป็นความเสี่ยงท่ีมีผลกระทบต่ำ 

(6) การขโมยข้อมูลสำคัญขององค์กรโดยการฉวยโอกาสจากช่องโหว่ของระบบ  (Obtain information 
by opportunistically stealing or scavenging information systems/components)  
คิดเป็นร้อยละ 4.0 ส่วนใหญ่จัดเป็นความเสี่ยงระดับต่ำ 



  

ช่องโหว่ ที่เกิดขึ้นนั้นเปิดโอกาสให้ผู้ประสงค์ร้ายเข้ามาโจมตีสินทรัพย์ขององค์กร และส่งผล กระทบต่อ
สินทรัพย์อื ่น ที ่เป็นเป้าหมายการโจมตีหลักของผู ้ประสงค์ร้าย จากข้อมูลบ่งชี ้ถึงช่องโหว่ที ่เป็นสาเหตุ  
ให้สินทรัพย์ขององค์กรเกิดความเสียหาย ถูกละเมิด หรือถูกโจรกรรม ซ่ึงช่องโหว่ท่ีถูกกล่าวถึงมากท่ีสุด คือ 

(1) ช่องโหว่จากซอฟต์แวร์ – ทั้งจากการเขียนโค้ดของระบบสารสนเทศในองค์กรไม่ปลอดภัย เวอร์ชัน
ของซอฟต์แวร์ โปรแกรมต่าง ๆ ซอฟต์แวร์ตัวกลางที่เชื ่อมการทำงานเชิงเทคนิค ต้องได้รับการ
สนับสนุนจากผู้ให้บริการเพื่อปิดช่องโหว่ดังกล่าว 

(2) กระบวนการและระเบียบปฏิบัติ – ระเบียบปฏิบัติที่มีช่องโหว่ให้ผู้ประสงค์ร้ายฉวยโอกาส หรือขาด
การบังคับใช้ – ซักซ้อมจนเกิดความชำนาญ หรือขาดมาตรการตอบสนองกับเหตุการณ์ในเรื่องน้ัน ๆ 

(3) การตั้งค่าระบบสารสนเทศ – เกิดจากการตั้งค่าระบบไม่ถูกต้อง ขาดความเข้มงวดตามมาตรการรักษา
ความมั่นคงปลอดภัย 

(4) บุคลากร/เจ้าหน้าที่ – ขาดความตระหนักรู้ ประมาท หรือถูกชักจูง – บังคับให้ร่วมกระทำการโจมตี
ทางไซเบอร์ ซ่ึงในบุคลากรในแต่ละกลุ่มมีความตระหนักรู้ในด้านไซเบอร์ที่แตกต่างกัน 

จากข้อมูลที่ได้รับ บ่งชี้ว่าเหตุการณ์โจมตีทางไซเบอร์ทั้งหมด ผู้ประสงค์ร้ายมีเจตนาหลักทั้งหมด 3 ส่วน 
ได้แก่ มุ่งหวังข้อมูลลับ – อ่อนไหว มุ่งทำลายหรือทำให้ประสิทธิภาพของระบบลดลง และมุ่งหวังข้อมูลส่วน
บุคคลโดยเฉพาะบัญชีผู ้ใช้งานระบบ เพื ่อใช้ในการโจมตีทางไซเบอร์ต่อไป โดยช่องโหว่เหล่านี ้ควรได้รับ 
การควบคุม แก้ไข เพื่อบรรเทาความเสี่ยงลง 



  

ผู้ประสงค์ร้ายอาจมาจากภายนอก หรือแฝงตัวเข้ามาภายในองค์กร เพื่อโจมตีทรัพย์สินของ
องค์กรและบรรลุวัตถุประสงค์ของบุคคลนั้น ๆ แต่ในบางกรณีก็มีโอกาสที่บุคลากรของหน่วยงาน
กลายเป็นผู้ประสงค์ร้ายที่ทำการโจมตีเสียเอง จากผลการศึกษาของ ENISA Threat Landscape 
2024 บ่งชี้ถึงแรงจูงใจทางการเงินที่เป็นเหตุผลหลักในการโจมตีทางไซเบอร์ซึ่งอาจทำให้บุคลากร
ภายในหน่วยงานทั้งระดับบุคลากรระดับปฏิบัติการ ( Insider) ระดับที่มีสิทธิ์เข้าถึงข้อมูลระดับสูง 
(Trusted Insider) และบุคลากรที่มีสิทธิ์เข้าถึงระบบจัดการขั้นสูงสุด (Privilege Insider) สามารถ
เปลี่ยนเป็นผู้โจมตีทางไซเบอร์เพื่อผลประโยชน์บางอย่างแก่ตนเอง 

จากข้อมูลท่ีได้รับ พบความเสี่ยงจากภัยคุกคามภายในดังน้ี 



  

นอกจากความเสี่ยงที่มีการกล่าวถึงจำนวนมากดังที่กล่าวไปข้างต้น ยังมีภัยคุกคามอื่น ๆ  
ที่มีระดับผลกระทบสูงและควรเฝ้าระวัง เช่น การละเมิดยึดครองข้อมูลสำคัญที่จำเป็นต่อการปฏิบัติ
ภารกิจขององค์กร (Compromise mission-critical information) การแฝงบุคลากรที่มีเป้าหมาย
บ่อนทำลายเข้าไปในองค์กรหรือตำแหน่งที่ต้องการตลอดจนให้ความร่วมมือกับผู้ประสงค์ร้ายภายนอก
เพื่อโจมตีองค์กร 

เมื่อพิจารณาแรงจูงใจจากภัยคุกคามที่เกิดจากผู้ประสงค์ร้ายภายในหน่วยงาน ข้อมูลการ
ประเมินความเสี ่ยงของหน่วยงานบ่งบอกถึงเป้าหมายการโจมตีที ่มุ ่งเป้าไปยัง ข้อมูลสำคัญของ
หน่วยงานเป็นอันดับหน่ึงซอฟต์แวร์/ระบบสารสนเทศของหน่วยงานและสินทรัพย์ทางการเงินท่ีอาจได้
เป็นค่าตอบแทนหลังจากดำเนินการโจมตีทางไซเบอร์ ตามลำดับ 

 



  

หน่วยงานท่ีจัดเป็นด้านความม่ันคงปลอดภัยของรัฐ
เป็นหน่วยงานท่ีให้ความสำคัญต่อมิติความลับ (Confidential) 
เนื่องจากข้อมูลสารสนเทศของหน่วยงานสังกัดนี้อาจส่งผล 
กระทบโดยตรงต่อความเชื่อมั่น และอธิปไตยของประเทศ 



ประเด็นโดยสรุปจากเมทริกซ์ความเสี่ยงข้างต้น มีรายละเอียดดังต่อไปน้ี 
(1) ความเสี่ยงโดยส่วนใหญ่กล่าวถึงภัยคุกคามทางไซเบอร์ท่ีมุ่งพยายามเจาะระบบ

ดักจับหรือพยายามโจรกรรมข้อมูลสำคัญ 
(2) ความเสี่ยงที่ระบุโดยส่วนใหญ่จัดเป็นความเสี่ยงระดับต่ำและอยู่ในเกณฑ์ท่ี

สามารถยอมรับได ้
(3) ความเสี่ยงที่จัดเป็นระดับสูงและควรจัดการโดยเร็ว ประกอบด้วย 

• การที่ผู้ประสงค์ร้ายจากภายนอกใช้ช่องโหว่จากการตั้งค่าระบบอ่อนแอ
เข้ามาทำลายข้อมูลสำคัญ หรือระบบสารสนเทศที่เกี่ยวกับสินทรัพย์  
ด้านการจัดการสารสนเทศและเทคโนโลยี  

• การบุกร ุกเข ้ามาในระบบหร ือเครือข่ายโดยไม่ได้ร ับอนุญาตโดย  
ใช้ช่องโหว่จากซอฟต์แวร์และอุปกรณ์เครือข่ายเพื่อเข้าถึงสินทรัพย์ท่ี
เกี่ยวกับการจัดการสารสนเทศและเทคโนโลยี และการบริหารจัดการ  
เชิงบริหาร เพื่อโจรกรรมข้อมูลที่มีการส่งระหว่างระบบหรือในระบบ
เครือข่ายน้ัน ๆ  

• ผู้ประสงค์ร้ายจากภายนอกพยายามฉวยโอกาสโจรกรรมข้อมูลท่ีเกี่ยวกับ
การดำเนินการด้านข่าวกรองจากระบบสารสนเทศ หรือการทำลายข้อมูล
ที่ไม่สมบูรณ์ โดยอาศัยช่องโหว่จากซอฟต์แวร์และบุคคลที่ขาดความ
ระมัดระวังหรือประมาท 

• ผู้ประสงค์ร้ายจากภายนอกส่งมัลแวร์ที่มุ่งเป้าโจมตีระบบที่เกี่ยวข้องกับ
ทรัพยากรโดยอาศัยช่องโหว่จากซอฟต์แวร์ 

  



  

ประเด็นโดยสรุปจากเมทริกซ์ความเสี่ยงข้างต้น มีรายละเอียดดังต่อไปน้ี 
(1) ความเสี ่ยงจากภัยคุกคามทางไซเบอร์พบว่าโดยส่วนใหญ่ เป็นการพยายามโจรกรรมข้อมูล 

เปิดเผยข้อมูลโดยไม่ได้รับอนุญาต และการโจมตีความพร้อมใช้ของระบบด้วยวิธีต่าง ๆ  
(2) ความเสี ่ยงโดยส่วนใหญ่จัดอยู ่ในเกณฑ์ที ่ยอมรับได้ โดยเกิดจาก การโจมตีแบบ DDoS  

การบุกรุก/เข้าถึงโดยมิชอบ ไปยังสินทรัพย์ด้านเทคโนโลยีสารสนเทศ 
(3) ความพยายามเจาะระบบ กับการส่งมัลแวร์แบบมุ่งเป้าไปยังระบบภายในองค์กร โดยใช้วิธี 

การโจมตีหรือแทรกผ่านไฟล์/โปรแกรม มีโอกาสเกิดบ่อยแต่ไม่ส่งผลกระทบอย่างมีนัยสำคัญ 
 

หน่วยงานที่จัดเป็นด้านบริการภาครัฐที่สำคัญเป็น
หน่วยงานที่มีความใกล้ชิดกับประชาชน และครอบครองข้อมูล
เกี ่ยวกับประชาชนมากที่สุดซึ ่งเป็นข้อมูลที ่มีความจำเป็นใน
หลายภาคส่วนในการให้บริการประชาชน จึงมุ่งเน้นความพร้อม
ใช้ความถูกต้องของข้อมูลและต้องรักษาความลับของข้อมูลที่มี
ประเด็นอ่อนไหวไม่ให้รั่วไหล 



  

(4) ความเสี่ยงฯ ท่ีสำคัญท่ีหน่วยงานประเมินแล้วว่าควรต้องจัดการทันที ได้แก่ 
• ผู้ประสงค์ร้ายจากภายนอกบุกรุกเข้าระบบและเปิดเผยข้อมูลอ่อนไหวท่ี

เกี่ยวกับการจัดการข้อมูลสารสนเทศและเทคโนโลยีกับข้อมูลทั่วไปของ
รัฐบาลโดยใช้ช่องโหว่จากซอฟต์แวร์ 

• ผู้ประสงค์ร้ายจากภายนอกฝังมัลแวร์ชนิดพิเศษที่ออกแบบมาเพื่อโจมตี
ระบบภายในองค์กรที่เกี่ยวกับข้อมูลทั่วไปของรัฐบาล โดยอาศัยช่องโหว่
จากซอฟต์แวร์ของระบบน้ัน 

• ผู้ประสงค์ร้ายจากภายนอกส่งมัลแวร์แบบมุ่งเป้าหมายเพื่อควบคุมระบบ
สารสนเทศและสกัดข้อมูลเกี ่ยวกับข้อมูลทั ่วไปของรัฐบาล โดยอาศัย  
ช่องโหว่จากซอฟต์แวร์ของระบบ 

• ช่องโหว่จากการขาดระเบียบปฏิบัติในการแก้ไขช่องโหว่อาจเปิดโอกาสให้ผู้
ประสงค์ร ้ายจากภายนอกองค์กรใช้ประโยชน์จากช่องโหว่ของระบบ 
ที ่เก ี ่ยวกับการจัดการสารสนเทศและเทคโนโลยี เพื ่อโจมตี บุกรุก  
หรือละเมิดความปลอดภัยได้ในภายหลัง 

(5) ความเสี่ยงในระดับปานกลางท่ีควรเฝ้าระวังไม่ให้ขยายผลไปสู่ความเสี่ยงสูงส่วนใหญ่
มีสาเหตุเกิดจากช่องโหว่ด้านกระบวนการและระเบียบปฏิบัติ หรือ ขาดความ
ชำนาญในการปฏิบัต ิตามระเบียบปฏิบัติของหน่วยงานในการตอบสนองกับ
เหตุการณ์ภัยคุกคามทางไซเบอร์ 

 



  

ประเด็นโดยสรุปจากเมทริกซ์ความเสี่ยงข้างต้น มีรายละเอียดดังต่อไปน้ี 
(1) ความเสี ่ยงจากภัยคุกคามทางไซเบอร์โดยภาพรวมจับกลุ ่มอยู ่ใน ระดับ

ผลกระทบ ปานกลาง-สูง โดยที่โอกาสเกิดอยู่ในระดับต่ำ ซึ่งโดยส่วนใหญ่เป็น
การโจมตีความพร้อมใช้ของระบบ การพยายามโจมตีเพื่อเข้าถึงข้อมูลและ
ใช้มัลแวร์ลักษณะต่าง ๆ  

(2) ความเสี่ยงฯ ทั้งหมดถูกควบคุมให้อยู่ไม่เกินในระดับปานกลาง และไม่มีความ
เสี่ยงระดับสูงปรากฏในทะเบียนความเสี่ยง ดังนั้นแนวทางดำเนินการสำคัญ
คือการควบคุมระดับผลกระทบของความเสี่ยงเหล่าน้ันลง 

 

ประเด็นโดยสรุปจากเมทริกซ์ความเสี่ยงข้างต้น มีรายละเอียดดังต่อไปน้ี 
(1) ความเสี่ยงจากภัยคุกคามทางไซเบอร์โดยภาพรวมจับกลุ่มอยู่ใน ระดับผลกระทบ 
ปานกลาง-สูง โดยที่โอกาสเกิดอยู่ในระดับต่ำ ซ่ึงโดยส่วนใหญ่เป็นการโจมตีความพร้อมใช้
ของระบบ การพยายามโจมตีเพื่อเข้าถึงข้อมูลและใช้มัลแวร์ลักษณะต่าง ๆ  
(2) ความเสี่ยงฯ ทั้งหมดถูกควบคุมให้อยู่ไม่เกินในระดับปานกลาง และไม่มีความเสี่ยง
ระดับสูงปรากฏในทะเบียนความเสี่ยง ดังนั้นแนวทางดำเนินการสำคัญคือการควบคุม
ระดับผลกระทบของความเสี่ยงเหล่าน้ันลง 
 

หน่วยงานที่จัดเป็นหน่วยงานด้านการเงินการธนาคารเป็นหน่วยงานที่มีความใกล้ชิดกับ
สินทรัพย์ทางการเงินจึงให้ความสำคัญต่อมิติความพร้อมใช้งาน (Availability) และความถูก
ต้องครบถ้วน ( Integrity) เนื ่องจากระบบสารสนเทศของหน่วยงานสังกัดนี ้ต้องสามารถ
ให้บริการได้อย่างต่อเนื่องตลอดเวลา และข้อมูลทางการเงินต้องมีความแม่นยำถูกต้อง หาก
เกิดการหยุดชะงักหรือข้อมูลผิดพลาดอาจส่งผลกระทบโดยตรงต่อความเชื่อมั่นของระบบ
เศรษฐกิจและการเงินของประเทศ 
ประเด็นโดยสรุปจากเมทริกซ์ความเสี่ยงข้างต้น มีรายละเอียดดังต่อไปน้ี 
      (1) ความเสี่ยงจากภัยคุกคามทางไซเบอร์พบว่าโดยส่วนใหญ่ เป็นการพยายามโจรกรรม
ข้อมูล เปิดเผยข้อมูลโดยไม่ได้รับอนุญาต และการโจมตีความพร้อมใช้ของระบบด้วยวิธีต่าง ๆ  
      (2) ความเสี่ยงโดยส่วนใหญ่จัดอยู่ในเกณฑ์ที่ยอมรับได้ โดยเกิดจาก การโจมตีแบบ DDoS  
การบุกรุก/เข้าถึงโดยมิชอบ ไปยังสินทรัพย์ด้านเทคโนโลยีสารสนเทศ 
      (3) ความพยายามเจาะระบบ กับการส่งมัลแวร์แบบมุ่งเป้าไปยังระบบภายในองค์กร โดย
ใช้วิธีการโจมตีหรือแทรกผ่านไฟล์/โปรแกรม มีโอกาสเกิดบ่อยแต่ไม่ส่งผล กระทบอย่างมี
นัยสำคัญ 
 

หน่วยงานท ี ่จ ัดเป ็นหน ่วยงานด ้านการเง ินการธนาคาร 
เป็นหน่วยงานท่ีมีความใกล้ชิดกับสินทรัพย์ทางการเงินจึงให้ความสำคัญต่อ
มิติความพร้อมใช้งาน (Availability) และความถูกต้องครบถ้วน (Integrity) 
เนื่องจากระบบสารสนเทศของหน่วยงานสังกัดนี้ต้องสามารถให้บริการได้
อย่างต่อเนื่องตลอดเวลา และข้อมูลทางการเงินต้องมีความแม่นยำถูกต้อง 
หากเกิดการหยุดชะงักหรือข้อมูลผิดพลาดอาจส่งผลกระทบโดยตรงต่อความ
เชื่อมั่นของระบบเศรษฐกิจและการเงินของประเทศ 

ประเด็นโดยสรุปจากเมทริกซ์ความเสี่ยงข้างต้น มีรายละเอียดดังต่อไปน้ี 
(1) ความเสี่ยงจากภัยคุกคามทางไซเบอร์โดยภาพรวมจับกลุ่มอยู่ในระดับผลกระทบปานกลาง-สูง 

โดยที ่โอกาสเกิดอยู ่ในระดับต่ำ ซึ ่งโดยส่วนใหญ่เป็นการโจมตีความพร้อมใช้ของระบบ  
การพยายามโจมตีเพื่อเข้าถึงข้อมูลและใช้มัลแวร์ลักษณะต่าง ๆ 

(2) ความเสี่ยงฯ ทั้งหมดถูกควบคุมให้อยู่ไม่เกินในระดับปานกลาง และไม่มีความเสี่ยงระดับสูง
ปรากฏในทะเบียนความเสี่ยง ดังนั้นแนวทางดำเนินการสำคัญคือการควบคุมระดับผลกระทบ
ของความเสี่ยงเหล่าน้ันลง 



  

(3) เนื่องจากเป็นภาคส่วนที่มีการควบคุมด้านความมั่นคงปลอดภัยไซเบอร์ในระดับสูงจึงมีความเสี ่ยง 
จากการฉ้อโกง มุ่งเป้าไปที่ช่องโหว่จากบุคคลเพื่อหลอกล่อหรือเข้าถึงข้อมูลโดยมิชอบ รวมถึงอาจ 
ฉวยโอกาสจากช่องโหว่ของระบบท่ีไม่สามารถคัดกรองการโจมตีฟิชชิ่ง เพื่อขโมยข้อมูลลับ 

(4) มีการกล่าวถึงความเสี่ยงที่เกี่ยวกับการแฝงตัวเป็นผู้ให้บริการ (Supplier) เพื่อโจมตีหน่วยงานท้ัง 
การดัดแปลง/ฝังมัลแวร์เข้ามาในอุปกรณ์ หรือ เปิดหน่วยงานปลอมเพื่อปฏิบัติการโจมตีทางไซเบอร์ 

(5) การโจมตีโดยการเจาะเข้าเว็บไซต์ / เว็บแอป ที่เปิดเผยข้อมูลสาธารณะและเปลี่ยนแปลงโดยไม่ได้ 
รับอนุญาต ถูกประเมินระดับผลกระทบในระดับสูงเน่ืองจากส่งผลกระทบต่อชื่อเสียงและความเชื่อมั่น
ของภาคส่วนท่ีมีขีดความสามารถด้านการรักษาความมั่นคงปลอดภัยในระดับสูง  

(6) ความเสี่ยงฯ ท่ีสำคัญท่ีหน่วยงานประเมินแล้วว่าควรต้องเฝ้าระวังและลดผลกระทบ ได้แก่ 

• การแพร่กระจายของมัลแวร์ผ่านการใช้สื่อแบบถอดประกอบได้ เช่น USB โดยบุคลากร
ภายในองค์กรท้ังในระดับท่ัวไปและตำแหน่งบริหาร ท่ีอาศัยช่องโหว่จากบุคลากรท่ีขาดการ
ระมัดระวังภัย – ความตระหนักด้านไซเบอร์ 

• การโจมตีโดยใช้มัลแวร์ที่ถูกดัดแปลง หรือ ชนิดพิเศษที่ถูกสร้างขึ้นเพื่อโจมตีระบบควบคุม
ทางไซเบอร์และสินทรัพย์ที ่เกี ่ยวกับการจัดการทางการเงิน โดยเฉพาะการใช้ช่องโหว่  
จากซอฟต์แวร์ท่ียังไม่สามารถตรวจจับมัลแวร์ประเภทน้ัน ๆ ได้  

• การโจมตี DDoS เพื่อทำลายสินทรัพย์ที่เกี ่ยวกับการจัดการทางการเงินและการจัดการ
สารสนเทศและเทคโนโลยี โดยใช้ช่องโหว่ที่ไม่สามารถจำแนกคำขอใช้งานระบบจากการ
โจมตีหรือผู้ใช้งานจริงได้ 

• การที่บุคลากรภายในหน่วยงานถูกข่ ูกรรโฉก ชักจูง หรือกระทำให้ความสามารถของ  
ระบบ/ฟังก์ชันถูกแทรกแซงจนประสิทธิภาพต่ำลง - ถูกทำลาย  

• บุคคลและกลุ่มบุคคลภายนอกเจาะเว็บไซต์และเปลี่ยนเน้ือหาโดยใช้ช่องโหว่จากซอฟต์แวร์ 

• การโจมตีสินทรัพย์ท่ีเกี่ยวกับการจัดการทางการเงินโดยใช้ Zero-Day 

• ผู ้ประสงค์ร ้ายจากภายนอกสามารถเข้าถึงสินทรัพย์และระบบสำคัญผ่านการเข้าถึง  
ทางกายภาพ โดยใช้ข้อมูลส่วนบุคคล 



  

หน่วยงานท่ีจัดเป็นด้านเทคโนโลยีสารสนเทศและโทรคมนาคม
มีความสำคัญเนื่องจากโครงสร้างพื้นฐานด้านดิจิทัลและเครือข่ายสื่อสาร
ของหน่วยงานสังกัดนี้เป็นกลไกเชื ่อมโยงระบบสารสนเทศและบริการ
ทั้งหมดของประเทศหากเกิดการหยุดชะงักหรือไม่สามารถให้บริการได้ 
อาจส่งผลกระทบอย่างกว้างขวางต่อการดำเนินงานของทุกภาคส่วน 
(Sector) และชีวิตประจำวันของประชาชน 



  

ประเด็นโดยสรุปจากเมทริกซ์ความเสี่ยงข้างต้น มีรายละเอียดดังต่อไปน้ี 
(1) ความเสี ่ยงจากภัยคุกคามทางไซเบอร์โดยภาพรวมจับกลุ ่มอยู ่ในระดับต่ำที ่ยอมรับได้  

ซึ่งโดยส่วนใหญ่เป็นการพยายามเจาะระบบโจมตีความพร้อมด้วยมัลแวร์ และการโจมตี 
เพื่อโจรกรรมข้อมูล 

(2) ผู ้ประสงค์ร ้ายทั ้งแบบบุคคลหรือรวมกลุ ่มอาจดำเนินการหลอกลวง สร้างสถานการณ์  
เพื่อเข้าถึงข้อมูลสำคัญ (Social Engineer) โดยอาศัยช่องโหว่จากบุคคล หรือระบบท่ีขาดคำสั่ง
คัดกรองผู้ใช้งานผิดปกติ 

(3) ความเสี่ยงที่ต้องเร่งจัดการในทันที ประกอบด้วย 

• กลุ่มผู้ประสงค์ร้ายใช้ช่องจากเฟิร์มแวร์ และบัญชีของผู้มีสิทธิ์เข้าถึงระบบเพื่อเข้าถึง
สิ่งปลูกสร้างและสาธารณูปโภคของหน่วยงานในพื้นท่ีสำคัญได้ 

• ผู้ประสงค์ร้ายภายนอกขโมยหรือเก็บกู ้ข้อมูลและอุปกรณ์จากระบบสารสนเทศ 
เมื่อมีโอกาส 

• การใช้มัลแวร์ที่ดัดแปลงเข้าไปในระบบภายในขององค์กร  เช่น การเข้ารหัสข้อมูล
ระบบควบคุมเครือข่ายหลัก เรียกค่าไถ่ และทำให้บริการชะงัก เป็นต้น 



 

  

หน่วยงานท่ีจัดเป็นด้านการขนส่งและโลจิสติกส์ ถือครอง
สินทรัพย์ด้านระบบสารสนเทศท่ีเป็นกลไกสำคัญในการควบคุมและ
ประสานงานการเคลื่อนย้ายสินค้าและบริการทั่วประเทศ หากเกิด
การหยุดชะงักหรือข้อมูลผิดพลาดอาจส่งผลกระทบโดยตรงต่อ 
ห่วงโซ่อุปทานและความปลอดภัยในการสัญจร 

ประเด็นโดยสรุปจากเมทริกซ์ความเสี่ยงข้างต้น มีรายละเอียดดังต่อไปน้ี 
(1) ความเสี่ยงโดยภายพรวมอยู่ในโอกาสเกิดต่ำ แต่มีผลกระทบปานกลาง - สูง ซ่ึงโดยภาพรวมเป็น

พยายามบุกรุกระบบ การมุ่งเป้าหมายท่ีข้อมูลสำคัญ และการโจมตีความพร้อมใช้ 
(2) ความเสี่ยงฯ ประเภทการพยายามเข้าถึงระบบน้ันมีจำนวนมากท่ีสุด ซ่ึงเกิดจากการใช้ประโยชน์

จากการตั้งค่าอ่อนแอทำให้ข้อมูลรั่วไหลสู่อินเทอร์เน็ตและการใช้ประโยชน์จากช่องโหว่ที่มีอยู่
ในระบบภายในองค์กร รวมถึงช่องโหว่แบบ Zero-Day เพื่อโจมตีสินทรัพย์ท่ีเกี่ยวกับการจัดการ
เทคโนโลยี 



 

  

(1) มีการกล่าวถึงความเสี่ยงที่บุคลากรภายในจะเป็นส่วนหนึ่งของการโจมตีแบบแคมเพน (Campaign) 
ร่วมกับผู้ประสงค์ร้ายภายนอก โดยใช้ช่องโหว่จากกิจวัตรของฝ่ายบริหารเปิดโอกาสให้โจมตีร่วมกับ 
ผู้ประสงค์ร้ายภายนอก หรือใช้ประโยชน์จากสิทธิ์การเข้าถึงพื้นที่ทางกายภาพเพื่อให้กลุ่มผู้ประสงค์
ร้ายเข้าสู่พ้ืนท่ีขององค์กรได ้

(2) ความเสี ่ยงจากการที่ผู ้ประสงค์ร้ายจากภายในและภายนอกประเทศเข้าถึงสินทรัพย์ที ่เกี ่ยวกับ 
การจัดการเทคโนโลยีสารสนเทศโดยไม่ได้รับอนุญาต เป็นความเสี่ยงท่ีถูกระบุมากท่ีสุด 

(3) เนื่องจากสินทรัพย์และระบบของหน่วยงานสังกัดโลจิสติกส์ ต้องมีการเชื่อมโยงกับระบบภายนอก 
เพื่อให้บริการแบบ End-to-End จึงมีความเสี่ยงที่ผู ้ประสงค์ร้ายจะดักจับข้อมูลอ่อนไหวระหว่าง 
การส่งข้อมูล (Man-in-the-middle) และอาจฉวยโอกาสขโมยข้อมูลจากองค์ประกอบของระบบ/
อุปกรณ์ เพื่อใช้ประโยชน์ในการโจมตี หรือเปิดเผยข้อมูลโดยมิชอบ 

(4) สืบเนื่องจากการเชื่อมโยงการให้บริการภายนอกเพื่อเสริมประสิทธิภาพการให้บริการ ส่งให้พื้นท่ี 
การโจมตีเพิ่มขึ้น อาจมีความเสี่ยงท่ีผู้ประสงค์ร้ายจะโจมตีสินทรัพย์ท่ีเกี่ยวกับการขนส่งและเทคโนโลยี
สารสนเทศให้ไม่สามารถใช้งานหรือให้บริการ จนเกิดความเสียหายได้ 

(5) ความเสี่ยงฯ ท่ีต้องจัดการอย่างเร่งด่วน มีรายละเอียดดังน้ี 

• ผู้ประสงค์ร้ายจากภายนอกใช้ช่องโหว่จากบุคคลเพื่อแทรกแซงความสามารถการให้บรกิาร
ท่ีเกี่ยวข้องกับการขนส่ง 

• ผู้ประสงค์ร้ายภายนอกใช้ช่องโหว่จากบุคคลเพื่อโจมตีแบบฟิชชิ่งเพื่อเข้าถึงข้อมูลเกี่ยวกับ
การขนส่ง 

• ผู้ประสงค์ร้ายภายในองค์กรเปิดช่องโหว่ที่เกี่ยวกับกิจวัตรของฝ่ายบริหารเพื่อให้ผู้ประสงค์
ร้าย โจมตีร่วมกับผู้ประสงค์ร้ายภายนอก 

• ผู้ประสงค์ร้ายภายในองค์กรอาศัยความไว้วางใจกับเพื่อนร่วมงานเพื่อเข้าถึงข้อมูลสำคัญ  
ท่ีเกี่ยวกับการขนส่ง (Social Engineering) 

• ผู้ประสงค์ร้ายฉวยโอกาสขโมยข้อมูลสำคัญที่เกี่ยวกับการเงิน หรือขนส่ง หรือการจัดการ
ระบบสารสนเทศ จากระบบ หรือ องค์ประกอบของระบบสารสนเทศ 



 

  

หน่วยงานที ่จ ัดเป็นด้านพลังงานและสาธารณูปโภค  
มีการควบคุมโครงสร้างพื้นฐานสำคัญและมีความเชื่อมโยงในทุก
ภาคส่วน จำเป็นต่อการดำรงชีวิตและการดำเนินงานของประเทศ 
เช่น ระบบไฟฟ้า น้ำประปา และพลังงาน หากเกิดการหยุดชะงัก
อาจส่งผลกระทบอย่างรุนแรงต่อความปลอดภัยและคุณภาพชีวิต
ของประชาชนท้ังประเทศ 

ประเด็นโดยสรุปจากเมทริกซ์ความเสี่ยงข้างต้น มีรายละเอียดดังต่อไปน้ี 
(1) ความเสี่ยงฯ โดยภาพรวมรวมกลุ่มในระดับท่ียอมรับได้ และระดับวิกฤติซ่ึงต้องเร่งดำเนินการแก้ไข

ทันที ซ่ึงความเสี่ยงในกลุ่มน้ีมุ่งโจมตีสินทรัพย์ท่ีเกี่ยวกับการจัดการเทคโนโลยีสารสนเทศท้ังหมด 
(2) การใช้ประโยชน์จากช่องโหว่ของระบบภายในหน่วยงาน และการเข้าถึงโดยไม่ได้รับอนุญาต 

เป็นความเสี่ยงท่ีถูกกล่าวถึงมากท่ีสุด ซ่ึงมีระดับความเสี่ยงจัดเป็นระดับวิกฤติ 
(3) มีความเสี ่ยงที ่ผู ้ประสงค์ร ้ายที ่มีสิทธิ ์ข ั ้นสูงและสูงสุดอาจทำการเปิดเผยข้อมูลความลับ  

หรืออ่อนไหวโดยใช้บัญชีผู้ใช้งานซ่ึงผ่านกลไกการตรวจสอบของระบบได้โดยง่าย 



  

(4) มีความเสี่ยงที่ผู้ประสงค์ร้ายและภายในทำการแทรกแซง แก้ไขข้อมูลสำคัญเกี่ยวกับพลังงาน ให้เกิด
ความเสียหาย ในกรณีที่มีการใช้งานข้อมูลเพื่อฝึกฝน Machine Learning อาจทำให้ผลการวิเคราะห์ 
จำแนก หรือทำนายผลมีความแม่นยำลดลง 

(6) ผู้ประสงค์ร้ายภายนอกหรือผู้ประสงค์ร้ายภายในอาจฝังมัลแวร์ในสื่อแบบถอดได้ เพื่อแพร่กระจายใน
ระบบเครือข่ายของหน่วยงานเพื่อโจมตีสินทรัพย์ท่ีเกี่ยวกับพลังงานโดยใช้ช่องโหว่จากซอฟต์แวร์ 

(7) ผู้ประสงค์ร้ายจากภายนอกอาจโจมตีสินทรัพย์ที่เกี่ยวกับระบบบริหารพลังงาน ผ่านการโจมตีผู้ให้
บริการหน่วยงานและแฝงเข้าในเครือข่ายภายในซ่ึงถูกจัดเป็นระดับต่ำ 

(8) ความเสี่ยงระดับสูงท่ีหน่วยงานควรต้องเร่งจัดการโดยทันที มีรายละเอียดดังน้ี 

• บุคคลภายนอกและกลุ่มผู้ประสงค์ร้ายท่ีรวมตัวกันชั่วคราวดำเนินการการโจมตีแบบปฏิเสธ
การให้บริการ (Denial of Service) ทั้งแบบง่ายและแบบมุ่งเป้าทำให้สินทรัพย์ที่เกี ่ยวกับ
การจัดการเทคโนโลยีสารสนเทศลดประสิทธิภาพหรือถูกทำลาย 

• กลุ่มผู ้ประสงค์ร้ายจากภายนอก ใช้ประโยชน์จากช่องโหว่ด้านซอฟต์แวร์ทำให้บริการ  
หรือระบบท่ีผู้โจมตีเลือกไว้ทำงานช้าลงหรือไม่สามารถให้บริการได้ 

• ผู้ประสงค์ร้ายโจมตีแบบฟิชชิ่งหลอกล่อบุคคลที่ขาดความตระหนักด้านความปลอดภัย  
เพื่อโจรกรรมข้อมูลลับ - ข้อมูลอ่อนไหว 

• ผู้ประสงค์ร้ายทั้งจากภายนอกและภายในหน่วยงานอาจใช้ช่องโหว่จากซอฟต์แวร์ที่มี
มาตรการคัดกรองไม่เพียงพอ บุกรุกเข้ายึดครองซอฟต์แวร์ของระบบสารสนเทศท่ีสำคัญ 

• ผู ้ประสงค์ร ้ายใช้ประโยชน์การตั ้งค่าระบบบกพร่องทำใหัข ้อมูลสำคัญถูกเปิดเผย  
สู่อินเทอร์เน็ตโดยมิชอบ 

• บุคคลผู้ประสงค์ร้ายทั้งจากภายนอก หรือที่รวมกลุ่มกันชั่วคราวใช้ช่องโหว่ของซอฟต์แวร์  
ที่ถูกค้นพบไม่นานเพื่อโจมตีสินทรัพย์ที่เกี่ยวกับการจัดการเทคโนโลยีสารสนเทศ และอาจ
ทำให้ผู้ประสงค์ร้ายเข้าถึงโดยไม่ได้รับอนุญาต 



  

หน่วยงานที่จัดเป็นด้านสาธารณสุขเป็นหน่วยงานที ่ให้
ความสำคัญต่อมิติความลับ ความพร้อมใช้งาน และความถูกต้อง
ครบถ้วน เนื่องจากสังกัดน้ีเกี่ยวข้องกับข้อมูลส่วนบุคคลด้านสุขภาพท่ี
ละเอียดอ่อน ต้องสามารถให้บริการรักษาพยาบาลได้อย่างต่อเนื่อง 
และข้อมูลทางการแพทย์ต้องมีความแม่นยำ หากเกิดการรั ่วไหล 
หยุดชะงัก หรือข้อมูลผิดพลาดอาจส่งผล กระทบโดยตรงต่อชีวิตและ
ความปลอดภัยของผู้ป่วย 

ประเด็นโดยสรุปจากเมทริกซ์ความเสี่ยงข้างต้น มีรายละเอียดดังต่อไปน้ี 
(1) ความเสี่ยงฯ โดยภาพรวมมีการรวมกลุ่มในระดับท่ีปานกลาง และระดับวิกฤติซ่ึงต้องเร่งดำเนินการ

แก้ไขทันที ซ่ึงความเสี่ยงในกลุ่มน้ีมุ่งโจมตีสินทรัพย์ท่ีเกี่ยวกับสุขภาพท้ังหมด 
(2) การใช้ประโยชน์จากช่องโหว่ของระบบภายในหน่วยงาน และพยายามขโมยข้อมูลเกี่ยวกับสุขภาพ

เป็นความเสี่ยงท่ีถูกกล่าวถึงมากท่ีสุด 



  

(3) ความเสี่ยงฯ ท่ีผู้ประสงค์ร้ายภายนอกจะเข้าโจมตีทำให้บริการหรือระบบท่ีผู้โจมตีเลือกไว้ทำงาน
ช้าลงหรือไม่สามารถให้บริการได้โดยใช้ช่องโหว่จากซอฟต์แวร์ การตั ้งค่า กระบวนปฏิบัติ  
และฮาร์ดแวร์ 

(4) ผู้ประสงค์ร้ายดำเนินการโจมตีแบบฟิชชิ่ง หรือ วิศวกรรมทางสังคม (Social Engineer) โดยใช้
ช่องโหว่จากความบกพร่องของระเบียบปฏิบัติและการขาดความตระหนักรู้ด้านไซเบอร์เพื่อเข้าถึง
สินทรัพย์ด้านสุขภาพ 

(5) ช่องโหว่จากระบบสารสนเทศภายในองค์กรอาจถูกใช้ประโยชน์ในการโจมตีทางไซเบอร์เพื่อถึง
ข้อมูลด้านสุขภาพและการจัดการระบบสารสนเทศ รวมถึงการลักลอบปรับปรุงข้อมูลเหล่าน้ัน  
ให้เกิดความเสียหาย 

(6) ความเสี่ยงที่ต้องจัดการโดยทันที มีรายละเอียดดังต่อไปน้ี 

• ผู้ประสงค์ร้ายจากภายนอกอาศัยความบกพร่องของในกระบวนการและระเบียบปฏิบัติ  
เพื่อทำให้บริการหรือระบบสุขภาพท่ีผู้โจมตีเลือกไว้ทำงานช้าลงหรือไม่สามารถให้บริการได้ 

• ผู้ประสงค์ร้ายภายนอกใช้ประโยชน์จากช่องโหว่ของเฟิร์มแวร์ดำเนินการโจมตีแบบ DoS 

• ผู้ประสงค์ร้ายภายนอกใช้ช่องโหว่จากระบบสารสนเทศภายในองค์กรที่อาจเกิดจากการ  
ตั้งค่าระบบผิดพลาดเพื่อโจมตีสินทรัพย์ท่ีเกี่ยวกับสุขภาพ 

• ผู้ประสงค์ร้ายภายนอกองค์กรอาศัยช่องโหว่จากระเบียบปฏิบัติและความตระหนักรู ้ของ
บุคลากร เข้าถึงข้อมูลสำคัญและเปิดเผยข้อมูลเกี่ยวกับสุขภาพ 

• ผู้ประสงค์ร้ายจากภายนอกอาจส่งมัลแวร์ที่เป็นที่รู้จัก เช่น Ransomware เข้ามาในระบบ
ภายในท่ีเกี่ยวกับสุขภาพ โดยอาศัยช่องโหว่จากบุคลากร 



 

  

ประเด็นโดยสรุปจากเมทริกซ์ความเสี่ยงข้างต้น มีรายละเอียดดังต่อไปน้ี 
(1) ความเสี่ยงฯ โดยภาพรวม รวมกลุ่มอยู่ในระดับที่ยอมรับได้ โดยส่วนใหญ่เป็นความพยายามโจมตี

ข้อมูลและการพยายามบุกรุกระบบ 
(2) ด้วยช่องโหว่ที ่อาจเกิดขึ ้นในการพัฒนาระบบสารสนเทศและเว็บไซต์ ทำให้ระบบถูกโจมตี  

หรือบุกรุกเข้าไปแก้ไขเว็บไซต์แสดงผลโดยไม่ได้รับอนุญาต 

หน่วยงานที ่จ ัดเป็นหน่วยงานของรัฐ (ที ่ไม่ใช่โครงสร้าง
พื้นฐานสำคัญทางสารสนเทศ) เป็นหน่วยงานที่ให้บริการสาธารณะและ
จัดเก็บข้อมูลราชการที่ต้องมีความน่าเชื่อถือและสามารถเข้าถึงได้ตาม
สิทธิของประชาชน หากเกิดข้อมูลผิดพลาดหรือการหยุดชะงักอาจส่ง 
ผลกระทบต่อความเชื่อมั่นในการบริหารราชการ การควบคุมกำกับดูแล 
และสิทธิประโยชน์ของประชาชน 



  

(3) เนื ่องจากแนวโน้มการทำงานผ่านระบบดิจิทัล ในอุปกรณ์พกพา เช่น คอมพิวเตอร์พกพาและ 
สมาร์ทโฟน เป็นต้น ทำให้ผู ้ประสงค์ร้ายจากภายนอกอาจโจมตีอุปกรณ์เหล่านั ้นเพื ่อใช้บุกรุก 
หรือเข้าถึงข้อมูลสำคัญของหน่วยงาน โดยเฉพาะอย่างยิ ่งบุคคลที่มีสิทธิ ์เข้าถึงระบบในขั ้นสูง 
ท่ีเกี่ยวกับสินทรัพย์ด้านการจัดการระบบสารสนเทศ 

(4) จากรายการความเสี่ยงพบว่ามีการกล่าวถึงการใช้ประโยชน์จากช่องโหว่ในระบบสารสนเทศภายใน
องค์กรและมีการบุกรุก/เข้าถึงสินทรัพยโดยไม่ได้รับอนุญาต ซึ่งมีความเสี่ยงอาจทำให้ข้อมูลสำคัญ
ของหน่วยงานถูกแก้ไข - เปิดเผยสู่ภายนอกโดยไม่ได้รับอนุญาต 

(5) ความเสี่ยงจากการโจมตีด้วยมัลแวร์ มีความเสี่ยงระดับต่ำ - ปานกลาง ทั้งมัลแวร์ที่เป็นที่ร ู ้จัก
โดยท่ัวไป มัลแวร์ชนิดพิเศษ มัลแวร์ที่ดัดแปลงแล้ว ผ่านช่องโหว่จากซอฟต์แวร์ 

(6) ความเสี่ยงฯ ท่ีมีระดับสูงและต้องจัดการโดยเร่งด่วน มีรายละเอียดดังน้ี 

• ผู้ประสงค์ร้ายจากภายนอกองค์กรเข้าถึงสินทรัพย์โดยมิชอบโดยใช้ช่องโหว่จากอุปกรณ์สื่อสาร
ของหน่วยงานท่ีขาดคุณสมบัติการตรวจจับและคัดกรองผู้บุกรุก 

• ผู้ประสงค์ร้ายจากภายนอกองค์กรเข้าถึงอาจใช้ช่องโหว่ที่เพิ่งค้นพบเข้าโจมตีระบบ/บุกรุก
ระบบท่ีเกี่ยวข้องกับสินทรัพย์ด้านเทคโนโลยีดิจิทัล 

• ผู้ประสงค์ร้ายภายนอกองค์กรใช้ประโยชน์จากการตั้งค่าอ่อนแอ ไม่สอดคล้องตามมาตรฐาน
ทางไซเบอร์ เป็นเหตุให้ข้อมูลอาจเปิดเผยสู่อินเทอร์เน็ต 



  



  



  



  



  



  



  



  

รายงานการประเมินความเสี ่ยงทางไซเบอร์ระดับประเทศ ภายใต้กรอบ Thailand National Cyber Risk 
Assessment Framework (TH-NCRAF) ประจำปีงบประมาณ พ.ศ. 2568 ได้สะท้อนให้เห็นภาพรวมของภูมิทัศน์ 
ภัยคุกคามที่มีความเปลี่ยนแปลงอย่างรวดเร็วและซับซ้อนมากขึ้นโดยมีแนวโน้มการโจมตีที่พุ่งเป้าไปยังหน่วยงาน 
ของรัฐ, โครงสร้างพื้นฐานสำคัญทางสารสนเทศ (Critical Information Infrastructure: CII) และภาคบริการดิจิทัลท่ีมี
ความเชื่อมโยงกันอย่างกว้างขวาง ทั้งในรูปแบบของการใช้ช่องโหว่ภายใน การเข้าถึงโดยไม่ได้รับอนุญาต การโจมตี
แบบ DDoS และ Ransomware ซ่ึงล้วนสร้างผลกระทบในเชิงระบบต่อเศรษฐกิจและความมั่นคงของประเทศ 

เมื่อเปรียบเทียบกับมาตรฐานสากลและดัชนีระดับโลก เช่น Global Cybersecurity Index (GCI) และ ENISA 
Threat Landscape 2024 พบว่า ประเทศไทยมีความก้าวหน้าในด้านกฎหมาย นโยบาย และกลไกบริหารจัดการ  
แต่ยังคงมีช่องว่าง (Gap) ท่ีต้องได้รับการพัฒนาในสามประเด็นหลัก คือ 



  

จากการวิเคราะห์ดังกล่าว สามารถสรุป “ทิศทางในอนาคต” เพื่อพัฒนาความมั่นคงปลอดภัยไซเบอร์ของ
ประเทศได้ดังน้ี 

1. พัฒนาแพลตฟอร์มข้อมูลภัยคุกคามระดับชาติ (National Threat Intelligence Platform)  
เพื่อเชื่อมโยงข้อมูลระหว่างภาครัฐ เอกชน และพันธมิตรระหว่างประเทศ พร้อมระบบวิเคราะห์ด้วย AI 
เพื่อคาดการณ์และป้องกันภัยล่วงหน้า 

2. ยกระดับขีดความสามารถในการตอบสนองเหตุการณ์ (Incident Response) สร้างศูนย์ตอบสนองเฉพาะ
ภาคส่วน (Sectoral CERT) ที่มีความพร้อมในการปฏิบัติงานตลอด 24 ชั่วโมง พร้อมระบบจำลอง
เหตุการณ์ไซเบอร์ (Cyber Range) สำหรับการฝึกซ้อม 

3. สร้างระบบพัฒนากำลังคนด้านไซเบอร์อย่างยั่งยืน (Cyber Workforce Framework) จัดทำมาตรฐาน
สมรรถนะและเส้นทางอาชีพ เพื่อยกระดับทักษะของบุคลากรทุกระดับ โดยเฉพาะในหน่วยงานของรัฐ
และโครงสร้างพื้นฐานสำคัญทางสารสนเทศ 

4. บูรณาการกฎหมายและมาตรฐานสากล (Legal & Policy Integration) ปรับปรุงกฎหมายและกรอบ
นโยบายให้สอดคล้องกับมาตรฐานโลก เช่น NIST CSF 2.0, ISO/IEC 27001:2022 เป็นต้น เพื่อให้เกิด
ความเชื่อมโยงในระดับภูมิภาค 

5. ส่งเสริมวัฒนธรรมความปลอดภัยไซเบอร์ระดับสังคม (Cyber Awareness & Resilience Culture) พัฒนา
โครงการสร้างความตระหนักรู้ในทุกระดับ เพื่อให้บุคลากรและประชาชนมีพฤติกรรมดิจิทัลท่ีปลอดภัย 

ทิศทางเหล่านี้จะช่วยลดช่องว่างระหว่างประเทศไทยกับประเทศชั้นนำ และผลักดันให้เกิด “ระบบนิเวศความ
มั่นคงไซเบอร์ที่ยั่งยืน (Sustainable Cybersecurity Ecosystem)” ที่ขับเคลื่อนด้วยความร่วมมือจากทุกภาคส่วน  
ทั้งภาครัฐ เอกชน สถาบันการศึกษา และนานาชาติ เพื่อเสริมความพร้อมของประเทศในการเผชิญกับภัยคุกคาม
ดิจิทัลยุคใหม่ได้อย่างมั่นคง มั่งค่ัง และยั่งยืน 



 

  



 

 

 

  



 

  



  



 

 

 

  



   



 

 

  



  



  



 

  



 

  



 

 

  



 

 

  



 

 

  



  



  



 

 

  



  



  



  



  



 

 

 

  



 

 

  



  



  



  



 

 

  



  



 

  



  



  



 

  



  



  



  



  



  



 

  



 

  



 

  



 

  



 

  



 

  



 

  



 

  



 

  



 

  



 

 

  



 

  



 

  



 

 

  



 

 

 

  



 

 

  



  



  



  



 

  



 

  



 

 

  



 

  



 

  



 

  



 

  



 

  



 

  



 

  



 

  



 

 


