
จริยธรรมและกฎหมายทาง
เทคโนโลยีสารสนเทศ

อาจารย ์ดร.เดือนฉายไชยบุตร

มหาวทิยาลยัราชภฏัเพชรบูรณ์

22 พ.ค. 2561



หวัข้อ

• จริยธรรมกบักฎหมาย

• นโยบายสาธารณะ

• บทบาทหนา้ท่ีทางดา้นอาชีพเทคโนโลยสีารสนเทศ

• ความภยัและความเส่ียง

• กฎหมายทางดา้นเทคโนโลยสีารสนเทศ



จริยธรรมกับกฎหมาย

จริยธรรม(Moral) เป็นส่ิงท่ีประพฤติปฏิบติัแสดงออกในลกัษณะของความรู้สึกผดิชอบ
ชัว่ดี เป็นกฎเกณฑแ์ละมาตรฐานของความประพฤติปฏิบติัในสงัคม อนัเป็นเคร่ืองตดัสินวา่การ
กระท านั้นผดิหรือถูกโดยสงัคมเป็นผูต้ดัสิน

กฎหมาย(Laws) กฎท่ีสถาบนั หรือผูมี้อ  านาจสูงสุด ในรัฐตราข้ึน หรือท่ีเกิดข้ึนจากจารีต
ประเพณี อนัเป็นท่ียอมรับนบัถือเพื่อใชใ้นการบริหารประเทศ เพื่อใชบ้งัคบับุคคลใหป้ฏิบติั
ตามหรือเพ่ือก าหนดระเบียบ แห่งความสมัพนัธ์ระหวา่งบุคคล หรือระหวา่งบุคคลกบัรัฐ มี
บทลงโทษท่ีก าหนดตามลกัษณะการกระท าความผดิ



จริยธรรมเกี่ยวกับการใช้เทคโนโลยีคอมพิวเตอร์และสารสนเทศ

จริยธรรมเกี่ยวกับการใช้เทคโนโลยีคอมพิวเตอร์และสารสนเทศแล้ว จะกล่าวถึงใน 4 ประเด็น ที่

รู้จักกันในลักษณะตัวย่อว่า PAPA ประกอบด้วย

1. ความเป็นส่วนตัว (Information Privacy)

2. ความถูกต้อง (Information Accuracy)

3. ความเป็นเจ้าของ (Information Property)
4. การเข้าถึงข้อมูล (Data Accessibility)



นโยบายสาธารณะ

นโยบายสาธารณะเป็นสิ่งที่เอื้ออ านวยผลประโยชน์และแสดงให้เห็นถึงความสัมพันธ์ต่อทั้งประชาชน และรัฐบาลโดยนโยบาย
สาธารณะแบ่งออกเป็นหลายประเภทด้วยกัน ซึ่งแต่ละประเภทนั้นก็จะแตกต่างกันออกไป ตามความเหมาะสมส่วนการน าไปใช้
บริหารประเทศนั้นก็ขึ้นอยู่กับรัฐบาลแต่ละชุดว่าจะก าหนดและปฏิบัติตามนโยบายสาธารณะแบบไหน เพื่อตอบสนองความต้องการ
ของประชาชนมากที่สุด

• กระทรวงดิจิทัลเพื่อเศรษฐกิจและสังคม(DE) พ.ศ. 2560 เดิม กระทรวงเทคโนโลยีสารสนเทศเพื่อการสื่อสาร(ICT)

• ส านกังานพฒันารัฐบาลดิจิทลั (องคก์ารมหาชน) “สพร” (DGA) 13 พฤษภาคม 2561 เดิม ส านกังานรัฐบาล
อิเลก็ทรอนิกส์ (องคก์ารมหาชน)”สรอ” พ.ศ. 2554(EGA)

“Digital Government Development Agency (Public Organization)” เรียกโดยยอ่วา่ “DGA” 

http://www.ratchakitcha.soc.go.th/DATA/PDF/2561/A/033/80.PDF
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บทบาทหน้าที่ทางด้านอาชีพเทคโนโลยีสารสนเทศ
• บทบาทท่ีสังคมคาดหวงั

• บทบาทในหนา้ท่ี แยกตามประเภท

• ผู้บริหารระดบัสูงฝ่ายสารสนเทศ CIO (Chief  Information Officer) มีหน้าที่ ก าหนดนโยบายและตัดสินใจสูงสุดทาง
เทคโนโลยีสารสนเทศขององค์กร วางแผนงานออกแบบระบบ สนับสนุนโครงการต่างๆ ให้บรรลุวัตถุประสงค์

• ผูบ้ริหารระดบักลาง เช่น ผูอ้  านวยการ(Director) มีหนา้ท่ีรับนโยบาย วางแผน ออกแบบ ควบคุม ประสานงานกับฝ่ายต่างๆ และ
สนับสนุนการจัดท าโครงการต่างๆให้สามารถด าเนินการได้ตามวัตถุประสงค์ และทันตามก าหนดเวลา

• หัวหน้าโครงการฝ่ายปฏิบัติ นักวิเคราะห์ระบบ วิศวกรระบบ วิศวกรซอฟต์แวร์ มีหน้าที่รับนโยบายจากผู้บริหาร น ามาวางแผน ออกแบบ 
ด าเนินการให้เกิดเป็นรูปธรรม จัดท าโครงการเพื่อสนองนโยบาย ประสานงานกับทุกฝายที่เกี่ยวข้อง ประชุม ออกแบบ วางแผน ควบคุม 
ดูแล ตรวจสอบ การด าเนินโครงการ วิเคราะห์ปัญหา แนวทางแก้ไข จัดเตรียมก าลังคนเครื่องมือให้พร้อมประเมินโครงการและจัดท า
รายงานเสนอต่อผู้บริหาร

• ผูป้ฏิบติังาน เช่น โปรแกรมเมอร์ ปฏิบติัการทางเทคโนโลย ีมีหนา้ท่ี ออกแบบ ควบคุมงานในหนา้ท่ีมิใหเ้กิดปัญหาและมีพฒันาตามยคุ



ความภยัความเสี่ยงและการปอ้งกนั

อาชญากรรมทางเทคโนโลยี เป้าหมายคือขอ้มูลและระบบ

• มลัแวร์ เป็น ซอฟตแ์วร์ เช่น Virus, Rabbit, Trojan, SPAM, SPIM, Adware

• วิธีการ Flooding, Spoofing, Sniffer, Phishing , Logic Bomb, Back door, Cookie แฝง, กระท าทาง
กายภาพ Physical

การป้องกนั
• ระบบอนุญาต, Firewall, ก าหนดขอ้มูลการ Access, Cryptography

• การ back up 

• ระบบคู่ขนาน



กฎหมายทางด้านเทคโนโลยีสารสนเทศ

• พระราชบัญญตัิว่าด้วยธุรกรรมทางอิเล็กทรอนิกส์ พ.ศ. 2544,2551

• พระราชบัญญตัิว่าด้วยการกระท าความผดิเกีย่วกบัคอมพวิเตอร์ พ.ศ. 2550,2560



พระราชบัญญัตว่ิาด้วยธุรกรรมทางอิเล็กทรอนิกส์ พ.ศ. 2544,2551

บททั่วไป (มาตรา ๑ - มาตรา ๖)    

หมวดที่ 1 ธุรกรรมทางอิเล็กทรอนิกส์ (มาตรา ๗ – มาตรา ๒๕)                                                                                                   
หมวดที่ 2 ลายมือชื่ออิเล็กทรอนิกส์ (มาตรา ๒๖ – มาตรา ๓๑)
หมวดที่ 3 ธุรกิจบริการเกี่ยวกับธุรกรรมทางอิเล็กทรอนิกส์ (มาตรา ๓๒ – มาตรา ๓๔)                                                                                   
หมวดที่ 4 ธุรกรรมทางอิเล็กทรอนิกส์ภาครัฐ (มาตรา ๓๕)
หมวดที่ 5 คณะกรรมการธรุกรรมทางอิเล็กทรอนิกส์ (มาตรา ๓๖ – มาตรา ๔๓)

หมวดที่ 6 บทก าหนดโทษ (มาตรา ๔๔ – มาตรา ๔๖)

2.กฎหมายว่าด้วยธุรกรรมทางอิเล็กทรอนิกส์ ฉบับที่ 2 พ.ศ.2551 มีทั้งหมด 12 มาตรา



พระราชบัญญัตว่ิาด้วยการกระท าความผดิ
เกี่ยวกับคอมพวิเตอร์ พ.ศ. 2550,2560



ฐานความผดิ โทษจ าคุก โทษปรับ
มาตรา 5 การเขา้ถึงระบบคอมพิวเตอร์โดยมิชอบ ไม่เกิน 6 เดือน ไม่เกิน 10,000 บาท

มาตรา 6 การเขา้ถึงขอ้มูลคอมพิวเตอร์โดยมิชอบ ไม่เกิน 2 ปี ไม่เกิน 40,000 บาท

มาตรา 7 ล่วงรู้มาตรการป้องกนัการเขา้ถึงระบบ
คอมพิวเตอร์ของผูอ่ื้นและน าไปเปิดเผยโดยมิ
ชอบ

ไม่เกิน 1 ปี ไม่เกิน 20,000 บาท

มาตรา 8 การดกัรับขอ้มูลคอมพิวเตอร์ของผูอ่ื้นโดยมิ
ชอบ

ไม่เกิน 2 ปี ไม่เกิน 40,000 บาท

มาตรา 9 การท าใหเ้สียหาย ท าลาย แกไ้ข เปล่ียนแปลง 
เพิ่มเติมขอ้มูลของผูอ่ื้นโดยมิชอบ

ไม่เกิน 5 ปี ไม่เกิน 100,000 บาท



มาตรา 10 การกระท าเพ่ือให้การท างานของระบบคอมพวิเตอร์
ของผู้อ่ืนไม่สามารถท างานได้ตามปกติ

ไม่เกนิ 5 ปี ไม่เกนิ 100,000 บาท

มาตรา 11 การส่งขอ้มูลหรืออีเมลก่์อกวนการใชร้ะบบ
คอมพิวเตอร์ของคนอ่ืน
 โดยปกปิดหรือปลอมแปลงแหล่งท่ีมา
 โดยไม่เปิดโอกาสไดป้ฏิเสธการตอบรับได้

โดยง่าย

ไม่มี
ไม่เกิน 2 ปี

ไม่เกิน 100,000 บาท
ไม่เกิน 40,000 บาท

มาตรา 12 การกระท าความผดิต่อความมัน่คงโดยมิชอบ
 กรณีไม่เกิดความเสียหาย
 กรณีเกิดความเสียหาย
 กรณีเป็นเหตุใหผู้อ่ื้นถึงแก่ความตาย

1 – 7 ปี
1 – 10 ปี
5 – 20 ปี

20,000 – 140,000 บาท
20,000 – 200,000 บาท
100,000 – 400,000 บาท



มาตรา 13 การจ าหน่ายชุดค าส่ังทีจ่ัดท าขึน้เพ่ือน าไปใช้เป็นเคร่ืองมือใน
การกระท าความผดิ
 ท าเพ่ือเป็นเคร่ืองมือกระท าความผดิ ตามมาตรา 5 -11
 ท าเพ่ือเป็นเคร่ืองมือกระท าความผดิ ตามมาตรา 12

ไม่เกนิ 1 ปี
ไม่เกนิ 2 ปี

ไม่เกนิ 20,000 บาท
ไม่เกนิ 40,000 บาท

มาตรา 14 การน าขอ้มูลท่ีผดิ พ.ร.บ. เขา้สู่ระบบคอมพิวเตอร์ เช่น 
1. ขอ้มูลปลอม / ทุจริต / หลอกลวง ขอ้มูลเทจ็ 
2. ขอ้มูลความผดิเก่ียวกบัความมัน่คงปลอดภยั ( มาตรา 12

)

3. ขอ้มูลความผดิเก่ียวกบัความมัน่คง / ก่อการร้าย
4. ขอ้มูลลามก ประชาชนเขา้ถึงได ้
5. เผยแพร่ / ส่งต่อ ขอ้มูลโดยรู้อยูแ่ลว้วา่ผดิ
 กรณีการกระท านั้นส่งผลถึงประชาชน
 กรณีการกระท านั้นส่งผลต่อบุคคลใดบุคคลหน่ึง

ไม่เกิน 5 ปี
ไม่เกิน 3 ปี

ไม่เกิน 100,000 บาท
ไม่เกิน 600,000 บาท



มาตรา 15 ผู้ให้บริการจงใจสนับสนุนหรือยนิยอมให้
มกีารกระท าความผดิ ตามมาตรา 14 ต่อ
ระบบคอมพวิเตอร์ของตน

ต้องระวางโทษ
เช่นเดยีวกบัผู้กระท า
(หากผู้ให้บริการพสูิจน์
ได้ว่าตนได้ปฏิบตัิตาม
ขั้นตอนการแจ้งเตือน
แล้ว ไม่ต้องรับโทษ)

ต้องระวางโทษเช่นเดยีวกับ
ผู้กระท า

(หากผู้ให้บริการพสูิจน์ได้ว่า
ตนได้ปฏิบตัิตามขั้นตอน

การแจ้งเตือนแล้ว ไม่ต้องรับ
โทษ)

มาตรา 16 การตดัต่อ เพิ่มเติม ดดัแปลงภาพของผูอ่ื้น / 
ผูต้าย น าเขา้สู่ระบบคอมพิวเตอร์ท่ี
ประชาชนเขา้ถึงได ้ท าใหเ้สียช่ือเสียง ถูกดู
หม่ิน ถูกเกลียดชงั ไดรั้บความอบัอาย

ไม่เกิน 3 ปี ไม่เกิน 200,000 บาท



ถาม-ตอบ


